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Notas del autor

El presente documento, fruto de mi proyecto de fin de carrera, pretende describir los
aspectos mas relevantes relacionados con los Sistemas de Deteccidon de Intrusiones, tales como su
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Por esta razon, la labor de documentacion es fundamental. Para realizar esta tarea con el maximo
rigor, he optado por utilizar las normas ISO existentes en materia de referencias bibliograficas, que
en concreto son la ISO 690:1987 [1] (equivalente a la norma UNE 50-104-94) e ISO 690-2 [2]. En
lo referente a términos en inglés, he procurado utilizar en la medida de lo posible sus equivalentes
en castellano. He dejado los vocablos mas comunes en su idioma original, seguidos de una breve
descripcion en castellano. Con este fin, he acudido y consultado a diversos profesionales, libros
como el Diccionario Comentado de Terminologia Informatica [3], el Diccionario de ideas afines
[4]y glosarios como ORCA (Glosario de Informatica Inglés-Espafiol) [5], y el Glosario bdsico
inglés-espaiiol para usuarios de Internet [6].
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amigos por su constante interés y apoyo, sin los cuales, este documento no habria sido posible.
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Introduccion

Desde su invencidén hasta nuestros dias, el nimero de ordenadores ha creciendo hasta
consolidarse como un instrumento casi imprescindible en la vida cotidiana del hombre. Su
versatilidad, potencia de calculo y cada vez mas facil manejo hacen de ellos una herramienta muy
importante en gran variedad de actividades, desde la cientifica a la lidica.

Con la posibilidad de interconectar multiples ordenadores formando redes, surgieron
nuevos retos y aplicaciones. Es dificil imaginarse hoy algiin banco, hospital, o gran superficie
comercial en un pais desarrollado, que no mantenga los datos de sus clientes o hagan sus
transacciones de forma electronica. Hoy en dia los bancos hacen uso de redes para efectuar sus
operaciones financieras, los hospitales tienen los historiales de sus pacientes en bases de datos, y
muchos comercios estan presentes en Internet, de forma que cualquier usuario del planeta puede
tanto escoger el producto que desea como pagarlo a través de la red. Los datos que manejan este
tipo de empresas deben mantenerse a salvo de cualquier intruso a toda costa. La seguridad en este
tipo de empresas tiene una importancia critica.

La red ARPAnet, creada por el gobierno estadounidense en 1969 para actividades de
desarrollo y defensa, seria la precursora de la que hoy conocemos como Internet. En aquel entorno,
la seguridad era minima. Se trataba de una red compuesta por una pequena comunidad cuyos
miembros eran de confianza. La mayoria de los datos que se intercambiaban no eran
confidenciales, y muchos usuarios se conocian.

Por el contrario, las redes globales si requieren un mayor nivel de seguridad. Manejan
notables volimenes de informacion, atendiendo de forma independiente operaciones de distintos
paises que en muchas ocasiones intercambian datos privados. Es comun la existencia de servidores
que diariamente reciben algin tipo de ataque con diversos fines, desde detener sus servicios hasta
obtener algiin tipo de dato confidencial.

En este marco, las necesidades de seguridad son importantes. Se debe mantener un no
siempre facil equilibrio entre recursos utilizados y privacidad requerida. También deberia ser lo
suficientemente flexible para cumplir con los requisitos necesarios para permitir el seguimiento de
los culpables a través de distintas jurisdicciones. El abanico de medidas y recursos técnicos
necesarios para establecer el escenario adecuado de seguridad es muy amplio, y los expertos lo
saben.

El area de las auditorias de seguridad y deteccion de intrusiones viene siendo mas
indispensable cada dia. Estas tecnologias no sélo identifican y rastrean intrusiones, sino que
mejoran la estabilidad y confianza de otros mecanismos de seguridad del sistema que monitorizan.

La deteccion de intrusiones es el proceso de monitorizar los eventos que ocurren en un
sistema o red, para analizarlos en busca de problemas de seguridad. Este término es aplicable a
distintas actividades. Existen alarmas de ladrones, o camaras de vigilancia usadas por bancos o
comercios. También se podria afirmar que la defensa militar también entra en esta categoria.
Aunque todas ellas pertenezcan a distintas areas, tienen caracteristicas comunes: todas tienen
funciones de vigilancia, alarma y emiten alarmas cuando un determinado suceso tiene lugar.



Introduccion

Esta tecnologia es relativamente joven, surgiendo en los afios 80. Desde entonces, han
aparecido una enorme variedad de propuestas que intentan dar soluciéon a este enfoque, tan
complicado como rico en posibilidades.



Capitulo 1

Historia

"Todo tiempo pasado, fue anterior."
Les Luthiers

Cuando la gente oye hablar de Sistemas de Deteccion de Intrusiones, generalmente los
asocia a "alarmas de ladrones para ordenadores o redes". Es facil entender un concepto como este
usando comparaciones sencillas. En realidad, la explicacién es bastante aproximada, y los usuarios
que no se dedican a la seguridad no necesitan saber méas. Sin embargo, los expertos en seguridad no
pueden cometer el error de conformarse con algo tan trivial, sin tener conocimiento alguno sobre la
historia de estos sistemas.

La deteccion de intrusiones es el fruto de la aplicaciéon del Procesamiento Electronico de
Datos (EDP) a las auditorias de seguridad, utilizando mecanismos de identificacion de patrones y
métodos estadisticos. Es una parte imprescindible en las modernas tecnologias de seguridad de
redes.

Antes de la deteccion de intrusiones existian las auditorias de seguridad. La auditoria es el proceso
de generar, almacenar y revisar eventos de un sistema cronologicamente.

La Figura 1-1 muestra un esquema simple del funcionamiento de un sistema de auditorias.
Los eventos de sistema son capturados por los generadores de auditorias, que llevan los datos al
elemento encargado de guardarlos en un fichero de "logs". El analizador, en base a unas politicas de

seguridad, emite los resultados a través de un terminal.

[ Generador
Eventos Sistema . — —»{ Logger

Politicas y
Control

auitoria

Terminal de resultados

Figura 1-1 - Sistema de Auditorias Basico

Durante los comienzos de la historia de los ordenadores, estas maquinas eran
relativamente escasas y muy caras. Su uso estaba restringido a técnicos e ingenieros especializados.
Los primeros sistemas de auditorias tenian como propoésito medir el tiempo que dedicaban los
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operadores a usar los sistemas que monitorizaban, con una precisiéon de milésimas de segundo, y
servian entre otras cosas para poder facturarles el mismo.

1.1 Auditorias: el comienzo

A mediados de los afios 50 la empresa "Bell Telephone System", de Estados Unidos, cre6 un
grupo de desarrollo con el objetivo de analizar el uso de los ordenadores en el futuro en el negocio
de las empresas de telefonia. Este equipo estableci6 la necesidad de utilizar auditorias mediante el
Procesamiento Electrénico de Datos (EDP), rompiendo con el anterior sistema basado en los
tradicionales informes de papel. Esto hizo que a finales de los 50 la "Bell Telephone System" se
embarcara en el primer sistema a gran escala de facturacion telefénica controlada por ordenadores.

[1]

El Departamento de Defensa de EEUU emple6 numerosos recursos en los anos 70 para la
investigacion de politicas de seguridad, directrices y pautas de control de lo que denominaban
"sistemas de confianza". Estos esfuerzos culminaron con la Iniciativa de Seguridad de 1977.

Los Sistemas de Confianza son aquellos "sistemas que emplean los suficientes recursos
hardware y software para permitir el procesamiento simultineo de una variedad de informacién
confidencial o clasificada". [2]

En estos sistemas se albergaban distintos tipos de informacién repartida en niveles, que
correspondian a su grado de confidencialidad.

En un principio, los desarrolladores no tenian claro si las auditorias jugaban un papel
importante en la seguridad de un sistema de confianza. Mas tarde, se termin6 incluyendo un
apartado sobre los mecanismos de las auditorias en el "Trusted Computer System Evaluation
Criteria" o TSCSEC [3] (Libro Naranja), como un requisito para cualquier sistema de confianza de
clase C2 o superior. La serie de documentos del Departamento de Defensa de EEUU sobre Sistemas
de Confianza se conoce como la "serie Arco Iris" ("Rainbow series") debido a los colores de las tapas
de los libros que publicaban.

El documento que trata el tema de las auditorias esta incluido en el "Libro Marrén" titulado
"A Guide to Understanding Audit in Trusted Systems" [4]. En este libro se enumeran los cinco
objetivos de un mecanismo de auditoria:

e Permitir la revision de patrones de acceso (por parte de un objeto o por parte de un
usuario) y el uso de mecanismos de proteccion del sistema.

e Permitir el descubrimiento tanto de intentos internos como externos de burlar los
mecanismos de proteccion.

e Permitir el descubrimiento de la transicion de usuario cuando pasa de un menor nivel de
privilegios a otro mayor (elevacién de privilegios).

e Permitir el bloqueo de los intentos de los usuarios por saltarse los mecanismos de
proteccion del sistema.
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« Servir ademas como una garantia frente a los usuarios de que toda la informacién que se
recoja sobre ataques e intrusiones sera suficiente para controlar los posibles dafios
ocasionados en el sistema.

1.2 Los primeros Sistemas de Deteccion de
Intrusiones

A medida que el nimero de ordenadores crecia, el namero de eventos de sistema a analizar
era tal que esta tarea se volvia humanamente imposible. Las autoridades militares de
norteamericanas se dieron cuenta de que el uso cada vez més masivo de ordenadores en sus
instalaciones requeria algiin mecanismo que facilitara la labor de los auditores.

James P. Anderson fue la primera persona capaz de documentar la necesidad de un
mecanismo que automatizara la revision de los eventos de seguridad. Describié el concepto de
"Monitor de Referencias" en un estudio encargado por las Fuerzas Aéreas de EEUU, y redact6 un
informe en 1980 que seria el primero de los futuros trabajos sobre detecciéon de intrusiones. Uno de
los objetivos de este informe era la eliminacion de informaciéon redundante o irrelevante en los
registros de sucesost. [5]

Anderson propuso un sistema de clasificacion que distinguia entre ataques internos y
externos, basado en si los usuarios tenian permiso de acceso o no al ordenador. Estos eran los
principales objetivos de los mecanismos de auditoria de seguridad:

e Debian proporcionar suficiente informacién para que los encargados de seguridad
localizaran el problema, pero no para efectuar un ataque.

»  Debia ser capaz de obtener datos de distintos recursos de sistema.

« Para evitar ataques internos, debia detectar usos indebidos ("misuse") o fuera de lo normal
por parte de los usuarios (o recursos).

» El disefio del mecanismo de auditoria debia ser capaz de obtener la estrategia usada por el
atacante para entrar en las cuentas.

Ide6 un sistema para dar solucion al problema de los intrusos que se habian apoderado de
cuentas de usuario legitimas. El cual debia distinguir entre el comportamiento normal o inusual de
las cuentas basindose en patrones de uso, creados a partir del analisis de estadisticas de
comportamiento de usuario. Los sistemas posteriores trabajarian esta idea. [6]

El "Instrusion Detection Expert System" (IDES), desarrollado entre 1984 y 1986 por
Dorothy Denning y Peter Neumann, fue un modelo que definia un sistema de deteccion de
intrusiones en tiempo real [7]. Este proyecto, fundado entre otros por la Marina estadounidense
proponia una correspondencia entre actividad anémala y abuso, o uso indebido. Entendiendo por
an6mala, aquella actividad rara o inusual en un contexto estadistico. Usaba perfiles para describir a
los sujetos del sistema (principalmente usuarios), y reglas de actividad para definir las acciones que

1t Este método es conocido en inglés como "audit reduction”.
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tenian lugar (eventos de sistema o tiempos de CPU). Estos elementos permitian establecer
mediante métodos estadisticos las pautas de comportamiento necesarias para detectar posibles
anomalias. IDES era un sistema hibrido porque afiadia un nivel de seguridad adicional mediante el
uso de un sistema experto, basado en reglas de seguridad, que minimizaba los efectos de un intruso
que intentara eludir el detector de anomalias.

Este modelo fue usado para el prototipo del sistema IDES por "SRI International”, en el
que trabajaron Teresa Lunt, R Jagganathan, Peter Neumann, Harold Javitz, y Fred Gilham. [8]

En los afios ochenta aparecieron numerosos sistemas de deteccion de intrusiones. Desde
1984 hasta 1985 un grupo de desarrollo en Sytek dirigié6 un proyecto denominado "Automated
Audit Analysis". Utilizaba informacion recogida a nivel de interfaz de comandos ("shell") de un
sistema UNIX, para posteriormente compararlos con una base de datos. Estos datos se analizaban
estadisticamente para demostrar que se podian detectar comportamientos fuera de lo normal.
Algunos investigadores del proyecto trabajaron mas tarde en "SRI International".

Discovery fue un sistema creado para detectar e impedir problemas en la base de datos de
TRW. La novedad de Discovery radicaba en que monitorizaba una aplicacién, no un sistema
operativo. Utilizaba métodos estadisticos escritos en COBOL para detectar los posibles abusos. Su
creador fue William Tener. [9]

El proyecto Haystack, del Centro de Soporte Criptologico las Fuerzas Aéreas de EEUU fue
usado para ayudar a los oficiales a encontrar signos de ataques internos en los ordenadores
principales de sus bases. Estas maquinas eran principalmente "mainframes" (servidores
corporativos) que manejaban informacion no clasificada pero confidencial. El sistema estaba
escrito en C ANSI y SQL. Examinaba los datos de forma periddica, recogiendo colas de eventos de
forma periddica. Utilizaba dos fases de anélisis para detectar las posibles anomalias. El principal
responsable del proyecto fue Steve Smaha.[10]

Otro proyecto importante fue el "Multics Intrusion Detection and Alerting System"
(MIDAS), creado por el National Computer Security Center (NCSC). Se utiliz6 para monitorizar el
sistema NCSC's Dockmaster, un Honeywall DPS 8/70 en el que corria uno de los sistemas
operativos mas seguros de entonces, un Multics. Al igual que IDES, MIDAS utilizaba un sistema
hibrido en el que combinaba tanto la estadistica de anomalias como reglas de seguridad de un
sistema experto.

MIDAS usaba un proceso de analisis progresivo compuesto por cuatro niveles de reglas.
Ademas de estas reglas, también contaba con una base de datos que usaba para determinar signos
de comportamiento atipico. Fue uno de los primeros sistemas de deteccion de intrusiones
conectados a Internet. Fue publicado en la red en 1989 y monitorizé el Mainframe Dockmaster en
1990. Contribuyo6 a fortalecer los mecanismos de autenticaciéon de usuarios. Ademas, no s6lo habia
contribuido a mejorar la seguridad contra ataques externos, sino que también seguia bloqueando
intrusiones internas. [11]

"Network Audit Director and Intrusion Reporter" (NADIR) fue desarrollado en Laboratorio
Nacional de Los Alamos, para monitorizar el "Integrated Computing Network" (ICN). Esta red
estaba inicialmente compuesta por unos 9.000 usuarios. NADIR usaba técnicas de deteccidon
similares a los sistemas de su tiempo como el IDES o MIDAS. Fue uno de los sistemas con mas
éxito de los afios ochenta. La principal responsable de NADIR fue Kathleen Jackson.
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El "Network System Monitor" (NSM) fue desarrollado en la Universidad de California para
trabajar en una estaciéon UNIX de Sun. Fue el primer sistema de detecciéon de intrusiones que
monitorizaba el trafico de red, utilizando los datos del propio trafico como principal fuente de
datos. Los anteriores sistemas utilizaban los eventos de sistema o registraban las pulsaciones de
teclado. El funcionamiento del NSM, que muchos sistemas de detecciéon de intrusiones de red
utilizan hoy en dia, se puede describir en estos pasos:

e Ponia el dispositivo de red en modo promiscuo ("promiscuous mode"), de forma que
monitorizara todo el trafico que recibiera, incluido el que no iba dirigido al sistema.

e Capturaba los paquetes de red.
» Identificaba el protocolo utilizado para poder extraer los datos necesarios (IP, ICMP, etc.).

« Utilizaba un enfoque basado en matrices para archivar y analizar las caracteristicas de los
datos, en busca tanto de variaciones estadisticas que revelaran un comportamiento
an6malo como de violaciones de reglas ya preestablecidas.

Una de las pruebas que se hicieron con el NSM dur6 dos meses. Monitorizé mas de 111.000
conexiones, y detect6 correctamente mas de 300 posibles intrusiones. Como dato significativo, y
para enfatizar la necesidad del uso de este tipo de sistemas, hay que sefalar que los
administradores no llegaron a percibir ni el 1% de dichas intrusiones.

Los principales responsables del NSM fueron Karl Levitt, Todd Heberlein, y Biswanath
Mukherjee de la Universidad de California. [12]

El sistema "Wisdom and Sense" fue un detector de anomalias creado en el Laboratorio
Nacional de Los Alamos en cooperacion con el Laboratorio Nacional de Oak Ridge. Utilizaba
técnicas no paramétricas ("nonparametric techniques"), que eran técnicas estadisticas que no
hacian suposiciones sobre la distribuciéon de los datos. Usaban este método para crear su propio
conjunto de reglas. Luego analizaba los "logs" de las auditorias en busca de excepciones de esas
reglas, las cuales estaban organizadas en "arrays" con forma de arbol. Definian lo que era el
comportamiento normal desde un punto de vista cronolégico de los datos de auditoria. [13]

1.3 Union de sistemas de deteccion basados en
maquina y basados en red

Como hemos visto, durante los comienzos de la detecciéon de intrusiones, la mayoria de los
sistemas estaban pensados para monitorizar "hosts" (maquinas). Salvo algunas excepciones como
el mencionado NSM, que empez6 a utilizar el trafico de red como objetivo de vigilancia.

A partir de los afios 90, el rapido crecimiento de las redes de ordenadores hizo que
surgieran nuevos modelos de deteccion de intrusiones. Los dafos provocados por el famoso gusano
de Internet en 1988, ayudaron a que unieran esfuerzos las actividades comerciales y académicas en
busca de soluciones de seguridad en este campo [14]. El primer paso para la fusiéon de sistemas de
deteccion basados en maquina y red fue el "Distributed Intrusion Detection System" (DIDS).

El DIDS fue fruto del esfuerzo y la colaboracion de grandes entidades como el Centro de
Soporte Criptologico de las Fuerzas Aéreas de EEUU, El Laboratorio Nacional de Lawrence
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Livermore, la Universidad de California y los Laboratorios Haystack. Fue el primer sistema capaz
de hacer que un grupo de seguridad pudiera monitorizar las violaciones e intrusiones de seguridad
a través de las redes. El principal responsable de este proyecto fue Steve Smaha. [15]

El objetivo inicial del DIDS era proporcionar medios que permitieran centralizar el control
y publicacion de resultados en un controlador central.

Gestor DIDS
Sistema Interfaz de Enceggado
Experto usuario seguridad
Gestor de
comunicaciones

Agente de Agente de
Host LAN
Generador Generador
eventos de eventos de
Host LAN

Monitores de Hosts Monitor de LAN |

Figura 1-2 - Sistema de Deteccion de Intrusiones Distribuido (DIDS)

El DIDS afront6é diversos problemas. Los mas importantes estaban relacionados con el
hecho de tener que registrar eventos asociados a distintas maquinas a lo largo de la red. Un
atacante suele aprovecharse de las redes para distribuir sus ataques, realizando éstos desde
distintas maquinas. El DIDS fue el primer sistema capaz de relacionar los eventos que recibia para
poder detectar una posible intrusion. Ademas, reunia la informacion de forma que era posible hacer
un seguimiento del posible intruso. Esto permitia su uso para poder ser identificado y perseguido
por laley.

Para solventar el problema de relacionar los eventos que tenian lugar en los distintos
niveles de abstraccién de la red, el DIDS utilizaba un modelo de deteccién de intrusiones
estratificado en seis niveles que distinguian los distintos tipos de datos.

1.4 Aparicion de productos comerciales

Alrededor de 1990, tuvo lugar la aparicion de los primeros programas de deteccion de
intrusiones para uso comercial. Algunas empresas los desarrollaban para ocupar una posicion
destacada en el ambito de la seguridad, y otras para mejorar los niveles exigidos por la NCSC.
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Entre los productos més famosos de aquella época cabe mencionar el "Computer Watch"

desarrollado por la empresa AT&T, el "Information Security Officer's Assistant” (ISOA) de PRC y el
"Clyde VAX Audit" por Clyde Digital (luego RAXCO, y mas tarde Axent).
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Capitulo 2

Definiciones

La deteccion de intrusiones es el proceso de monitorizar redes de ordenadores y sistemas
en busca de violaciones de politicas de seguridad [1]. Los sistemas de deteccién de intrusiones estan
compuestos por tres elementos funcionales basicos:

¢ Una fuente de informacion que proporciona eventos de sistema.
¢ Un motor de anélisis que busca evidencias de intrusiones.
¢ Un mecanismo de respuesta que acttia segin los resultados del motor de analisis.

La deteccién de intrusiones es la evoluciéon de las auditorias tradicionales. El término
auditar, en inglés "audit", y este del latin "audire" (oir), se define como "Examinar la gestion
econdmica de una entidad a fin de comprobar si se ajusta a lo establecido por ley o costumbre". [2]

En términos de seguridad informatica, llevar a cabo la auditoria de un sistema significa
examinar y analizar el rastro de auditoria ("audit trail") que genera el sistema operativo y otros
elementos del sistema. La revision de los eventos se llevaba a cabo entre otros motivos para
asegurarse de que no se violaban una serie de politicas de seguridad. Cuando se encontraba alguna
irregularidad, surgian nuevos elementos basicos que cubrir:

* Responsabilidades: Encontrar el responsable de provocar la violacion.

e Evaluaciéon de danos: Verificar los problemas provocados en el sistema y de qué forma
fueron realizados.

e Recuperaciéon: Qué acciones son necesarias para recuperar el estado normal.

A medida que las maquinas se fueron haciendo méas rapidas y complejas, el niimero de
sucesos a analizar era tal que no podia llevarse a cabo de la manera tradicional. Por esta razon se
desarrollaron mecanismos cada vez mas eficaces para simplificar la labor de los auditores de
sistemas. Los primeros sistemas que se encargaban de esta labor utilizaban soluciones basadas en

técnicas de reducciéon de eventos y patrones estadisticos. Este aspecto esti explicado mas a fondo
en el capitulo 1.

2.1 Términos de seguridad

Antes de hacer que un sistema o red sea seguro, primero es necesario definir lo que se
entiende por términos como seguridad, confianza, vulnerabilidad, etc.

2.1.1 Seguridad, dos puntos de vista

La seguridad se puede entender desde dos puntos de vista; el practico y el formal.
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Desde una perspectiva practica, un sistema seguro es "aquel con que se cuenta que actde de
la manera esperada”. Este punto de vista tiene unas explicitas implicaciones de confianza. Pero la
confianza no se puede medir. No podemos confiar en que un sistema se comporte como debe.
Nadie nos puede asegurar que un sistema se estd comportando como realmente tiene que hacerlo.

Segtin el enfoque formal, mas preciso, la seguridad se define a través de una "triada de
conceptos": confidencialidad, integridad y disponibilidad.

La confidencialidad implica que la informacion sea accedida exclusivamente por el
personal autorizado a la misma.

La integridad consiste en la necesidad de mantener la informaci6on inalterada.

La disponibilidad se refiere a la necesidad de ofrecer un servicio ininterrumpidamente,
de forma que pueda ser accedido en cualquier momento y desde cualquier lugar, evitando en lo
posible que algtin tipo de incidencia detenga el mismo.

2.1.2 Confianza

Otro aspecto muy importante en la seguridad de sistemas es la confianza. La confianza es la
esperanza que se tiene de que un sistema se comporte como realmente deberia. Establecer
relaciones de confianza sin garantias conlleva la aparicion de vulnerabilidades, que se convierten en
potenciales amenazas.

2.1.3 Vulnerabilidad

Las vulnerabilidades son deficiencias o agujeros de seguridad del sistema que pueden ser
utilizadas para violar las politicas de seguridad. Existen muchos tipos de vulnerabilidades. Pueden
ser debidas a problemas en el disefio de una aplicacion, bien de software o de hardware. O también
pueden ser debidas a un plan poco exhaustivo o insuficiente de politicas de sistema.

2.1.4 Amenaza

Las amenazas son el resultado de explotar las vulnerabilidades. Una amenaza es una
situacion que tiene la capacidad de perjudicar o dafiar al sistema. Aunque tanto las amenazas como
las vulnerabilidades estén muy relacionadas, no son lo mismo. La detecciéon de intrusiones se debe
encargar de identificar y responder a ambas.

2.1.5 Politicas de seguridad

Las politicas de seguridad son el resultado de documentar las expectativas de seguridad. El
concepto de seguridad, como se explico antes, esta relacionado con el comportamiento esperado de
un sistema. Se puede afirmar que las politicas de seguridad intentan plasmar de alguna manera en
el mundo real, los conceptos abstractos de seguridad.

Hay dos formas de definir las politicas de seguridad: procesal (o directiva) y formal.
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La politica de seguridad procesal consiste en plasmar de forma practica las ideas o
filosofias de la empresa en cuanto a seguridad. Aqui abajo se puede observar el funcionamiento
basico de esta forma de entender las politicas de seguridad.

Politica Procedimiento Practica

Se comprobara diariamente
si existen parches de
seguridad del servidor Web,
en cuyo caso se aplicaran.

Se mantendri actualizado el
servidor Web en cuanto a
seguridad.

Necesitamos proteger
nuestro servidor Web contra Se instalara la Gltima versién

accesos no autorizados. . . . del "snort", y se aplicaran los
Se instalara un IDS configurado . . .
cambios de configuracion

para comprobar que la actividad .
: pertinentes para concentrar
en el servidor Web es normal. - . .
la vigilancia especialmente en

el servidor Web.

Tabla 2-1 - Ejemplo de politica de seguridad procesal

Hay que sefialar que los objetivos de la politica de seguridad de un sistema son similares a
los de los codigos legales. Ambos pretenden proteger a los usuarios legitimos del sistema de los
delincuentes. Las politicas de seguridad se escriben en lenguaje informal, no de forma matematica.

Una politica de seguridad formal es un modelo matematico del sistema que abarca todos
los posibles estados y operaciones asi como un esquema de cémo cada estado y operaciéon pueden
tener lugar. Definir este tipo de politica de seguridad es una ardua labor. Es méas apropiada para los
disefiadores de sistemas de deteccion de intrusiones porque, al estar definida de una forma precisa,
es mas facil de traducir en patrones de deteccion. Ademas, esta forma de describir el sistema ayuda
al disenador a escoger el tipo de informacién que se debe recopilar para el analisis.

2.1.6 Elementos de la infraestructura de seguridad

Aunque la deteccion de intrusiones pueda ser uno de los sistemas mas importantes en el
ambito de la seguridad, no es la solucion definitiva. Existen otros elementos que ayudan en la labor
de mantener un sistema seguro, sin los cuales no se podria obtener un nivel apropiado de
fiabilidad. En una instalacién fisica segura, como un edificio, se utilizan materiales robustos para
su construccion. Se sitGan ventanas de forma que no sean ficilmente accesibles por ladrones. Se
colocan barreras y controles de acceso alrededor de la instalaciéon. En el interior, ademas, se
dispone de sistemas de vigilancia y alarmas, asi como de personal debidamente equipado que
patrulla continuamente la instalacion. Este tipo de proteccion se encuentra a diario en bancos o
instalaciones militares.

Aunque se contara con los mejores equipos de alarma de ladrones del mundo, a nadie se le
ocurriria pensar que podrian sustituir al resto de elementos de la infraestructura de seguridad del
complejo.

Pues bien, esto mismo ocurre con los ordenadores y las redes de datos. Hay numerosos

componentes y funciones que forman parte del intrincado plan de estrategias de protecciéon de un
sistema. Algunos de los cuales se comentan a continuacion.
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2.1.6.1 Control de acceso

El control de acceso restringe el acceso a objetos segtin los permisos de acceso del sujeto. Se
divide en Control de Acceso Obligatorio (MAC), en el que los permisos de acceso los proporciona el
sistema; y el Control de Acceso Discrecional (DAC), en el que los permisos de acceso los controla y
configura el propietario del objeto.

2.1.6.2 Identificacién y Autenticacion

Los mecanismos de identificacion y autenticaciéon (I&A) posibilitan la identificacion
adecuada de sujetos y objetos al sistema.

Estos elementos se pueden dividir en tres categorias, dependiendo de los datos que
necesiten: lo que sabes, lo que tienes, lo que eres. Todas y cada una de las categorias implica un
secreto que sblo conocen el sistema y el usuario. Si el secreto del usuario coincide con el que guarda
el sistema, se valida la identidad del usuario y se obtiene permiso de acceso al sistema.

"Lo que sabes" se corresponde con el mecanismo basico de I&A, en el que cada sujeto se
identifica y autentifica con un nombre de usuario y una contrasena. Desgraciadamente, este
mecanismo ha demostrado ser ineficaz ante varios ataques, como "password-crackers"
(rompedores de contrasenas) o troyanos que capturan actividad de teclado. Esta técnica de
autenticacién esta siendo lentamente reemplazada por otras mas robustas, de conocimiento cero
que evitan el acto de pasar el secreto en si mismo. [3]

La siguiente categoria, "lo que tienes" se puede ejemplificar claramente en sistemas "token-
based" (basados en testigos), tales como los que necesitan el uso de una tarjeta inteligente, una
clave ("key"), un disco especial. Muchos de estos testigos se han disefiado para utilizar medios
criptograficos y soportes fisicos resistentes para protegerse de ataques o suplantaciones de
identidad (enmascaramiento).

Por dltimo "lo que eres" representa a los mecanismos de I&A que utilizan elementos
biométricos tales como la voz, huellas dactilares, o retina.

Los procesos de autenticacion también se utilizan para proporcionar seguridad, y no sélo
para dar acceso al sistema a los usuarios. Ademas, también sirven a los sistemas de detecciéon de
intrusiones para detectar si los comportamientos sospechosos son iniciados por usuarios legitimos
o intrusos.

2.1.7 Cifrado

El cifrado es probablemente el método mas antiguo utilizado para proteger informacion.
No so6lo permite ocultar informacién a sujetos no autorizados, sino que permite detectar posibles
alteraciones, intencionadas o accidentales, en la misma.

El cifrado es el proceso por el cual un documento en claro, sometido a un algoritmo de
cifrado con una clave, da lugar a un documento cifrado. Aunque el cifrado protege en gran medida
la informacién, no puede evitar que sea eliminada de forma malintencionada. No puede proteger el
documento antes de ser cifrado ni después de ser descifrado. Ademas, es completamente inttil si la
clave es descubierta.
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2.1.8 Cortafuegos

Los cortafuegos proporcionan una barrera de seguridad entre redes de distintos niveles de
confianza o seguridad, utilizando politicas de control de acceso de nivel de red. Los elementos que
entran en este grupo son por ejemplo los servidores "proxy", filtros de paquetes de red, tineles de
datos cifrados (también conocidos como Redes Privadas Virtuales (VPN)). Los cortafuegos filtran
paquetes de red, permitiendo o denegando su paso segin las politicas establecidas. También hacen
traducciones de direcciones, permitiendo mantener oculta la configuracién interna de una red
local.

2.2 Motivos que originan problemas de
seguridad

Los problemas de seguridad pueden deberse a una enorme variedad de razones. No
obstante, la etiologia de la gran mayoria de los problemas de seguridad se divide en tres categorias:
disefio/desarrollo, gestion, y confianza.

2.2.1 Diseno o desarrollo

Los problemas originados por un diseno o desarrollo ineficaces afectan tanto al software
como al hardware. Un ejemplo de esto lo tenemos en las tarjetas inteligentes que albergan claves de
cifrado. Se ha conseguido extraer muchas de estas claves de las tarjetas reproduciendo el reloj
adecuado y variando el voltaje de algunas senales eléctricas de entrada. Otro ejemplo clasico es el
que ocurre cuando un usuario malicioso substituye un valor en un programa en el intervalo de
tiempo en que este no lo estd usando. Este fallo se denomina condicién de carrera ("race
condition"), y tiene lugar cuando aparece un intervalo entre el momento de creaciéon de un valor y
el de su chequeo. Otro ejemplo famoso es el que consiste en desbordar el "buffer" de entrada de una
determinada aplicacién, pasidndole como argumentos unos parametros intencionadamente largos,
provocando la caida del programa y consiguiendo entrar al sistema, casi siempre con privilegios de
administrador.

Muchos de estos problemas se pueden prevenir mediante una sélida formaciéon en
mecanismos de disefio y desarrollo seguro, y sometiendo a los productos a duros controles de
calidad.

2.2.2 Gestidn

En este grupo entran los problemas debidos a una incorrecta configuracion del sistema o de
cualquier mecanismo encargado de protegerlo. Son de indole diversa, como por ejemplo una
inadecuada aplicacion de los permisos de los archivos de sistema o una plantilla de seguridad
demasiado permisiva. También entrarian aqui situaciones en la que bien los administradores o los
usuarios sortean los mecanismos de seguridad de alguna manera. Por ejemplo, cuando en una red
local, protegida mediante un cortafuegos, alguien decide utilizar un médem para establecer una
conexion con el exterior. Esta conexion est, naturalmente, burlando los controles establecidos por
el administrador.
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2.2.3 Confianza

Los problemas mas agudos son los relacionados con la confianza. Y muchas veces ocurren
por no diferenciar entre el entorno de desarrollo y el de de producciéon. Como ejemplo esta el
sistema operativo UNIX. Durante sus comienzos, fue desarrollado en un entorno universitario. Con
el paso del tiempo, sin embargo, surgieron expectativas comerciales para este sistema. Ya no iba a
ser utilizado exclusivamente por programadores o ingenieros de sistemas. Al principio los
diseniadores confiaban en que los usuarios utilizaran el sistema segtn las especificaciones, en un
determinado entorno bajo unas caracteristicas especiales. Los usuarios confiaban en que hubiera
un administrador controlando el sistema de forma fiable y competente. Pero équé pasaba cuando se
rompia esta confianza? Este escenario sigue teniendo lugar, provocando fallos de seguridad.

2.3 Elementos de la deteccidon de intrusiones

2.3.1 Arquitectura

A la hora de proteger un sistema basandose en los registros que se analizan mediante una
auditoria requiere que estos registros sean almacenados de una forma segura en un entorno
distinto al del sistema protegido. Este requisito lo cumple cualquier sistema de deteccién de
intrusiones con un minimo de calidad. Esto se hace por varias razones. Para evitar que el intruso
pueda eliminar los registros, para evitar que el intruso pueda alterar la informacién contenida en
los registros y para no perjudicar con el mecanismo de deteccion de intrusiones el rendimiento del
sistema a proteger.

En este tipo de arquitectura el sistema que ejecuta el sistema de deteccion de intrusiones se
denomina "host" y el sistema monitorizado "target" (objetivo).

2.3.2 Fuentes de datos, monitorizacion

La fuente de datos es una de las primeras cosas a tener en cuenta a la hora de disefiar un
sistema de deteccion de intrusiones. Estas fuentes se pueden clasificar de muchas maneras. En lo
que respecta a la deteccidon de intrusiones las clasificaremos por localizaciéon. De esta forma, la
monitorizaciéon de sistemas, y por tanto la deteccion de intrusiones, se puede dividir en cuatro
categorias: "host", red, aplicacion y objetivo. Usaremos el término "monitorizar" como el acto de
recoger datos de una determinada fuente y enviarlos a un motor de analisis.

* Monitores basados en maquina ("host based"): Recogen los datos generados
por un ordenador, normalmente a nivel del sistema operativo. Los registros de sucesos
y las colas de auditoria pertenecen a este grupo.

* Monitores basados en miltiples maquinas ("multi-host based"): Como su
propio nombre indica, utiliza la informacién recogida en dos o mas maquinas. Su
enfoque es muy similar al basado en maquina, con la dificultad anadida de tener que
coordinar los datos de varias fuentes.
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* Monitores basados en redes ("network based"): Capturan paquetes de red. Para
ello, normalmente se utilizan dispositivos de red en modo promiscuo, convirtiendo al
sistema en un "sniffer" o rastreador.

* Monitores basados en aplicacion ("application based"): Registran la actividad
de una determinada aplicacién. Por ejemplo, los registros de un servidor ftp.

 Monitores basados en objetivos (''target based"): Estos monitores difieren
ligeramente del resto porque generan sus propios registros. Utilizan funciones de
cifrado para detectar posibles alteraciones de sus objetivos, y contrastan los resultados
con las politicas. Este método es especialmente Gtil cuando se usa contra elementos
que, por sus caracteristicas, no permiten ser monitorizados de otra forma.

e Monitores hibridos ("hybrid"): Combinan dos o mas fuentes de distinto tipo. Cada
vez es mas frecuente encontrarse con productos de detecciéon de intrusiones basados en
este punto de vista. Asi, amplian sus posibilidades de deteccion.

Existen productos que combinan varias estrategias de monitorizacion. Estas soluciones se
denominan soluciones integradas.

Hay que ahadir que existen sistemas de detecciéon de intrusiones que reciben el nombre de
NNID ("Network Node Intrusion Detector"), es decir, Detector de Intrusiones de Nodo de
Red. En realidad, son un caso especial de la deteccion basada en red. Este nombre se aplica cuando
el monitor basado en red se sittia en un "host", monitorizando los paquetes destinados u originados
por la maquina anfitriona. Una de las razones mas importantes para hacer esto es para sortear el
problema de las encriptaciones durante la comunicacion, ya que el trafico es cifrado o descifrado
por el propio "host". Un detector basado en red convencional no podria analizar el trafico en un
punto intermedio entre dos nodos que cifraran sus comunicaciones. Los NNIDS son también utiles
en entornos de red con conmutadores ("switches") en los que un "host", aunque esté en modo
promiscuo, sdlo percibe el trafico destinado a él. En el siguiente capitulo, en el apartado 3.1.2.1
"Paquetes de red", se comenta en detalle este Gltimo aspecto.

2.3.3 Tipos de analisis

Después del proceso de recopilacion de informacion, se lleva a cabo el proceso de analisis.
La deteccion de intrusiones también se puede clasificar segiin los objetivos del motor de analisis.
Los dos tipos principales de analisis son:

* Deteccion de usos indebidos ("misuse'"): Para encontrar usos indebidos se
comparan firmast con la informacién recogida en busca de coincidencias.

* Deteccion de anomalias: Para la deteccion de anomalias se manejan técnicas
estadisticas que definen de forma aproximada lo que es el comportamiento usual o
normal.

1t Patrones de ataques conocidos.
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La siguiente figura muestra un esquema general de detector de intrusiones de usos
indebidos (mediante comparacion de patrones) y de anomalias.

Fuentes de datos

Comparador de
patrones

Generador de
perfiles

Detector de
anomalias

Reglas de
seguridad

Generador de
Alarmas/Informes

Figura 2-1 - Esquema general de un Sistema de Deteccion de Intrusiones

La mayoria de los detectores son de usos indebidos, anomalias o una mezcla de ambos.
Algunas empresas estan empezando a utilizar también técnicas especificas para la deteccion de
ataques de denegacion de servicio (DoS), dadas sus caracteristicas especiales.

Aparte del analisis basado en firmas y estadisticas, también existe el analisis de integridad.
Este es el método utilizado por las herramientas de chequeo de integridad de ficheros, que
complementan a los Sistemas de Deteccion de Intrusiones. Estas herramientas detectan cambios en
ficheros u objetos, utilizando mecanismos robustos de encriptacion tales como funciones resumen
("hash functions").

Otro enfoque a la hora de distinguir formas de deteccion de intrusiones es teniendo en
cuenta el uso que hacen los analisis del tiempo:

* Por lotes ("batch mode"): Cada intervalo de tiempo se procesa una porciéon de los
datos recibidos, enviando las posibles alarmas de intrusiones después de que hayan
ocurrido.

+ Tiempo real: Los datos son examinados en el tiempo en que son recibidos (o con un

retardo minimo). La aparicién de los analisis en tiempo real hizo posible las respuestas
automaticas.
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2.3.4 Respuestas

El mecanismo de respuesta, explicado en detalle en el capitulo 3, es otro de los factores que
ayudan a definir el tipo de sistema de deteccién de intrusiones:

* Respuestas pasivas: En este caso, el detector no toma acciones que puedan cambiar
el curso de un ataque. En vez de esto, se limita a enviar o registrar la alarma
correspondiente al responsable cualificado.

« Respuestas activas: Pertenecen esta categoria aquellos sistemas que, ademas de
generar la alarma correspondiente, reaccionan modificando el entorno. Un ejemplo de
este tipo de respuesta activa consiste en el bloqueo de las acciones del intruso, o el
cierre de la sesion del usuario sospechoso.

2.3.5 Clasificacidén general

Lo visto hasta ahora permite realizar una clasificacion de los IDSs segin diversos criterios.
Aunque hay mas formas de clasificar estos sistemas, se han sintetizado las mas comunes en la
figura a continuacion:

— Fuentes de Informacion

Sistema de —| Uso indebido |
Deteccion de Analisis
Intrusiones _| Anomalia |
— Pasiva |
— Respuesta
— Activa |

Figura 2-2 -Tipos principales de IDS

2.3.6 Objetivos

Los objetivos de la deteccién son otro factor a tener en cuenta en el analisis de la deteccion
de intrusiones.
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Si ademéas de detectar posibles errores de seguridad, se pretende perseguir al atacante
mediante acciones legales, es importante dedicar tiempo a la apropiada conservaciéon y formato de
los registros generados por el sistema. Si, por el contrario, s6lo se desea mantener seguro el
sistema, utilizando las posibles intrusiones para corregir los posibles errores que puedan ir
surgiendo, los datos de las auditorias se pueden eliminar.

Por otra parte, como ya se comentd, la mejora de las capacidades de proceso ha hecho
posible el anélisis en tiempo real. Esto ha permitido desarrollar mecanismos automaticos de
respuesta ante posibles ataques, como por ejemplo denegando el acceso a un posible intruso, o
reflejando contra el atacante los ataques realizados. Estos métodos se describen con mas detalle en
capitulos posteriores.

2.3.7 Control

La forma de administrar un sistema de deteccion de intrusiones es otro elemento a tener en
cuenta. Existen dos acercamientos, segliin el sistema monitorice multiples "hosts" o redes: la
centralizacion y la integracion con herramientas de gestion de redes.

La centralizacion consiste en concentrar las funciones de control en un nodo, que dirige a
los demas elementos de deteccion de intrusiones. Para este punto de vista es necesario establecer
comunicaciones seguras entre los elementos del sistema. También es necesario poder mostrar los
resultados recogidos por todos los elementos de forma coherente y clara.

Otra forma de solucionar el control de la detecciéon de intrusiones centralizada es hacer que
forme parte de las funciones de gestion de redes. Muchos productos comerciales de deteccion de
intrusiones ofrecen la posibilidad de generar mensajes SNMP (Protocolo de Gestion de Redes
Simple) para la herramienta de captura de gestion de redes.

2.4 Referencias

[1] Bace, R. Intrusion Detection. Macmillan Technical Publishing, 2000.
[2] Real Academia Espafiola. Diccionario de la lengua Espafiola. Espasa Calpe, S.A. 1994.

[3] H. Danisch. The Exponential Security System TESS: An Identity-Based Cryptographic Protocol for
Authenticated Key-Exchange (E.I.S.S.-Report 1995/4). [en linea]. Agosto, 1995 [consultado en febrero,
2003]. Capitulo 3.1, Zero Knowledge Authentication. Categoria informativa.
<http://www.ietf.org/rfc/rfc791. txt>.
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Capitulo 3

Modelo de funcionamiento

En este capitulo se describe en detalle el modelo mas aceptado para la detecciéon de
intrusiones. Tiene tres funciones principales, la fase de recogida de datos (fuentes de informacion),
la fase de analisis, y la fase de respuesta. En lineas generales, para que la deteccidon de intrusiones
pueda obtener buenos resultados, debe llevar a cabo un proceso de recopilaciéon de informacion,
que posteriormente debera someter a diversas técnicas de analisis, y en funciéon de los datos
obtenidos tendra que dar algtn tipo de respuesta.

3.1 Fuentes de informacion

Como se comenté en el capitulo anterior, la deteccidon de intrusiones se puede clasificar
segin las fuentes de informaciéon que utiliza. Aqui se estudiaran los casos pertenecientes a la
recopilacion de datos basados en maquina, en red, y en fuentes externas como sistemas de
seguridad fisicos. Explicados en ese orden, se tratan las capas de menor a mayor nivel de
abstraccion.

Ninguno de los sistemas de deteccion de intrusiones en particular es mejor que los otros.
La eleccion de una detecciéon de intrusiones basada en maquina, red o cualquier otra, depende de
las necesidades particulares. A veces basta con instalar un detector en algunos tramos de red,
mientras que en otras ocasiones es necesario incrementar la seguridad recogiendo datos de las
maquinas.

3.1.1 Fuentes de informaci6on basadas en maquina

Este tipo de fuentes de informacién consisten principalmente en registros de auditoria de
sistemas operativos (registros generados por mecanismos del sistema operativo), y los registros de
sistema (ficheros generados por el sistema y aplicaciones, generalmente ficheros de texto generados
linea a linea). Los monitores basados en miltiples "hosts" utilizan las mismas fuentes, por lo que
los apartados a continuacion también son aplicables a estos.

3.1.1.1 Registros de auditoria

El primer elemento de importancia en sistemas de detecciéon basados en maquina son los
registros de auditoria. Estos registros son una coleccién de informaciéon sobre las actividades del
sistema, creados cronolégicamente y dispuestos en un conjunto de ficheros de auditoria. Estos
registros son originados por los usuarios y los procesos y comandos que estos invocan. Muchos de
los registros de auditoria fueron creados originalmente para cumplir los requisitos del Programa de
Evaluacion de Productos Fiables (TCSEC), una iniciativa del gobierno estadounidense. El TCSEC,
también conocido como Libro Naranja, define las caracteristicas requeridas por los sistemas
operativos de uso comercial y las aplicaciones de software que contuvieran o procesaran
informacion clasificada. [1]
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Por aquel entonces, el Libro Naranja presentaba un problema, ya que presentaba extensos
requerimientos de auditoria, pero no las directrices para su utilizaciéon. Listaba una gran cantidad
sucesos que debian ser registrados, pero posteriormente no explicaba la forma de seleccionarlos.
Tampoco explicaba de qué modo o con qué estructura debian ser almacenados los registros de
auditoria. Por lo tanto, los fabricantes crearon numerosas y variadas soluciones para cumplir los
requerimientos de auditoria de la clase C2:. Los desarrolladores de detecciéon de intrusiones que se
familiarizaban con los registros de auditoria de un sistema operativo no comprendian los registros
generados por otro sistema, que podia estar cumpliendo los mismos requerimientos.

Los fabricantes utilizaron al menos dos soluciones en sus sistemas de auditoria. Una creaba
registros "auténomos”, que no necesitaban de otros registros para su interpretaciéon. La eliminaba
informacion redundante en los registros almacenando la informacién de un evento en registros
multiples.

Los sistemas de deteccion de intrusiones hacen un uso importante de la informacién
contenida en los registros de auditoria. Desgraciadamente, gran parte de los sistemas operativos
comerciales existentes no cumplen con los requisitos de auditoria necesarios, a pesar de la
documentacién que hay sobre el tema. Esto dificulta la labor a los desarrolladores de deteccion de
intrusiones. Algunos han sugerido que para una detecciéon de intrusiones basada en maquina sea
efectiva es necesario afiadir funcionalidades al ndcleo del sistema para que genere la informaciéon
de auditoria necesaria. Esto provoca costes en el rendimiento del sistema, y costes asociados al
mantenimiento de las alteraciones de los sistemas operativos. [2]

No obstante, muchos desarrolladores prefieren utilizar los registros de auditoria frente
otras fuentes de informacién por varias razones. Una de ellas es que la propia estructura del
sistema operativo esta disefiada para otorgar suficiente seguridad al sistema de auditoria, y los
registros que este genera. Otro de los motivos que les llevan a esta decision es que el sistema de
auditoria trabaja a bajo nivel, por lo que ofrece mayor nivel de detalle que el que puede ofrecer otro
mecanismo.

Sin embargo, es importante resaltar que obtener datos excesivamente detallados dificulta la
diferenciacion entre las actividades originadas directamente por usuarios y aquellas originadas por
programas que han tomado la identidad de un usuario. Hay numerosos ataques que explotan la
capacidad de los programas para asumir la identidad de un usuario que tiene mayores privilegios
que el actual. Para detectar esta clase de ataques, la fuente de datos debe proporcionar suficiente
informacién para permitir la diferenciacion entre usuario y proceso.

3.1.1.2 Contenido de los registros de auditoria

Los eventos de sistema contienen informacion sobre la actividad del sistema como del
objeto que la ha originado. Los sistemas operativos comerciales guardan eventos a nivel de niicleo
(llamadas de sistema) y a nivel de usuario (eventos de aplicacién). Para identificar a los procesos y a
los usuarios, se proporciona informacién inequivoca sobre los procesos e identificadores de usuario
(userID). A veces incluso se registra el userID original, y el userID adoptado por el proceso, si este
ha cambiado.

1 La clase C2, descrita en el Libro Naranja, pertenece a las clases de "Proteccion Discrecional” (tipo
C). Define una serie de capacidades de auditoria referentes al control de acceso y hace responsables
a los usuarios de sus acciones.
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A continuaciéon se explicara la estructura del sistema de auditoria de dos sistemas
operativos: Sun, el Basic Security Module (BSM) y Windows NT.

3.1.1.2.1 Solaris BSM

El Mé6dulo de Seguridad Basico de Sun se ha disefiado para cumplir los requisitos del
TCSEC C2.

La estructura del subsistema de auditoria de BSM consiste en un registro ("log") de

auditoria, varios ficheros de auditoria, informes ("records") de auditoria, y testigos ("tokens") de
auditoria.

Un registro de auditoria consiste en un conjunto de ficheros de auditoria, que a su vez estan
compuestos por varios informes de auditoria. Estos informes, como se vera mas adelante, estan
formados por varios testigos de auditoria.

Audit Log
Audit File Audit File
Audit File Audit Record Audit Record
Audit File Audit Record Audit Token p| System
Attribute
Audit File Audit Record Audit Token
Audit Record Audit Token
Audit Token

Figura 3-1 - Estructura de los registros de auditoria BSM

Cada informe de auditoria se almacena en formato binario y describe cada evento ocurrido,
e incluye informacién tal como quién hizo la accién, qué ficheros estan involucrados, qué acciéon
tuvo lugar y déonde y como sucedio. [3]

La Figura 3-2 muestra el conjunto de testigos que constituyen un informe de auditoria.
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Audit Record

Header Token

Argument Token

Data Token

Subject Token

Return Token

Figura 3-2 - Estructura de un informe ("'record") de auditoria BSM

Hay eventos generados a nivel de ntucleo ("kernel-level audit events") y a nivel de usuario
("user-level audit events"). La estructura de ambos es similar.

Para facilitar la labor de la auditoria, los eventos estan organizados por clases ("audit
classes"). Existen 32 clases de auditoria.

Para configurar la auditoria se utilizan indicadores de auditoria ("audit flags"), que
permiten especificar qué clases eventos auditar.

El sistema operativo ofrece algunas herramientas para la gestion de los eventos de
auditoria. De esta manera, se puede utilizar el comando praudit para traducir los historiales de
auditoria almacenados en binario en un formato legible para el usuario. Por otra parte,
auditreduce permite realizar filtrados de los eventos generados, a partir de parametros como
intervalos de tiempo, determinados identificadores de usuarios, o determinados eventos de
sistema.

3.1.1.2.2 Windows NT/2000
Este sistema operativo genera tres tipos de eventos de sistema:

« Eventos de sistema operativo.

« Eventos de seguridad.

« Eventos de aplicacion.

Los eventos de sistema son los que generan los componentes de Windows. Son sucesos
relacionados con fallos de controladores u otros objetos de sistema, pérdida de datos, problemas

con el registro, etc. Estos tipos de eventos son predeterminados por el sistema operativo.

Los eventos de aplicacion son los generados por las diferentes aplicaciones del sistema.
Por ejemplo, informacion asociada a una base de datos, un antivirus, o una operacion de copia de
seguridad. Estos eventos los definen los desarrolladores de software, y los "software toolkits"
(conjuntos de herramientas "software") les ayudan en esta labor.

Los eventos de seguridad son los que tienen especial relevancia en materia de
seguridad. Estan disehados a partir de las definiciones del TCSEC (clase C2). Estos eventos tienen

26



Capitulo 3 Modelo de funcionamiento - 3.1 Fuentes de informacion

que ver con accesos a objetos, inicios y cierres de sesion, cambio de politicas de sistema, etc. A
diferencia de los otros tipos de sucesos, estos s6lo pueden ser accedidos por administradores, y son
los mas importantes para los detectores de intrusiones.

Los registros de eventos de Windows estan formados por historiales de eventos. Cada
historial tiene una cabecera, seguida de una descripcion y, a veces, datos adicionales. La cabecera
tiene los siguientes campos. La mayoria son auto explicativos: Fecha, Hora, Nombre de Usuario,
nombre de Maquina, ID de evento, Fuente (una aplicaciéon, un servicio de sistema, un controlador),
Tipo (indica la gravedad del evento: un error, un aviso, una informacion, éxito, fracaso), Categoria
(utilizado principalmente en eventos de seguridad para indicar qué evento ha tenido éxito o
fracaso).

Al igual que pasa con el sistema operativo Solaris de Sun, Windows NT proporciona varios
elementos para hacer mas llevadera la auditoria. Existen mecanismos de filtrado de sucesos.
También es posible ordenarlos, ascendente o descendentemente, segiin los distintos elementos que
componen cada evento. Se pueden definir parametros tales como el tamano del archivo del registro
de eventos, y como se debe comportar el sistema en caso de llenarse, pudiéndose detenerse
inmediatamente o sobrescribir los méas antiguos.

Permission Permission Types (Windows NT)
Components . Change Take
(4% indol\)lvs NT and Read (R) Vg\}ge Ex(e;glte D(ell)e)te Permis?ion Ownershi
‘Windows 2000) s (P) p (O)
Traverse Folder /
Execute File
List Folder /
Read Data

Read Attributes . .

Read Extended
Attributes
Create Files /
Write Data

Create Folders /
Append Data

Write Attributes .

Write Extended
Attributes
Delete Subfolders and
Files

Delete .

Read Permissions . . .

Change Permissions .

Take Ownership .

Tabla 3-1 - Permisos en Windows NT y Windows 2000
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La Tabla 3-1 muestra la relaciéon entre los permisos basicos de Windows NT (lectura,
escritura, ejecucion, etc.) y los distintos componentes de permisos, indicados a la izquierda,
formados a partir de combinaciones de aquellos.

Establecer una politica de auditoria eficaz no es trivial. Aunque se podrian auditar todos los
elementos del sistema, rara vez es la soluciéon adecuada. Por una parte, tal medida tendria un
importante impacto en el rendimiento del sistema. Ademas, de esta forma se generan muchos mas
eventos, que en muchos casos son irrelevantes o inttiles, enturbiando la claridad de los datos y
sobrecargando la fase de anélisis.

3.1.1.3 El problema de la reduccion de auditoria

La reduccién de auditoria, en anglosajon "audit reduction”, tiene lugar cuando se pretende
eliminar informacion redundante o no necesaria de los registros de auditoria.

Un dato clave para llevar a cabo la reduccion de auditoria es el de introducir determinismo
en procesos relativamente no deterministas. Es decir, si sabemos que un suceso A siempre suele
venir seguido de otros elementos dados (U, V, W) bajo ciertas condiciones (R, S), podemos
determinar el suceso: A ocurre bajo condiciones R, S seguido de U, V, W, al suceso A.

Desgraciadamente, el determinismo no siempre es aplicable. Especialmente en entornos
multitarea. Por ejemplo, en UNIX de Sun, un simple comando de alto nivel, como 1s, en una
estacion de trabajo puede generar mas de mil historiales de auditoria. Si este comando se repite en
unos segundos puede generar un namero distinto de eventos, y en diferente orden.

Existen todo tipo de mecanismos para llevar a cabo reducciones de auditoria. Desde
simples filtrados de eventos segin la informacién de alguno de sus campos. Hasta elaborados
modelos matematicos, como el "Filtro Basado en Concordancia de Patrones" [4] o la "Deteccién de
Intrusiones utilizando patrones de rastro de auditoria de longitud variable" [5].

También hay importantes reducciones de eventos eliminando los eventos generados por
procesos fiables. Aqui, los procesos fiables son aquellos certificados como soporte para obtener
seguridad.

3.1.1.4 Registro de Sistema

El registro de sistema ("system log") es otro elemento importante a la hora de recopilar
informacion del sistema. Es un fichero en el que se guardan los eventos generados por el sistema. El
sistema operativo UNIX cuenta con una variedad importante de registros de sistema, relacionados
por un servicio comin, denominado "syslog". Este servicio genera y actualiza los registros de
eventos mediante el proceso sysTogd.

La seguridad de los registros de sistema es uno de los puntos débiles frente a la de los de
auditoria. En este sentido, los registros de sistema son menos fiables que los de auditoria. Hay
varias razones por las que esto es asi. Los registros de sistema son escritos por aplicaciones, mas
vulnerables que el subsistema de auditoria. Por otra parte, suelen almacenarse en directorios no
protegidos del sistema, relativamente faciles de localizar y alterar. Ademas, estan escritos en texto
en claro, y no en una forma mas criptica como los registros de auditoria, que siempre ayuda més a
detectar cambios.
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No obstante, los registros de sistema aportan informacién muy til a los programas de
deteccion de intrusiones, y complementan a los datos provenientes de los registros de auditoria.
Ademas, son més faciles de revisar que los registros de auditoria de sistema.

Por otra parte, siempre es mas conveniente utilizar varias fuentes de informacién que una
sola. Asi, se pueden detectar signos de intrusiones a través de las discrepancias encontradas.

Para solventar los problemas de seguridad inherentes a los registros de sistema se han
desarrollado diferentes métodos. Spafford y Garfinkel propusieron uno que consistia en enviar los
registros de un sistema a una maquina dedicada utilizando una conexi6n serie [6].

3.1.1.5 Registros de sistema comunes

Como ya se explico, existen numerosos registros de sistema. Pero no todos sirven para
detectar intrusos. Los programas de recopilaciéon de informacién de seguridad seleccionan los mas
relevantes. Los sistemas operativos basados en UNIX los almacenan en los directorios:

/usr/adm Utilizado en las primeras versiones de UNIX.
/var/adm Utilizado en versiones mas modernas de UNIX.
/var/log Utilizado en algunas versiones de Linux, BSD, FreeBSD.

A continuacién se muestra una tabla con los registros mas utilizados por los sistemas de
deteccion de intrusiones. Ademas de estos registros, los desarrolladores pueden utilizar syslogd
para escribir eventos, ampliando las posibilidades de deteccion de intrusiones a procesos de
sistema no predeterminados:

Nombre de O
g Descripcion

registro

acct or pacct Comandos ejecutados por todos los usuarios.

aculog Llamadas de los médems.

lastlog Ultima entrada con éxito y sin éxito en el sistema de cada usuario.

loginlog Todos los intentos de acceso sin éxito.

messages Mensajes de salida de la consola del sistema y otros generados desde
el servicio syslog.

sulog Uso del comando "su"

utmp[x] Dentro de este o estos directorios est4 la informaci6n del usuario
que esta en el sistema.

utmpx utmp extendido.

wtmp[x] Contiene un listado de tiempos de cada entrada y salida de cada
usuario.

wtmpx wtmp extendido.

xferlog Accessos mediante FTP.

Tabla 3-2 - Registros relativos a seguridad en Solaris

29



Capitulo 3 Modelo de funcionamiento - 3.1 Fuentes de informaciéon

3.1.1.6 Informacion de aplicaciones

Hasta ahora nos hemos centrado en el nivel de sistema como fuente de informacién para la
deteccion de intrusiones. El nivel de sistema se supone el mas robusto e inaccesible para todos
salvo los méas expertos. Sin embargo, los modelos de seguridad y de proteccién estan en constante
evoluciodn, al mismo tiempo que los sistemas operativos.

Los profesionales del campo de la deteccidon de intrusiones piensan que en el futuro, la
mayoria de los datos de importancia procederan del nivel de aplicacion. Uno de los ejemplos de
esta realidad es el progresivo avance de los sistemas distribuidos y los sistemas orientados a
objetos. En el sistema operativo Windows NT, muchos de los eventos generados por el nivel de
registro de sistema operativo han migrado a almacenes de datos de aplicacién. Ademas, casi todos
los sistemas operativos comerciales soportan la entrada de registros de auditoria generados en el
nivel de aplicacion.

3.1.1.6.1 Bases de datos

En las grandes organizaciones, cada vez con més frecuencia, la informacion se almacena y
manipula mediante un sistema de gestion de bases de datos.

Uno de los aspectos mas importantes de las bases de datos esta relacionado con el volumen
de informacién de auditoria que pueden generar. En algunos casos, se pueden producir "gigabytes"
de datos de auditoria en cuestion de horas. Esto obliga, durante el disefio de sistemas de deteccidon
de intrusiones, a crear mecanismos de compresiéon para los datos, técnicas de reduccion de
auditoria, seleccion de grupos de eventos ttiles descartando los no necesarios.

Los registros de las transacciones generadas por las bases de datos, al igual que los
registros de sistema, no estan tan protegidos como los eventos de auditoria. Pero ocurre que en las
bases de datos se almacena informacion que los usuarios y las empresas desean proteger. Se estan
haciendo esfuerzos de desarrollo en este aspecto. Los sistemas de auditoria relacionados con la
gestion de bases de datos son una fuente de informacion importante para los sistemas de deteccion
de intrusiones. [7]

3.1.1.6.2 Servidores Web

Debido al enorme crecimiento experimentado en los tltimos anos del uso de estos
servicios, los servidores Web son cada vez mas utilizados. Muchos de estos servidores permiten la
generacion de valiosa informacion a nivel de aplicacién, en forma de registros.

Aqui comentaré los formatos de los registros més estandarizados entre este tipo de
aplicaciones.

Common Log Format (CLF)

Este formato fue utilizado originalmente por el servidor Web del NCSA:, llegando a
convertirse en el estindar a utilizar por los servidores Web en sus registros. La mayoria de las
herramientas de analisis de registros lo soportan. Los registros CLF contienen casi toda la
informacién necesaria para realizar estudios exhaustivos sobre la actividad de un servidor Web,
cuya estructura se describe a continuacion [8]:

1 E] "National Center for Supercomputing Alliances" (NCSA) fue el responsable de la creacion del
primer navegador extensamente conocido.
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Campo Descripcion Ejemplos

maquina Direccion IP o nombre DNS del cliente. | 192.168.0.1, www.upm.es
remota

rfco31 Identificacion remota del cliente. No se

aplica. "identd" es un servicio exclusivo
de UNIX. La bisqueda de identidad
consume mucho ancho de banda, y
sobrecarga innecesariamente a los
servidores. Raramente se utiliza. Si no
existe se escribe un guion ("-").

Autenticacion Nombre de usuario del cliente. diego, dggomez

de usuario

Fecha y hora Fecha y hora: formato [10/07/2003:13:16:00
[DD/MMM/AAAA:HH:MM:SS +-TZO]. | +0100]

Peticion Linea de peticion hecha por el cliente, "GET /menu.html HTTP/1.0"
entre comillas. "POST /form.cgi HTTP/1.0"

Estado [9] NNN. Estado HTTP devuelto al cliente, | 200, 406, 303
"-" si no esta disponible.

longitud NNNNN. Numero de bytes enviados al | 1995, 573, 907, 2003
cliente, "-" si no esta disponible.

Tabla 3-3 - Estructura de registros CLF

Un ejemplo valido de una entrada de registro CLF podria ser:

www. m crosoft.com- - dggonez [10/07/2003: 13: 08: 00 +0100] "GET
[ passw. txt HTTP/1.1" 200 1976

W3C Extended Log Format (ELF)

Consiste basicamente en el NSCA CLF mas los campos agente de usuario ("user-agent") y
URL de procedencia ("referrer URL information") sin comillas [10]. Quedando una estructura
como la siguiente:

CLF user_agent referrer URL

El siguiente registro, aunque en mas de una linea por falta de espacio, podria ser un
ejemplo valido de este formato:

wwv. euitt.upmes - - dggomez [19/Mar/2003: 21:14:55 -0200] "CGET /
HTTP/ 1. 1" 200 1234 Mozilla/4.0 (conpatible; MSIE 5.01; Wndows NT 5.0)
http://ww. euitt.upm es/index. htm

Definable Lof Format (DLF)

Este formato muy similar al ELF, pero al final de cada entrada de registro invierte los
campos URL de procedencia y agente de usuario, dejandolos con o sin comillas, de la siguiente
forma:

CLF "referrer_ URL" "user_agent"

CLF referrer_ URL user_agent
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Un ejemplo de este formato, seria similar a:

138. 100. 52. 100 - - dggonez [08/ Apr/2003: 16: 02: 20 +0100] "GET /
HTTP/ 1. 1" 200 5678 "http://ww. euitt.upm es/index. htm " "Mzillal4.05
(X11; 1; IRIX64 6.4 |1P30)"

Existen mas formatos, como el "Binary Log Format" (BLF), muy similar al NCSA CLF pero
mas sintetizado, con menos campos.

La obtencién de datos de aplicaciones presenta dos de los grandes retos de la detecciéon de
intrusiones a la hora de recoger informacién. Por un lado estd el problema del tiempo. Es
fundamental establecer un orden cronolégico o incluir algin parametro de tiempo en las entradas
de los registros para que la informacion pueda ser analizada correctamente. Por otra parte tenemos
el problema de la combinaciéon de los diferentes registros, para que los usuarios puedan
comprenderlos adecuadamente. El proceso de combinar varios flujos de datos para obtener otra
cosa se denomina composicion (posible mediante correlacion previa). Cuando estos flujos sirven
para crear otro de nivel de abstraccion mas alto, se utiliza el término de inteligencia artificial
fusion. Estos dos términos son dos aspectos técnicos muy relevantes en la deteccion de intrusiones.

Un ejemplo de producto de deteccion de intrusiones basado en aplicacion es Appshield, de
la empresa Sanctum Inc. [11]

3.1.1.7 Informacion recogida de objetivos

Un monitor basado en objetivo ("target based") es muy similar a un monitor basado en
maquina ("host based"). La monitorizacién basada en objetivo establece mecanismos para vigilar el
estado de una serie de recursos valiosos del sistema, grabando peridédicamente el estado de los
objetos monitorizados. Estos estados se comparan con unas politicas de seguridad, registrando las
posibles discrepancias.

Uno de los recursos mas utilizados para la monitorizaciéon basada en objetivo es el de los
verificadores de integridad. Estas herramientas se utilizan para complementar la labor de los
detectores de intrusiones, monitorizando cambios en el estado de objetos de sistema, como ficheros
importantes. Este enfoque es estdtico, no como los mecanismos de registro de auditoria o sistema,
que son dinamicos. Para aclarar el concepto, se podria decir que un ejemplo estatico, como la
monitorizaciéon basada en objetivo, es una imagen, mientras que uno dinimico es como un video.
Una camara fotografica puede hacer imagenes a intervalos periodicos de tiempo, mientras que una
camara de video, que es més cara, permite ver lo que pasa en tiempo real. Cada soluciéon depende
de las necesidades particulares. Algunas empresas no necesitan una alta velocidad de deteccion.

Un verificador de integridad genera una suma de comprobacién ("checksum") de cada
objeto de sistema y las almacena en un lugar protegido. Para fabricar la suma de comprobacion se
utiliza un algoritmo de resumen de mensaje ("message digest algorithm"), o funcién de resumen
("hash funtion"). Estos algoritmos se disefian con dos propdsitos. Primero, para que sean tan
seguros que el hecho de obtener el mismo resultado utilizando dos entradas distintas sea
practicamente nulo. Y segundo, para que cualquier modificaciéon en la entrada, por pequena que
sea, produzca una enorme diferencia en la salida.

Los monitores basados en objetivos son especialmente ttiles en sistemas UNIX. La razén
es que en estos sistemas operativos, cualquier objeto de interés (como conexiones de red, procesos
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o dispositivos) puede ser representado como un fichero. Estos objetos se representan por
estructuras denominadas inodos ("inodes").

Campo | Bytes | Descripcion

Mode 2 Tipo de fichero, bits de proteccion, "setuid", bits "setgid"
NLinks 2 Numero de entradas de directorio apuntando a este inodo
Uid 2 UID del propietario del fichero

Gid 2 GID del propietario del fichero

Tamano 4 Tamano del fichero en "bytes"

Direccién 39 Direccion de los primero 10 bloques de disco, luego 3 bloques

indirectos

Gen L Numero de generacién (Se incrementa con cada reutilizacion del
inodo)

Atime 4 Hora en la que el inodo fue accedido por dltima vez

Mtime 4 Hora en la que el inodo fue modificado por tltima vez

Ctime 4 Hora en la que el inodo fue cambiado por tltima vez

Tabla 3-4 - Contenido de un inodo del sistema de ficheros UNIX (System V)

Los primeros verificadores existentes en UNIX comprobaban el estado de los ficheros
utilizando cddigos de redundancia ciclica (CRC). Estos codigos fueron disefiados originalmente
para detectar errores en comunicaciones sobre canales con ruido. Por lo tanto, detectaban cambios
aleatorios en los objetivos y no cambios intencionados en sus contenidos. Algunos ataques
demostraron que, con la ayuda de las herramientas adecuadas, era posible modificar el contenido
de los ficheros sin alterar su CRC.

A principios de los anos noventa, Gene Spafford y Gene Kim desarrollaron una herramienta
denominada Tripwire® que optimizaba el proceso de crear co6digos de resumen criptografico para
proteger ficheros criticos de sistema. Actualmente este programa es comercial, y esta disponible
para plataformas Solaris, Windows NT y Linux. [12]

3.1.2 Fuentes de informacién basadas en red

Los monitores basados en red son quizas los mas famosos en el ambito de la detecciéon de
intrusiones. El trafico de red; flujo de informacion tal como viaja por un segmento de red, es la
fuente de informacién que se tratara en esta seccion.

La recopilacion de datos de red tiene varias ventajas. Para empezar, utilizar como fuente de
informacion el trafico de red, no afecta al rendimiento del resto de las maquinas de la red.

Por otra parte, el monitor puede ser transparente al resto de los miembros de la red. Esto
significa que puede ser indetectable, lo que es una ventaja ya que no puede convertirse en objetivo
directo de posibles intrusos. Con este proposito, existe la posibilidad de utilizar un cable de sélo
recepcion ("sniffing cable") para el monitor, de forma que sélo pueda recibir datos, impidiendo
fisicamente cualquier envio de senales [13]. Una opcién equivalente al cable de sdlo recepcion es el
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uso de un "network tap" (dispositivo de escucha de red); un dispositivo de aspecto similar a un
concentrador de red, que permite a un rastreador pinchar las comunicaciones sin ser detectado.

Network Tap
Dispositivo de Hub
escucha de red Concentrador

Cable de sélo l
recepcion

Sniffer
== Rastreador

Cable normal l
(bidireccional)

Sniffer
- == Rastreador

Figura 3-3 - Dispositivo de escucha de red y cable de s6lo recepcion

Por ultimo, el trafico de red puede revelar informacion sobre ataques que no podrian ser
detectables por un monitor basado en maquina. Estos ataques podrian ser basados en paquetes
malformados y algunos de denegacién de servicio.

3.1.2.1 Paquetes de red

Para extraer los paquetes de un segmento de red, un detector de intrusiones basado en red,
suele utilizar un dispositivo de red en modo promiscuo. Esto hace que el dispositivo de red genere
una interrupcion cada vez que detecta algin paquete en la red. Una maquina dedicada a
monitorizar trafico de red de esta manera, se suele denominar "sniffer" (rastreador). Esté método
es eficaz, pero tiene inconvenientes. Es 1til en los casos en los que el dispositivo esta situado en
algtin punto de la red en el que puede haber trafico no destinado a si mismo. Por ejemplo, en redes
con "switches" (conmutadores), el modo promiscuo no es efectivo, ya que el dispositivo de red s6lo
recibe el trafico destinado a él. Por otra parte, un rastreador tampoco puede monitorizar
conexiones hechas con un médem, puesto que utilizan distintas interfaces.

En la Figura 3-4 se observa a la izquierda un escenario con concentrador ("hub"), en el que
el rastreador puede recibir todo el trafico relacionado con las maquinas que comparten el medio.
En la siguiente situacion (con conmutador), el rastreador sélo detecta el trafico enviado o destinado
a él mismo. Por udltimo, se ilustra un tipo de conexioén que el rastreador no es capaz de interceptar.
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Figura 3-4 - Escenarios de conexiéon de un rastreador

3.1.2.2 Redes TCP/IP

Los protocolos TCP ("Transmission Control Protocol") e IP ("Internet Protocol") son los
mas ampliamente utilizados en Internet. Estudiar como funcionan y coémo se estructuran sus datos
es imprescindible para comprender y evitar los problemas de seguridad relacionados con el trafico
de red.

En 1977 se empez6 a utilizar TCP, desarrollado en 1974 por Kahn y Cerf, para sustituir al
NCP ("Network Control Protocol") en ARPAnet. TCP era mas rapido, facil de usar y de implementar
que su predecesor. En 1978, IP se anadi6 al TCP, encargandose del encaminamiento de los
mensajes. Varios afios mas tarde, en 1983, cualquier elemento conectado a ARPAnet debia soportar
los protocolos TCP/IP. Fue entonces cuando se empez6 a referirse a ARPAnet y sus redes como
"Internet". [14]

Las redes TCP/IP son de conmutacion de paquetes. Cuando se establece una comunicaciéon
entre dos elementos de red, se produce un intercambio de un nimero determinado de paquetes
entre ellos. Estos paquetes pueden viajar a través de una serie de segmentos de red,
interconectados por dispositivos como puertas de enlace ("gateways") y '"routers", que los
encaminan hacia su destino.

3.1.2.3 Pila de protocolos

La suite de protocolos TCP/IP estd compuesta por cuatro niveles o capas, de forma que
cada uno utiliza los servicios del nivel inferior. Para comprender su mejor su estructura, la
expondremos frente al modelo propuesto por OSI ("Open Systems Interconnection").

OSI es la estructura de protocolos en siete niveles propuesta por ISO e ITU-T
("International Telecommunication Union Telecommunication Standardization Sector"). Este
modelo es tedricamente mas elaborado y didactico que TCP/IP, por el contrario, mas sencillo y
practico. Desgraciadamente, aunque OSI tiene muchos puntos a su favor, no ha logrado sustituir a
la arquitectura TCP/IP como estandar en Internet. La figura siguiente muestra una comparacion
entre ambas pilas de protocolos. [15]
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Aplicacion
Presentacion Aplicacion
Sesion
Transporte Transporte
Red Internet
Enlace Acceso a la red
Fisico Fisico

Modelo OSI

Arquitectura TCP/IP

Figura 3-5 - Modelo OSI y Arquitectura TCP/IP

3.1.2.4 Estructura de una direccién IP

Las direcciones del Protocolo Internet en su version 4 estan compuestas por un nimero de
32 bits. Cada direccion estd dividida en dos partes, el identificador de red y el identificador de
maquina. El identificador de maquina se suele utilizar para designar diferentes subredes
("subnetting"), aprovechando mejor el espacio de direcciones y optimizando el encaminamiento.

Una de las formas habituales de representar una direccién IP es utilizando cuatro octetos,
por ejemplo: 138.100.52.100. En muchos casos, una direcciéon IP se acompaina de una méascara de
subred. Se han definido redes y méscaras estandarizadas, tal y como en la tabla siguiente. [16]

Clase | Formato Namero | Namero de | Rango de direcciones | Mascara de
(r=red, deredes | maquinas de redes subred
m=maquina) por red

A r.m.m.m 128 16.777.214 0.0.0.0 - 127.0.0.0 255.0.0.0

B r.r.m.m 16.384 65.534 128.0.0.0 - 191.255.0.0 255.255.0.0

C r.r.r.m 2.097.152 254 192.0.0.0 - 223.255.255.0 | 255.255.255.0

D grupo - - 224.0.0.0 - -
239.255.255.255

E no validas - - 240.0.0.0 - -
255.255.255.255

Tabla 3-5 - Redes y maquinas estandar en Internet

Segtin la notacion CIDR ("Classless Inter-Domain Routing"), una direccién IP se indica
mediante: direccion IP/ntmero de bits de mascara de red. Por ejemplo: La direcciéon IP
138.100.52.100/25, indica que la direccién de maquina es 138.100.52.100 y la méscara de subred es
255.255.255.128 (primeros 25 bits a "1"; 11111111.11111111.11111111.10000000). Por lo tanto, la
direccion de red es 138.100.52.0, que corresponde a la primera de las dos subredes.
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Otra manera de representar una direcciéon IP es mediante la base de datos distribuida DNS
("Domain Name System"). DNS se encarga de hacer traducciones entre direcciones IP y nombres
de dominio (como por ejemplo mailer.upm.es).

3.1.2.5 Estructuras de datos

El Protocolo Internet (IP) ahade una cabecera a los datos que recibe del nivel superior,
creando un datagrama, que es el mensaje que se envia en una red de comunicaciones de
ordenadores por intercambio de paquetes. La estructura de la cabecera de un Datagrama Internet
es la siguiente. [17]

ndmero de octeto

0 10 20 30
| I I I I | I I I I | I I I I | I I I I | I I I I | I I I I | I 1
Version | HL | Tipo Servicio Longitud total
Identificacion Flags | Posicion
Tiempo de vida | Protocolo Suma de control de cabecera

Direccion de origen
Direccion de destino
Opciones | Relleno

Figura 3-6 - Cabecera de un Datagrama Internet

TCP también agrega su propia cabecera a los datos que recibe, con el siguiente formato.
[18]

ndmero de octeto

Puerto de origen | Puerto de destino
Numero de secuencia

Numero de acuse de recibo
U[A|P|R|S]|F

Posi de Reservado Rlc|s|s|yli Ventana
Suma de control Puntero urgente
Opciones | Relleno
Datos

Figura 3-7 - Formato de la cabecera de TCP

La unidad légica de datos TCP se denomina segmento. Por otra parte, denominaremos
paquete al conjunto de datos con una cabecera que puede estar o no légicamente completa (este
término se suele referir mas a un empaquetamiento fisico de datos que 16gico).
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Cuando los paquetes llegan al dispositivo de red, son encaminados hacia el destino. Una
vez son recibidos, a medida que pasan por cada nivel, se retiran las cabeceras correspondientes. En
el nivel de transporte, se reconstruye el datagrama a partir de los segmentos recibidos.

3.1.2.6 Captura

Una vez explicadas las estructuras de datos mas utilizadas en el trafico de red, es de rigor
tratar los métodos utilizados para extraer esa informacién de los segmentos de red.

Captura de paquetes en sistemas Windows

Existen numerosas opciones para extraer y analizar los paquetes que pasan por un
dispositivo de red utilizando estos sistemas operativos. Spynet, Iris, Windump Ethdump, Ethload,
son solo algunos de los productos que se pueden utilizar para llevar a cabo esta tarea.

Con el desarrollo del "Systems Management Server" (SMS), apareci6 el "Microsoft Network
Monitor". Este es el rastreador de paquetes ("packet sniffer") propuesto por Microsoft. Ofrece la
capacidad de capturar paquetes de red con soporte para varios tipos de protocolos, un conjunto de
filtros, y la interfaz de usuario comin de Windows. También ofrece la posibilidad a una maquina
remota conectarse y capturar los datos locales.

Captura de paquetes en sistemas UNIX

Los sistemas UNIX cuentan con una infraestructura en materia de redes bastante mas
amplia y robusta que Windows. Esto no es asi de forma arbitraria. No en vano, fueron los entornos
mas utilizados para desarrollar 1a mayoria de las tecnologias de red.

Los primeros trabajos en materia de captura de paquetes se atribuyen al ordenador
personal Xerox Alto, que ya contaba con un filtro para monitorizar trafico Ethernet. Este filtro fue
adaptado a UNIX en 1980 por un equipo de CMU y Stanford. El "CMU/Stanford Packet Filter"
(CSPF) se utiliz6 con éxito en un ordenador DEC PDP-11. Estaba optimizado para los ordenadores
de la época.

El "Lawrence Berkeley Nacional Laboratory", notando que habia problemas de ajuste entre
el CSPF y las modernas CPU basadas en RISC, desarroll6 el "Berkeley Packet Filter" (BPF). Este
filtro aport6é importantes mejoras de rendimiento frente al CSPF.

El BPF utiliza dos componentes, un "network tap" (dispositivo de escucha de red) y un
filtro de paquetes. Estos datos son enviados a las aplicaciones que estin en modo de escucha.
Entonces, el filtro procesa la informacién segin los parametros enviados, y muestra los datos
resultantes.

Hay dos aplicaciones de red destacables que utilizan BPF, y son tcpdump y arpwatch.
Tcpdump es una herramienta de monitorizaciéon de red y adquisicion de datos que permite realizar
filtrados, recopilacion de paquetes y visualizaciéon de los mismos. Arpwatch monitoriza la actividad
que involucra los mapeos de direcciones IP y Ethernet, y avisa a los administradores cuando
detecta nuevos registros o actividades anormales. [19]

Por otra parte, muchos monitores de red y programas de deteccién de intrusiones utilizan
Tibpcap. Se trata de una libreria de captura de paquetes, usada también por tcpdump. Libpcap es
una interfaz independiente del sistema que permite hacer monitorizaciones de red a bajo nivel. Su
portabilidad a distintas plataformas, como a Linux, que cada vez es més utilizado en entornos de
monitorizacion de red y deteccion de intrusiones, es una de sus caracteristicas mas relevantes. [20]
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Captura de paquetes basada en STREAMS (flujos)

STREAMS es un modelo de programacion de sistemas para el desarrollo de controladores
de dispositivos. La mayoria de los sistemas UNIX lo soportan (entre ellos Sun Solaris, HPX, SCO
UNIX y AIX de IBM). Un "stream" (flujo) tiene una estructura de tuberia ("pipe") que permite
intercambiar datos con controladores de dispositivo, mediante mensajes.

La posibilidad de captura de paquetes esta incluida en las librerias. Esta solucién no es tan
optima como BPF. Se suele utilizar en conjunciéon con una interfaz proveedora de enlace de datos
(DLPI), que se utiliza para funciones de rastreo. [21]

3.1.2.7 Dispositivos de red

Aparte de los rastreadores de paquetes, los propios dispositivos de red pueden aportar
informacion de valor en materia de deteccion de intrusiones. Por poner un ejemplo, las estadisticas
de uso pueden revelar informacioén sobre algin posible problema de seguridad. Hay que tener
presente que siempre es preferible aprovechar las fuentes de datos existentes que crear nuevos
mecanismos de recopilacion de datos.

3.1.2.8 Fuentes de informacion externas

En esta categoria entran las fuentes de informacién que tienen un origen manual, externo
al propio sistema. La mayoria de las veces se trata de intervenciones humanas. El valor informativo
aportado por el factor humano es irreemplazable. Ejemplos de este caso podrian ser entradas de
registro manuales, describiendo fallos de hardware o del entorno de sistema, caidas de
alimentacion, analisis de eventos, o incluso comportamientos anémalos.

Un sistema de deteccion de intrusiones no se puede concebir en ninglin caso como un
sistema completamente auténomo, sino como una herramienta de diagnostico. Permite a los
administradores supervisar a alto nivel la actividad del sistema desde una perspectiva de seguridad,
ayudandoles a prevenir y evitar posibles problemas.

3.1.3 Informacion de productos de seguridad

En la deteccibn de intrusiones, mientras mas fuentes de informacién existan, mas
posibilidades habran de tener éxito. Muchos cortafuegos, sistemas de Inteligencia Artificial,
dispositivos de seguridad y sistemas de control de acceso generan sus propios registros. Estos
datos tienen evidentemente un valor importante en materia de seguridad, y junto con las otras
fuentes de informacion ayudan a mejorar la eficacia del proceso de deteccion de intrusiones.

Ademas, los sistemas de seguridad, debido a su naturaleza, son los principales objetivos de
los ataques bien planificados. Por esta razén, su monitorizacién y comprobaciéon de su buen
funcionamiento contribuyen a determinar la correcta estabilidad del sistema.

A continuacién se describe a modo de ejemplo el formato de una entrada de registro de un
producto de seguridad, concretamente el Firewall-1 de "Checkpoint Technologies". [22]
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Numero | Nombre de campo Contenido
de
campo
1 Numero Identificador de transaccion
2 Fecha Fecha de evento
3 Hora Hora de evento
4 Accion Acceptar o denegar
5 Tipo
6 Origen
7 Alarma
8 Nombre de interfaz Direccion MAC o tarjeta Ethernet
9 Direccion de interfaz Entrante / Saliente
10 Tipo de protocolo TCP o UDP
11 "Host" origen Direccion IP de origen
12 "Host" destino Direccion IP de destino
13 Tipo de servicio Tipo de servicio de red
14 Numero de puerto de origen Puerto utilizado por el paquete
15 "Regla" Regla de cortafuegos enviada
16 Tiempo transcurrido Tiempo desde el comienzo de la sesiéon
17 Paquetes de esta sesion Numero de paquetes asociados a la
sesion
18 Nuamero de bytes
19 Nombre de usuario
autentificado
20 Mensajes

Tabla 3-6 - Formato de registro FW-1

La herramienta "fwlogsum" permite el analisis estadistico de registros generados por
productos como firewall-1. Este tipo de informacién vuelve a poner de relieve la necesidad de algiin
sistema que permita la coordinaciéon de fuentes de informacion de distintos origenes. El uso del
NTP ("Network Time Protocol") o alguna otra fuente fiable de informacion del tiempo, puede ser de
gran ayuda.

3.1.3.1 Otros componentes como fuentes de datos

Entran en esta categoria otras fuentes de informaciéon, que no se consideran partes
integrantes del sistema.

Uno de los ataques practicados contra los sistemas es el del enmascaramiento o
suplantacion de identidad. Consiste en robar la identidad de un usuario legitimo, normalmente el
administrador, para entrar en el sistema. Este tipo de ataques no es facil de detectar. Uno de los
métodos para evitar este ataque, como se contempld en el capitulo 2, es el uso de técnicas
estadisticas para detectar comportamientos anémalos. Es relativamente comun recibir un ntimero
alto de falsos positivos mediante este método. No obstante, si se utiliza algtin dispositivo externo
(por ejemplo, un sistema de reconocimiento por video), capaz de identificar al usuario que accede
fisicamente al sistema y enviar esta informacion al mismo, seria posible reducir de forma
significativa las probabilidades de error ante este ataque.
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Otro ejemplo valido es el de los ataques realizados a un sistema a través de una conexiéon
telefénica. Una vez identificado el moédem utilizado, se puede investigar el registro de la linea de
teléfono implicada para averiguar la identidad del atacante. En este caso, también se ha utilizado
una fuente de datos externa al sistema.

Como se ha observado, para la detecciéon de posibles intrusiones, cualquier fuente de
informacion puede aportar datos valiosos, y aunque no provenga de una parte legitima del sistema
monitorizado, no debe ser subestimada.

3.2 Analisis

Una vez obtenidos los datos de las distintas fuentes de informacion en la fase de
recopilacion, se los somete a diversas técnicas de estudio en la fase de anélisis. Para ello, la
informacion se ordena cronoldgicamente, se clasifica, se evalia de forma estadistica y se identifica
con patrones de actividad relativos a aspectos de seguridad. A continuacion se detallaran los
objetivos principales de la fase de anélisis, los métodos utilizados y los requisitos necesarios para
poder llevarla a cabo de forma eficaz.

3.2.1 Objetivos y elementos principales

Antes de continuar, para evitar confusiones, es conveniente definir el significado del
elemento principal de esta etapa. Andlisis, en el contexto de la deteccion de intrusiones, consiste en
organizar y clasificar los datos sobre la actividad de usuario y de sistema para identificar
actividades de interés [23]. En ocasiones esta actividad puede ser examinada mientras ocurre, o
después de haber tenido lugar. También puede ser necesario recopilar cierta cantidad de
informacion para poder realizar un estudio estadistico adecuado.

La Figura 3-8 describe un modelo general de gestion de seguridad.

41



Capitulo 3 Modelo de funcionamiento - 3.2 Andlisis

PREVENCION

Monitor y Andlisis
Y

DETECCION D

Problema detectado

Y
INVESTIGACION

Sistema restaurado

Origen del problema identificado
Y

RECUPERACION/RESOLUCION

Figura 3-8 - Diagrama general de un modelo de gestiéon de seguridad

Como se puede observar, la deteccidon de intrusiones corresponde al segundo paso. Este
diagrama es uatil porque algunos mecanismos de analisis proporcionan informacion necesaria para
los estados de investigacion y recuperacion del modelo.

3.2.1.1 Objetivos principales

En lineas generales, la deteccion de intrusiones se utiliza para mejorar la seguridad de un
sistema. El anélisis se lleva a cabo por una serie de motivos, entre los cuales se podrian destacar los
siguientes.

* Determinar comportamientos: Una de las funciones de analisis es el estudio del
comportamiento o conducta mediante funciones estadisticas. Gracias a estas funciones,
se puede determinar con un porcentaje aceptable de aciertos, cual es comportamiento
normal, para asi, detectar posibles intrusiones a través de variaciones en el mismo.

+ Control de calidad para el diseiio de seguridad y administracion: Mediante
el analisis se pueden detectar posibles problemas en la gestion y el disefio de la
seguridad del sistema. Esto se puede aprovechar para corregir estos fallos.

+ Informaciéon necesaria en intrusiones reales: En determinadas ocasiones es

necesario que la informacion sea suficientemente detallada y fiable para poder efectuar
acciones legales contra los culpables.
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3.2.1.2 Requisitos y objetivos secundarios

El anélisis necesita que se cumplan al menos dos caracteristicas para su funcionamiento.
Una de ellas es la "accountability" (responsabilidad), esto es, la capacidad de relacionar una
actividad con la persona u objeto responsable de ella. Naturalmente, esto requiere un sistema fiable
de identificacion y autentificacion del sistema. Aunque este aspecto pueda resultar trivial a simple
vista, no lo es. Resulta relativamente facil identificar las actividades de un usuario a nivel de "host",
pero realizar la misma tarea a nivel de red, cuando las actividades de un mismo usuario pueden
tener origen en multiples "hosts", requiere mas tiempo de proceso y mecanismos mas complejos.

La otra caracteristica es la de la deteccion en tiempo real y respuesta. Esto implica
reconocer con rapidez los eventos generados por un intruso parar identificar un posible ataque, y
reaccionar ante este, bloqueandolo (impidiendo las conexiones de red) o restaurando el sistema
(ejecutando los comandos necesarios para llevar el sistema al estado de "pre-ataque™).

El analisis también puede tener otros objetivos distintos a los mencionados arriba. La
informacion puede ser utilizada para analisis forenses de red o de sistema. O puede ser necesaria
para monitorizar y mejorar el rendimiento del sistema.

El siguiente paso fundamental después de determinar los objetivos y requisitos del analisis
es establecer las prioridades. Las prioridades pueden ser ordenadas mediante diferentes métodos,
como el horario, o el sistema ("los requerimientos de este sistema tienen preferencia sobre estos
otros"). En ocasiones, algunas prioridades entran en conflicto con otras. Puede ser que almacenar
los datos segin unos determinados requisitos de nivel de seguridad, provoquen una caida de
rendimiento que no permita efectuar analisis suficientemente rapidos.

3.2.1.3 Factores de deteccion

Los elementos que intervienen en el analisis de la deteccién de intrusiones son de diversa
naturaleza. Es necesario comprenderlos mejor antes de pasar a los siguientes apartados.

» Factor humano: Los seres humanos son la fuente de informacién de intrusiones mas
comin y tradicional. En lo que al analisis se refiere, existen estudios demuestran que
en un escenario desarrollado durante un periodo de tiempo, en el que un sistema de
deteccion de intrusiones es capaz de detectar miles de intrusiones, el ser humano sé6lo
es capaz de detectar alrededor del 2 por ciento de las mismas.

+ Eventos externos: Cualquier evento externo al sistema puede aportar informaciéon
sustancial al analisis. La contratacion o el despido de empleados clave en la gestion de
seguridad, un inusual crecimiento de informes de anomalias de un determinado
sistema o los resultados de baterias de pruebas de vulnerabilidades contra sistemas,
son s6lo algunos de estos ejemplos.

* Preambulos de intrusiones: Se puede averiguar si un sistema va a ser atacado si
presenta ciertas evidencias de intrusiones. Algunas de estos sintomas pueden ser la
instalacion de algin troyano, la adiciéon de nuevas cuentas de usuario no autorizados al
sistema o la aparicion de nuevos "hosts" en el fichero de equipos de confianza (en el
fichero /etc/. rhosts en sistemas UNIX, o el fichero
%WINDIR%\system32\drivers\etc\hosts en sistemas Windows). Uno de los
primeros proyectos de seguridad en contemplar este tipo de problemas fue COPS.
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* Artefactos de intrusiones: Los ficheros de registro de un rastreador de contrasenas,
fallos inexplicables del sistema, un inusual aumento del consumo de recursos o la
aparicion de ficheros dafiados son ejemplos validos de estos artefactos, es decir,
posibles evidencias de intrusiones. Pueden utilizarse en anélisis en tiempo real o en
proceso por lotes. Se puede observar que algunos artefactos no han sido pensados para
detectar intrusos. No obstante, ayudan en este propoésito y a descubrir posibles
vulnerabilidades.

e Tiempo: La posibilidad de realizar monitorizaciones en tiempo real, frente al
tradicional modelo basado en proceso por lotes ("batch mode based"), hizo que la
deteccion de intrusiones diera un paso adelante, creando nuevas vias de trabajo como
mecanismos capaces de reaccionar de forma activa a ataques.

3.2.2 Modelos

Tanto la variedad como las posibilidades de los modelos utilizados en el analisis de la
deteccion de intrusiones son enormes. Pueden ser tan simples como un sencillo "script" que
procese los registros de sistema, descartando los mas comunes, o tan complejos como un elaborado
sistema no paramétrico entrenado con millones de transacciones.

El analisis de deteccion de intrusiones se puede efectuar de miultiples formas. A
continuacion, se mostrara el modelo propuesto por Bace [23], que intenta cubrir todas las formas
de buasqueda de evidencias de intrusiones en los registros de eventos del sistema. Esto estructura el
modelo en tres secciones principales: construccion del analizador, realizacion del anilisis, y
refinamiento o reestructuraciéon del proceso. Las dos primeras secciones se dividen a su vez en dos
partes: preproceso de datos y posproceso.

No toda la actividad que hay en un sistema es normal. Existe lo que se denominan
anomalias ("anomalies"), que son actividades poco comunes, y usos indebidos ("misuse"), es decir,
comportamientos no permitidos. La distincién entre unas y otras es absolutamente imprescindible
durante el anélisis. La Figura 3-9 representa la relacién que hay entre los distintos tipos de
actividades de un sistema. No existe consenso en la comunidad de profesionales de seguridad en
cuanto al tamafio de area de interseccion entre actividades normales y usos indebidos del sistema.
Algunos expertos piensan que area de interseccion es minima, mientras que otros afirman que
existe una importante relacion entre las dos. El debate sigue abierto, por lo que existen distintas
vias de trabajo al respecto.
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Actividad normal

Actividad

pnocida como
negativa

(uso indebido)

Toda la actividad del sistema

Figura 3-9 - Actividades de un sistema: usos indebidos y anomalias

3.2.2.1 Construccion del analizador

El primer paso en el modelo es la construccién del motor de anélisis. Este elemento se
encarga del preproceso, clasificacion y posproceso de la informaciéon. Dada su naturaleza, es
necesario que esté bien adaptado al entorno en el que va a trabajar.

3.2.2.1.1 Recopilacion y generacion de eventos
Lo primero que hace el analizador es recopilar eventos. Esta informacion puede haber sido
generada en un entorno de produccién, en un laboratorio, o incluso hecha a mano por algin
desarrollador que comprueba especificaciones.

* Deteccion de usos indebidos: En este caso, la recopilacion se centra a informaciéon
relacionada con la intrusién, incluyendo datos de vulnerabilidades, ataques, amenazas,
herramientas para escanear puertos, y otras areas de interés. También se recoge
cualquier elemento sobre politicas de sistema o procedimientos que ayuden a la
siguiente fase del modelo, el analisis, a discernir sobre problemas de seguridad
relacionados con la organizacidn o ataques externos.

* Deteccion de anomalias: Para este tipo de de deteccién, se recogen los eventos
generados por el sistema, o por algin objetivo similar. El objetivo en este caso es poder
crear un perfil, a partir de esta informacién, que permita disefiar un patron de
comportamiento "normal".

3.2.2.1.2 Preproceso

Después de la recopilacion de los datos, se someten a una transformacion, preparando los
mismos. En algunos casos es necesario convertirlos a un formato canénico. Este formato suele estar
integrado en el propio disefio del analizador. El término "canénico" se aplica en este caso a un
formato tnico de estructura de datos. Hecho originado por la necesidad de facilitar la labor al
motor de andlisis en un entorno en que coexisten distintos sistemas operativos, cada uno con su
formato de eventos nativo. En redes en las que trabajan sistemas operativos homogéneos este
concepto no es necesario.
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+ Deteccion de usos indebidos: Aqui, el preproceso de datos suele consistir en la
transformaciéon de los eventos de forma que se corresponda con los datos a filtrar
cuando se ponga en marcha el sistema de deteccion. Asi, los indicios de ataques o las
violaciones de las politicas de seguridad pueden ser convertidas en patrones o firmas
reconocibles; y en los sistemas de deteccion basados en red, los paquetes pueden ser
almacenados para reconstruir sesiones TCP.

+ Deteccion de anomalias: En esta deteccion, los eventos se pasan a "arrays" o tablas,
con algun tipo de informacién distintiva, como el nombre del proceso. Después de esto,
se traducen a formas numéricas. El hecho de trabajar con datos numéricos reduce las
necesidades de espacio, a la vez que mejora las capacidades de busqueda e
identificacion de patrones en busca de problemas de seguridad.

3.2.2.1.3 Construcciéon de un motor o modelo de clasificacion de

comportamiento

Una vez se tienen los datos formateados, se hace la clasificacion. Aqui se distinguen los
datos que indican posibles intrusiones de los que no presentan riesgo alguno.

Deteccion de usos indebidos

La informacién se clasifica en comportamientos traducibles en patrones o reglas. Estas
reglas pueden estar compuestas de una sola firma (llamadas atémicas), o de multiples firmas
(denominadas compuestas). Un ejemplo de regla atomica es la que detecta paquetes IP
malformados (como aquellos con valores de campos no reconocidos por los RFC). Una regla
compuesta podria consistir en la deteccién de un ataque a un servidor web utilizando un "exploit"
consistente en una secuencia de 6rdenes HTTP, o un escaner que abra varios puertos que atiende el
servidor.

Una de las posibles estructuras que podria tener un detector de usos indebidos es la de un
sistema experto ("expert system"). Por una parte, contiene una base de conocimientos ("knowledge
base") con los comportamientos sospechosos recogidos de intrusiones pasadas, y por otra, cuenta
con reglas que permiten su identificacion. Reglas que normalmente consisten en sentencias "if-
then-else".

Otra de las estructuras mas comunes es la del motor de comprobaciéon de patrones, que
representa las intrusiones como firmas de ataques (patrones) contra los que se comprueban los
datos de auditoria.

Deteccion de anomalias

Consiste en la elaboracion de perfiles estadisticos de comportamiento a lo largo del tiempo.
Estos perfiles se construyen mediante determinados algoritmos, capaces de detectar cambios
graduales en los patrones de conducta de los usuarios.

El "Intrusion Detection Expert System" (IDES), originado por el modelo de Denning, es un
ejemplo de detector de anomalias. IDES define el comportamiento en términos de medidas
("measures"): aspectos de la conducta de usuario en los sistemas monitorizados. La Tabla 3-7
muestra la clasificacién de estas medidas. Las ordinales o continuas se expresan en forma de
cantidad numérica o cuantificada. Las categéricas o discretas se expresan en forma de identidad y
frecuencia de suceso.
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Las categoéricas estan divididas en dos tipos, binarias y lineales. Las binarias indican si una
medida ha ocurrido o no (positivo/falso). Las lineales se expresan en términos de cantidades,
indicando el ntimero de veces que un determinado comportamiento ha tenido lugar. [24]

Ordinal (continua) Categorica (discreta)
Binaria Tiempo utilizado de CPU. Si un directorio fue utilizado.
Numero de registros de Si un fichero ha sido accedido.
auditoria producidos. Si los registros de auditoria indicaron el uso
por dia/semana,/mes.
Lineal N© de veces que cada comando fue utilizado.

NP© de errores de sistema.

N de fallos de entrada en la altima hora.
N©° de eventos de auditoria registrados.
N© de ficheros modificados.

Tabla 3-7 - Clasificacion de medidas, con ejemplos, de IDES

3.2.2.1.4 Suministrar datos al modelo
Después de construir el modelo, se le pasan los datos preprocesados. Es entonces cuando se
crea el motor de analisis.

* Deteccion de usos indebidos: A los detectores de usos indebidos se le suministran
los eventos provenientes de una base de conocimiento de ataques; una recopilacion de
ataques en un formato que el analizador puede entender.

* Deteccion de anomalias: A los detectores de anomalias se le suministran los datos
de referencia recopilados, permitiendo la creaciéon de perfiles de usuario. Se suele
asumir el hecho de que estos datos estan libres de intrusiones, lo que implica una
previa labor de comprobacion de los datos recogidos.

3.2.2.1.5 Almacenar el modelo abastecido en una base de

conocimientos

Este modelo constituye la base del motor de analisis. Una vez suministrados los datos
pertinentes, se almacena en una localizaciéon determinada, listo para ser utilizado.

3.2.2.2 Realizacion del analisis

Esta es la segunda fase del analizador. Aqui es donde el analizador se aplica al flujo de
datos en tiempo real para la deteccién de intrusiones.

* Nueva entrada de registro de evento: Lo primero que ocurre en el analisis es la
llegada de un nuevo evento generado por alguna fuente de informacion, la cual se
asume que no ha sido comprometida. El origen de este evento puede ser muy variado,
como un paquete de red, un registro de auditoria de sistema,...

e Preproceso: Tal y como sucedia en la construcciéon del analizador, aqui también es

necesario tratar los datos segiin las necesidades del motor de analisis. Este tratamiento
puede consistir en la extracciéon de las cabeceras TCP de varios mensajes para definir
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un nivel de abstraccion superior, reconstruyendo una sesion. También se puede utilizar
la informaci6on de los identificadores de proceso para elaborar un esquema de proceso
jerarquico superior.

* Deteccion de usos indebidos: Para la deteccién de usos indebidos, los datos se
pasan a algin tipo de formato canénico, de forma que se puedan aplicar a los
patrones de ataques.

* Deteccion de anomalias: En este caso, los datos son convertidos a perfiles
numéricos con comportamientos expresados en forma de puntuaciones e
indicadores.

Contrastar los registros de eventos con la base de conocimiento: Ahora, el
evento ya formateado, es comparado con la base de conocimiento. A partir de este
paso, se podran dar dos circunstancias. Una vez hecha la comparacién del suceso con la
base de conocimiento, si hay alguna coincidencia, el evento indica una intrusion y sera
registrado. Si, por el contrario, no existe, se desechara. Hecho esto, se repetira la
operacion con el siguiente.

* Deteccion de usos indebidos: Para encontrar signos de usos indebidos, los
eventos son comparados con un motor de comprobacién de patrones. Si el motor
encuentra una igualdad, genera una alarma. No obstante, algunos motores
almacenan una equivalencia parcial (que puede indicar un posible ataque
compuesto por multiples eventos) y esperan a los siguientes datos en busca de una
decision mas completa.

* Deteccion de anomalias: El contenido de los perfiles de comportamiento es
comparado con el perfil histérico del usuario correspondiente. Segin el algoritmo
de analisis utilizado, se comprobara con mayor o menor exactitud el grado de
similitud entre el comportamiento y el historial del usuario, generando en caso
necesario la pertinente alarma.

Generar una respuesta: Se obtiene una respuesta en caso de detectar una intrusion.
La respuesta viene determinada por el tipo de analizador utilizado; puede ser una
entrada de registro de sistema, una alarma, una accién de respuesta automaética
programada por el administrador, ...

3.2.2.3 Refinamiento y reestructuracion

Algunos analizadores cuentan con una tercera fase o estado, que se ejecuta de forma

simultanea con la fase principal. Consta de elementos de mantenimiento del motor de analisis y de
modificacién de ciertas funciones del analizador, como los patrones.

3.2.2.3.1 Deteccion de usos indebidos
En este tipo de deteccion, las funciones se centran basicamente en la modificacion de los

patrones para identificar nuevos tipos de ataque. Esta actualizacion puede ser automética o
manual. Independientemente del método utilizado, se suele poder hacer "al vuelo"; no es necesario
interrumpir el proceso de analisis mientras se hace la actualizacion.
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En algunos casos, este estado se usa en conjuncién con otro cuyo objetivo es el de optimizar
situaciones de retenciéon de estados, eliminando eventos que no han sido resueltos. Uno de los
elementos a tener en cuenta en el analisis de usos indebidos es el tiempo. El término "event
horizon" (horizonte de evento) se aplica al tiempo limite aplicable a una caracteristica de sistema
determinada, como por ejemplo la diferencia de tiempo entre dos entradas a un sistema (para
detectar intentos de acceso por fuerza bruta).

3.2.2.3.2 Deteccion de anomalias

En este tipo de andlisis, los perfiles historicos de comportamiento son actualizados de
forma regular, segin el tipo de motor. En el caso de IDES, los perfiles son actualizados diariamente.
Después de esto, el resumen de las estadisticas de comportamiento de cada usuario es afiadido a la
base de conocimiento, y se eliminan las estadisticas mas antiguas, como las de mas de un mes.
Ademas, a cada dia se le aplica un factor de multiplicaciéon inversamente proporcional a su
antigiiedad, para dar mayor valor a los comportamientos mas recientes que a los ocurridos hace
mas tiempo. [24] Esto se hace para adaptar el sistema a los cambios de conducta graduales de cada
usuario, con la intencién de reducir los falsos positivos, sin que con ello se disminuya la capacidad
de deteccion del analizador.

3.2.3 Técnicas

Una vez descrito un modelo general que abarca los tipos de anélisis en la deteccién de
intrusiones, se describirdn algunas de las soluciones empleadas en este campo. Como ya se
coment6 en apartados anteriores, la fase de anilisis se divide en dos categorias principales: la
deteccion de usos indebidos, que compara los datos con patrones en busca de violaciones de
seguridad, y la deteccion de anomalias, que se vale de la rama estadistica de las matematicas para
identificar comportamientos sospechosos.

3.2.3.1 Deteccion de usos indebidos

Un detector de usos indebidos es, a grandes rasgos, un comparador de patrones. Para que
funcione correctamente necesita: una base de conocimiento con patrones fiables, una serie de
eventos para poder ser analizados, y un eficaz motor de anélisis.

modificar reglas

existentes
m ¢coincide
L : : regla? osible
datos de auditoria » perfil de sistema P
ataque

informacién de /

. N afiadir reglas
sincronizacion

Figura 3-10 - Modelo general de un detector de usos indebidos

La deteccién de usos indebidos, por su propia naturaleza, tiene una limitaciéon importante.
Y es que so6lo puede identificar problemas de seguridad cuando ya se han definido en su base de
conocimiento. Esto significa que se han de conocer de antemano los métodos y ataques utilizados.
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O bien, ser lo suficientemente inteligente como para poder anticiparse a nuevos ataques,
intentando describirlos antes de que sucedan.

La deteccion de usos indebidos se puede implementar de las siguientes formas:

+ Sistemas expertos: Aquellos que reconocen ataques o intrusiones mediante reglas
"if-then-else".

e Sistemas de razonamiento basados en modelos: Usan modelos de usos
indebidos junto con mecanismos de razonamiento para identificar la ocurrencia de una
intrusion.

* Analisis de transiciones de estados: Hacen uso de grafos o autdmatas finitos para
representar y utilizar patrones de ataque.

* Monitorizacién de pulsacion de teclas: Registran la actividad de periféricos
manuales, como el teclado, para obtener informacion que pueda ayudar a la detecci6on
de usos indebidos.

3.2.3.1.1 Sistemas expertos o de produccion
Un sistema experto, segin P. Jackson, es un programa de ordenador que representa y
razona con la informacién de un determinado tema especializado con el objeto de resolver
problemas o de dar consejos [25]. Estos sistemas fueron utilizados por los primeros productos de
deteccion de usos indebidos. Algunos ejemplos son MIDAS, IDES, "Next Generation IDES"
(NIDES), DIDS, o CMDS. Sistemas de detecciéon de intrusos basados en red como Snort y Bro,
comentados mas adelante, son detectores de patrones que también utilizan esta técnica.

Los sistemas de produccion utilizan reglas "if-then-else" para examinar los datos. Realizan
analisis mediante funciones internas al sistema, de forma completamente transparente al usuario.
Antes de la existencia de los sistemas expertos, los programadores tenian que disenar sus propios
motores de decisidn, lo que implicaba un trabajo adicional. Ademas, el hecho de que cada uno
tuviera que implementar sus propios motores y reglas, impedia la llegada de una solucién estandar.

verdadero

| ataque

Figura 3-11 - Ejemplo de diagrama if-then-else

Una de las ventajas mas importantes de utilizar reglas "if-then" es que mantiene separados
el control de razonamiento y la formulacion de la soluciéon del problema. En lo que respecta a los
usos indebidos, permite deducir una intrusién a partir de la informacién disponible.
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La principal desventaja que se plantea es que los patrones no definen un orden secuencial
de acciones. Detectar mediante este método ataques compuestos por una sucesion eventos encierra
grandes dificultades. Por otra parte, la labor de mantenimiento y actualizacion de la base de datos
es otros de los puntos criticos de estos sistemas.

Snort

snort es uno de los mas populares sistemas de deteccion de intrusiones. Aunque soporta
algunas funciones de deteccidon de anomalias, es principalmente un detector de intrusiones de red
basado en reglas. Esta herramienta es Software Libre y es capaz de realizar analisis de trafico en
tiempo real, asi como registrar paquetes en redes IP. Esta herramienta fue creada por Marty Roesh,
que actualmente dirige el equipo de desarrollo, compuesto por expertos provenientes de diversas
entidades como Sourcefire, CERT, Nitro Data Systems o CodeCraft Consultants.

Este sistema tiene la ventaja de funcionar bajo gran variedad de plataformas. Esta basado
en las librerias 1ibpcap?, de modo que admite cualquier plataforma que acepte las mismas, como
las enumeradas en la siguiente tabla.

i386 | Sparc | M68k/P | Alpha | Other
PC
X X X X X Linux
X X X OpenBSD
X X FreeBSD
X X NetBSD
X X Solaris
X SunOS 4.1.X
X HP-UX
X AIX
X IRIX
X Tru64
X MacOS X Server
X Wing2 -
(Wingx/NT/2000/XP)

Tabla 3-8 - Plataformas soportadas por Snort

Snort puede realizar anilisis de protocolos, bisqueda y comparaciéon de contenidos, y
puede detectar gran variedad de ataques y sondeos, tales como desbordamientos de "buffer",
escaneo sigiloso de puertos ("stealth port scans"), ataques CGI, sondeos SMB, intentos de
identificacion de Sistema Operativo ("OS fingerprinting"), etc.

Para su labor, utiliza un lenguaje flexible de reglas para describir el trafico de red que debe
recoger o dejar pasar, ademas de un motor de deteccidon que utiliza una arquitectura de "plugins"
modular. Este sistema tiene también capacidades de alarma en tiempo real, y soporta diversos
mecanismos de alarma, a través del "syslog", un fichero especifico, sockets UNIX, mensajes
WinPopup a clientes Windows, etc.

1 Tibpcap es un interfaz independiente del sistema, para la captura de paquetes de nivel de usuario,
escrito en el Lawrence Berkeley National Laboratory.
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Snort tiene tres usos principales. Puede utilizarse como un rastreador de paquetes
("sniffer") de forma similar a tcpdump?, como registrador de paquetes (ttil para depuracion de
trafico de red), y como detector de intrusiones de red.

Snort esta escrito en codigo fuente abierto, y se puede obtener en su sitio oficial. [26]

Bro

Bro es un detector de intrusos en tiempo real basado en red, creado por Vern Paxson, del
Laboratorio Nacional de Lawrence Berkeley y "AT&T Center for Internet Research at ICSI,
Berkeley" en California. Trabaja monitorizando de forma pasiva el trafico de red. Fue disefiado
teniendo en mente estos objetivos principales:

e Monitorizacion de redes de alta velocidad; tipo FDDI (Fiber Distributed Data
Interface), a 100 Mpbs.

e Notificacion en tiempo real.
e Separacion entre mecanismo y politicas.
» Extensibilidad.

Para ello, el disenio de Bro esta dividido en un motor de eventos que reduce el flujo de
trafico de red filtrado, a una serie de eventos de alto nivel. Por otro lado, utiliza un intérprete de
guiones de politicas que analiza los eventos, escritos en el lenguaje especializado de Bro, para
expresar las politicas de seguridad del sistema. En la siguiente figura se muestra la estructura
general del sistema.

1 tcpdump es una herramienta, basada en Tibpcap, que permite la captura y filtrado del trafico
(mediante expresiones booleanas) que pasa por un dispositivo de red, mostrando las cabeceras de
los paquetes, o escribiendo el contenido de los campos de datos en un fichero de registro indicado.
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|
| Guibn de Notificacion en tiempo real
+ politicas Registro en disco

Intérprete de guiones de politicas

]
| Control de Flujo de eventos
+ eventos

Motor de eventos
! Filt
| Filtro io fi
+ tepdump f Flujo filtrado de paquetes

i bpcap
f Flujo de paquetes
Red

Figura 3-12 - Estructura de Bro

Bro no sélo detecta ataques realizados a través del tramo de red que monitoriza, sino que
también contempla la posibilidad de ser en si mismo un potencial objetivo de ataques. Para ello,
cuenta con mecanismos especificos para su deteccién y defensa. Algunos de los ataques que
reconoce son:

» Sobrecarga: cuyo objetivo es sobrepasar la capacidad de proceso del detector.
e Caida: provocan fallos en el monitor, o lo dejan sin recursos de sistema.

e Subterfugio: intentan engafiar al monitor mediante el envio de paquetes TCP con
sumas de control invalidas, o paquetes IP cuyo TTL (Tiempo de vida) es suficiente para
llegar al monitor, pero no para llegar a su destino.

Aparte de esto, y para ampliar su grado de efectividad, Bro también cuenta con capacidades
de proceso especifico de algunas aplicaciones de red, tales como: Finger, FTP, Portmapper, Ident,
Telnet y Rlogin.

Bro se distribuye bajo una licencia tipo BSD; es Software Libre, pero no copyleft. [27]

3.2.3.1.2 Sistema basado en modelos

Este sistema, que consiste en una variacion de la deteccion de usos indebidos, fue
propuesto por T.D. Garvey y T. Lunt. Utiliza una base de datos de escenarios de ataque, en la que
cada escenario consiste en una secuencia de comportamientos que forman el ataque. En cada
momento, el sistema analiza subconjuntos de comportamientos de su base de datos que coincidan
con los que esta experimentando en ese instante. Utiliza los resultados para identificar y anticipar
posibles ataques (anticipador). El anticipador determina las posibles hostiles y las envia al
planificador. Este planificador determina el grado de acierto entre el comportamiento recibido y el
que figura en los registros de auditoria, y traduce los resultados en registros de auditoria del
sistema.

53



Capitulo 3 Modelo de funcionamiento - 3.2 Andlisis

La ventaja de este modelo radica en que esta basado en una teoria matematica que utiliza el
principio de incertidumbre. El diseno del planificador es independiente de la sintaxis del registro
de auditoria. Ademas de esto, esta solucién consume poco tiempo de proceso por cada registro de
auditoria generado.

Un inconveniente que presenta este modelo es que depende de la buena pericia del
encargado de seguridad a la hora de disefnar patrones creibles y precisos. Por otra parte, el modelo
no especifica claramente la forma en que se deben compilar los comportamientos en el planificador
para que sea mas eficiente, lo que afecta al rendimiento del detector. Esto no es una debilidad
inherente al modelo, pero es algo a tener en cuenta en la implementacion.

3.2.3.1.3 Transiciones de estados
El uso de transiciones de estados ("state transitions") para la detecciéon de usos indebidos
permite trabajar con técnicas avanzadas de comprobacion de patrones. Se utilizan estados y
transiciones del sistema para definir y encontrar intrusiones.

Entre los métodos que adoptan esta metodologia destacan tres: el analisis de transiciones
de estados, las "Colored Petri Nets" (CP-Nets), y el "Aplication Programming Interface" (API).

Analisis de transiciones de estados

Este andlisis utiliza diagramas de transiciones de estados que representan ataques
conocidos para la deteccion de usos indebidos. Este método fue utilizado por primera vez por el
sistema STAT [28], portado a redes UNIX bajo el nombre de USTAT [29]. Estos sistemas fueron
creados en la Universidad de California.

Los diagramas de transicién, como ilustra la Figura 3-13, son representaciones graficas de
escenarios de intrusiones. Utilizan autématas finitos (grafos) para los ataques. El paso por cada
estado depende de que se cumplan o no una serie de caracteristicas.

comprobaciones

owner(objetc) = user
setuid(object) = disabled

comprobaciones comprobaciones

exists(objetct) = false owner(object) = user
attacker != root setuid(object) = enabled

Figura 3-13 - Diagrama de transiciones de estados

Los nodos representan los estados, y las flechas (arcos) las transiciones. Utilizar diagramas
de transicion facilita la asociacion entre los estados y los distintos pasos que realiza un intruso
desde que entra en un sistema, con privilegios limitados, hasta que se hace con el control del
mismo.
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Los estados del diagrama indican situaciones particulares de un sistema, a las que se puede
llegar de distintas maneras. De esta forma, varios atacantes pueden confluir en el mismo estado
habiendo realizado diferentes pasos.

El estado inicial representa el estado del sistema antes de ser comprometido. La intrusiéon
se produce cuando se llega al Gltimo estado del diagrama. Las transiciones ocurren por acciones del
usuario. El sistema comprueba su esquema de transiciones para determinar a qué estado se llega. Si
una accién determinada no lleva a ningan estado en concreto, el sistema devuelve al usuario al
estado mas cercano en que estaba. Si las acciones llevan al usuario al estado final de un diagrama,
el sistema envia una alarma al responsable de seguridad con las acciones tomadas en la dltima
transicion.

Algunas de las ventajas del STAT son las siguientes:

e Los diagramas de transicion permiten hacer una representacién a alto nivel de
escenarios de penetracion.

» Las transiciones ofrecen una forma de identificar una serie de patrones que conforman
un ataque.

+ Eldiagrama de estados define la forma mas sencilla posible de definir un ataque. Asi, el
motor de analisis puede utilizar variantes del mismo para identificar ataques similares.

» Elsistema puede detectar ataques coordinados y lentos.
Estas son algunos de los inconvenientes del STAT:
e Los diagramas de transicion y las firmas o patrones son creados a mano.

» El lenguaje utilizado para describir los ataques es demasiado limitado, y en ocasiones
puede resultar insuficiente para recrear ataque mas complejos.

» El anélisis de algunos estados puede requerir mas datos del objetivo, por parte del
motor. Esto reduce el rendimiento del sistema.

e Las limitaciones de este sistema hace que no pueda detectar algunos ataques comunes,
siendo necesario el uso de motores de anilisis adicionales.

IDIOT y "Colored Petri Net"

"Coloured Petri Nets" (CP-nets o CPNs) es un lenguaje orientado a objetos para el disefio,
especifiacion y verificacion de sistemas. Es especialmente apropiado para sistemas formados por
gran variedad de procesos que necesitan estar comunicados y sincronizados. Algunas areas tipicas
en las que se aplica este lenguaje son sistemas distribuidos, protocolos de comunicacion, o sistemas
de produccion automatica.

La siguiente figura muestra algunas de los modelos de operaciones contemplados por el
lenguaje Petri-net.
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a b c

Operacion secuencial

Operacion paralela transformada Salida normal

Figura 3-14 - Modelo Petri-net

IDIOT: fue desarrollado en la Universidad de Purdue, y representa sus patrones de
intrusiones mediante el lenguaje de estados y transiciones definidos por CPNs. [31]

Aungque el sistema STAT y el IDIOT puedan parecer iguales, no es asi. Existen importantes
diferencias entre ambos puntos de vista. En STAT las intrusiones son detectadas por el impacto que
tienen sobre el estado del sistema, en IDIOT las intrusiones se detectan mediante la comparacion
de los patrones que forman el ataque. En STAT, los detectores ("guards") estan ubicados en los
estados, mientras que en IDIOT estan en las transiciones.

En el sistema IDIOT las intrusiones se expresan en forma de patrones que representan
relaciones entre los eventos de sistema y su contexto. Este método es independiente de la
arquitectura del sistema, y permite representar cualquier categoria de intrusiones. El siguiente
ejemplo consiste en un patréon creado mediante el lenguaje Petri-net para la deteccion de repetidos
intentos de acceso fallido.

1 El nombre IDIOT fue utilizado como un chiste por su autor. Significa "Intrusion Detection In Our
Time" (Deteccion de Intrusiones en nuestro tiempo); refiriéndose a los retrasos que muchos
desarrolladores de deteccion de intrusiones deben soportar para poder implementar sus desarrollos
en sistemas de produccion..
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t=T1 t=T2
autenticacion autenticacion autenticacion
fallida fallida fallida
S1 S2 S3 S4

T1 - T2 <= 30 minutos

Figura 3-15 - Ejemplo de patrén de ataque mediante el lenguaje Petri-net

Una de las ventajas del sistema IDIOT es que es muy rapido; consume menos del 5% del
tiempo de CPU en una estacion Sun SPARC 5 que genera alrededor de 6 MB por hora. El motor
encargado de la comparaciéon de patrones es independiente de la plataforma en que trabaja. Esto
hace que las firmas que utiliza se puedan intercambiar entre distintos sistemas,
independientemente de la sintaxis de registros de auditoria usada. Ademas, soporta respuestas
automaticas; permite especificar las acciones que se ejecutaran en caso de detectar intrusiones.

Las desventajas son las mismas que tienen los sistemas de detecciéon de usos indebidos. No
puede detectar lo que no esta definido en sus bases de patrones.

3.2.3.1.4 Soluciones basadas en Lenguaje/API
Otra de las formas de abordar el problema de los usos indebidos es definir lenguajes
especificos para los motores de detecciéon de intrusiones. Esta opcién es mejor que utilizar otros
lenguajes ya existentes como P-BEST o CLIPS, disefiados para otros fines.

Algunas de las soluciones basadas en este método son el lenguaje RUSSEL, desarrollado en
la Facultad Universitaria de Notre-Dame de la Paix [32]; el sistema STALKER, ilustrado en la figura
de abajo, patentado por Smaha y Snapp de los Laboratorios Haystack [33]; el lenguaje de filtrado
de paquetes N usado como parte del NFR (Network Flight Recorder) [34]; el lenguaje ASL, escrito
en la Universidad de Iowa; o el IMDL (Intrusion Detection Markup Language), creado en la
Universidad Nacional de Chiao Tung [35].
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Figura 3-16 - Arquitectura del sistema STALKER

3.2.3.1.5 Monitorizacion de teclado

Esta técnica consiste en recoger las pulsaciones de teclado para obtener datos que puedan
revelar indicios de alguna intrusion.

La principal ventaja de esta solucion es que registra toda la actividad tecleada en una sesi6on
interactiva, cosa que esta fuera de las posibilidades de los registros de sistema o de auditoria.

Desgraciadamente, existen ataques que no hacen uso del teclado. Ademas, la misma
intrusion se puede expresar de multiples formas a nivel de pulsaciones de teclas. Si no se hace un
andlisis semantico de la informacion obtenida es casi imposible detectar un ataque mediante este
método.

3.2.3.1.6 Recuperacion de informacion en modo "batch”

Antes de pasar al siguiente apartado, hay que explicar que los modelos vistos
anteriormente trabajan en tiempo real. No obstante, hay soluciones que buscan informaciéon
adicional en los ficheros de sistema, una vez que el ataque se ha producido. Esto es especialmente
atil para expertos de seguridad especializados en el area forense.

Un modelo basado en técnicas IR ("Information Retrieval"), utilizado en algunos motores
de btisqueda en Internet como Altavista, es el propuesto por Ross Anderson y Abida Khattak de la
Universisdad de Cambridge.

Su solucién utiliza el registro de sistema UNIX Tastcomm en conjuncién con GLIMPSE, un
motor de bisqueda de la Universidad de Arizona. Un guién basado en Perl divide el registro en
ficheros tinicos para cada usuario. Sobre estos ficheros se ejecutan busquedas de GLIMPSE
relacionadas con los ataques recibidos. Este método sencillo permite encontrar rapidamente
informacion extra sobre las incidencias detectadas. Otra de las ventajas de este enfoque, es que no
tiene coste alguno. GLIMPSE es gratuito, y se incluye por defecto en algunos sistemas. [36]

3.2.3.2 Deteccidon de anomalias

En la detecciéon de anomalias se utilizan diversos algoritmos para crear perfiles de
comportamiento normal, que sirvan de modelos a contrastar con la conducta actual de cada
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usuario. Las desviaciones que resultan de esta comparaciéon son sometidas a técnicas que utiliza el
sistema para decidir si ha habido o no indicios de intrusiones. Los perfiles estin compuestos por
conjuntos de métricas. Las métricas son medidas sobre aspectos concretos del comportamiento del
usuario.

actualizar perfil

¢desviacion
estadistica?

posible

datos de auditoria
ataque

A

perfil de sistema

generar nuevos perfiles
de forma dinamica

Figura 3-17 - Modelo general de un detector de anomalias

El principal inconveniente de la detecciéon de anomalias es que los perfiles de conducta
pueden ser gradualmente educados. Un atacante que sepa que sus actividades estan siendo
monitorizadas, puede cambiar paulatinamente su forma de comportamiento a lo largo del tiempo,
para que cuando cometa una intrusién no sea reconocida como tal. Esta técnica es conocida como
"session creep" (deslizamiento, o movimiento sigiloso de sesion).

Por otra parte, una de las ventajas la detecciéon de anomalias consiste en su posibilidad de
descubrir nuevos ataques, ya que se adapta y aprende de la conducta del sistema, al contrario que la
deteccion de usos indebidos.

3.2.3.2.1 Modelo de Denning
Dorothy Denning indica en su documento "An Intrusion Detection Model" al menos cuatro
modelos estadisticos que deben estar presentes en el sistema. Cada uno disefiado para adoptar un
determinado tipo de métrica [37]. Estos modelos son:

Modelo operacional

Se aplica sobre eventos para determinar por ejemplo, el nimero de intentos de acceso
fallidos al sistema. Compara su métrica con un valor umbral, que normalmente le indica si se ha
cometido una intrusién. Este modelo también es aplicable a la deteccion de usos indebidos, y es el
desarrollado en la deteccion de umbral, explicada mas adelante.

Modelo de desviacion media y estandar

Este modelo aplica el concepto de desviacion media y estandar tipico a la hora de elaborar
los perfiles de comportamiento. Supone que a partir de las dos primeras medidas, se puede
establecer un intervalo de confianza. Este intervalo sirve para determinar la desviacion estandar. Si
las siguientes medidas caen fuera de este intervalo revelarian un comportamiento anormal.

Modelo multivariable

Es una ampliaciéon del modelo de desviacion media y estandar. Utiliza correlaciones entre
dos 0 mas métricas para definir un comportamiento. Por ejemplo, en vez de determinar la conducta
de un usuario exclusivamente por la duracién de su sesién, también se tiene en cuenta la actividad
de trafico de red que genera durante la misma.
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Modelo del Proceso Markov

Este es el modelo més complejo de los cuatro. Considera cada evento de auditoria como
una variable de estados, y utiliza una matriz de transiciones de estados para describir la frecuencia
de transiciones de estados (no la de cada evento, sino la de todos juntos). Un evento determinado
indica una anomalia si su probabilidad es demasiado baja. Este modelo ayudé a desarrollar analisis
basados en flujos de eventos o la generacion patrones probables ("predictive pattern generation")
comentada mas adelante en esta seccion.

3.2.3.2.2 Anélisis cuantitativos
Probablemente, las técnicas basadas en anélisis cuantitativos son las mas utilizadas para la
deteccion de anomalias. Mediante este método, las reglas de deteccion y los atributos de los objetos
se expresan en forma numérica. Estos elementos se utilizan en anélisis de diverso grado de
complejidad. Los resultados se pueden usar para aportar patrones a la detecciéon de usos indebidos,
o para elaborar perfiles relativos a la detecciéon de anomalias. A continuacién se describen algunos
ejemplos de este tipo de analisis.

Deteccion de umbral

Este sistema es conocido también como deteccion de umbral y disparador ("threshold and
trigger"). En este caso, se cuenta el nimero de veces que ocurren los elementos que forman los
perfiles de cada usuario, y se comparan estos datos con valores de umbral. Por ejemplo, si un
usuario ha intentado entrar en el sistema méas de cinco veces seguidas con una contrasefia
incorrecta, hay probabilidad de intrusiones. O si se realiza una serie de intentos de apertura de
puertos en un intervalo de tiempo inferior a un limite, es posible que se esté intentando escanear el
sistema.

Deteccion heuristica de umbral

Esta deteccion desarrolla el punto de vista anterior, adaptando los valores de umbral a las
medidas experimentadas. Por ejemplo, si un usuario suele entrar al sistema por lo general al primer
o segundo intento durante un periodo de tiempo determinado, y en una determinada ocasiéon se
produce un inusual nimero de intentos fallidos, se produce una anomalia. Los métodos que se
utilizan para aproximar el valor de umbral son de diversa naturaleza. Uno de los mas simples y
conocidos puede ser el de la funciéon de campana de Gauss. Todos aquellos valores que se alejen
demasiado de lo definido como normal, revelan una posible intrusion.

Chequeos de integridad basados en objetivo

Consiste en utilizar alguna técnica que permita determinar si el objetivo monitorizado ha
cambiado. Normalmente se utilizan funciones de resumen criptografico ("hash") sobre los
objetivos, para generar sumas de control ("checksum") almacenadas en una base de datos
protegida. Si el objetivo en cuestion ha cambiado lo mis minimo, su suma de control habra
cambiado sustancialmente con respecto a la anterior. Uno de los productos comerciales mas
populares que utilizan este método es Tripwire®.

Reduccion de auditoria

La reduccion de eventos fue uno de los aplicaciones que tuvo el analisis cuantitativo. Este
concepto, aparecido en el apartado 3.1.1.3, consiste en la eliminacion de informacion redundante o
irrelevante existente en registros de sistema de gran tamafo. Este proceso permite un analisis
posterior mas rapido y eficiente.

El sistema NADIR, desarrollado en la Division Computacional y de Comunicaciones del
Laboratorio Nacional de Los Alamos, es un ejemplo de un producto que utiliza este enfoque.
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NADIR transforma los registros de auditoria en vectores, y los somete a un proceso de reducciéon de
datos. El resultado es examinado mediante analisis estadisticos y sistemas expertos supervisados
por un operador. [38]

3.2.3.2.3 Medidas estadisticas
Las medidas estadisticas constituyen uno de los primeros métodos utilizados para la
deteccion de anomalias. Muchos de los productos de detecciéon de intrusiones basados en red
utilizan esta técnica. Suelen servirse de filtros de anomalias de protocolo [39], que en realidad son
filtros de anomalias estadisticas, adaptados para trabajar con protocolos de red.

El término filtro de anomalias estadisticas, se utiliza para definir sistemas que buscan
eventos cuyo valor estadistico es inusualmente bajo, haciéndolos sospechosos. Un filtro de
anomalias de protocolo, es un tipo de filtro de anomalias estadisticas al que se ha afadido
informacion especifica sobre protocolos de red. En el diagrama siguiente se puede observar la
relacion entre las areas identificadas como definiciones oficiales de protocolos, el uso practico de
estos protocolos, y los ataques o intrusiones. Gran parte de los ataques que se producen, son
debidos a usos andmalos de los protocolos. Casi todos los ataques explotan las debilidades
existentes, tanto en las definiciones oficiales como en algunas implementaciones de los protocolos.
Los filtros de anomalias de protocolo son capaces de detectar aquellos ataques realizados fuera del
area de uso normal.

Definicion
oficial del
protocolo

~

Ataques

Uso practico
del
protocolo

Ataques detectados
por los filtros de
anomalia de protocolo

Figura 3-18 - Ataques que detecta un filtro de anomalias de protocolo

Algunos de los sistemas que utilizan medidas estadisticas estan basados en frecuencia, en
los que la frecuencia con la que se da un determinado evento determina su probabilidad. Algunos
de los sistemas partidarios de esta idea son el sistema IDES (utilizado en el proyecto NIDES), el
sistema Haystack, SPADE, o ADAM, descritos méas adelante.

Mas tarde comenzaron a hacer aparicion acercamientos basados en tiempo, en los que lo
que determina la probabilidad de un evento es el tiempo transcurrido desde que sucedi6 por dltima
vez. Sistemas como PHAD, ALAD, LERAD o NETAD son algunos de los partidarios de este enfoque,
explicados mas abajo en esta seccion.
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Haystack

Haystack fue creado por Tracor Applied Sciences y los Laboratorios Haystack para las
Fuerzas Aéreas norteamericanas [40]. Incorpora dos mecanismos estadisticos para la detecciéon de
anomalias. El primero investiga el grado de similitud entre una sesién de usuario y una intrusi6on
conocida. Esto lo hace aplicando diversos algoritmos a vectores del comportamiento de usuario, y
relacionado los resultados con puntuaciones obtenidas de intrusiones ya establecidas. El segundo,
de forma complementaria, calcula la desviacion entre las estadisticas obtenidas de la sesion actual
del usuario y los datos de su perfil estadistico historico. [41]

IDES/NIDES

Ambos sistemas fueron desarrollados por SRI International. Utilizan tanto detecciéon de
usos indebidos como de anomalias. En lo que respecta a la deteccion de anomalias, se hace uso de
perfiles estadisticos histéricos, para cada usuario y sistema. Estos perfiles se actualizan con el paso
del tiempo segiin los cambios de comportamiento.

El sistema IDES utiliza una base de conocimiento estadistica con los perfiles obtenidos.
Cada perfil contiene su conjunto de métricas. Esta estadistica, denominada puntuaciéon IDES (IS),
se calcula utilizando la formula:

IS = (S1,Sz,...,Sn)C_l(Ssz,...,Sn)t

En la que C! es la inversa de la matriz de correlaciones del vector (S,,S.,...,Sn), ¥
(S.,S,,...,S0)t es la transpuesta de ese vector. Cada medida S, representa elementos de
comportamiento, tales como tiempo de sesién, nimero de intentos de acceso fallido, consumo de
CPU, uso de la red. [42]

SPADE / SPICE

Ambos productos han sido desarrollados por Silicon Defense. SPADE (Statistical Packet
Anomaly Detection Engine) es un preprocesador de datos que permite la deteccién de paquetes
sospechosos utilizando técnicas de deteccion de anomalias. Se puede ejecutar como "plugin” del
Snort.

El sistema SPICE (Stealthy Probing and Intrusion Correlation Engine), estd formado por
dos elementos: el ya mencionado detector de anomalias SPADE, y un correlacionador de eventos.

El funcionamiento consiste en la detecciéon de anomalias por parte de SPADE, las cuales
envia al correlacionador. Una vez relacionadas y agrupadas, el correlacionador las registra,
comunicando las posibles actividades sospechosas. El correlacionador es capaz de detectar por
ejemplo, escaneos de puertos en orden aleatorio, demasiado lentos, o incluso aquellos realizados
desde distintas fuentes. [43]

ADAM

Este sistema, al igual que NIDES o SPADE, es un detector de anomalias basado en
frecuencia, es decir, estima la probabilidad de cada evento segtin con la frecuencia que ocurra.
Como el resto de los sistemas de su categoria, no necesita bases de datos de firmas para reconocer
actividades inusuales.

Puede ser entrenado para identificar tanto ataques conocidos como los atin no publicados.
Identifica las posibles intrusiones marcando cualquier actividad que no ha aprendido como
anémala. [44]
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PHAD [45], ALAD [46], LERAD [47]

Estos métodos de deteccion de anomalias de red estan basados en tiempo, de modo que
determinan la probabilidad de un evento segtin el tiempo que ha pasado desde que tuvo lugar por
dltima vez. Fueron disenados por Matthew V. Mahoney y Philip K. Chan en el Institute of
Technology de Florida.

Utilizan el concepto de atributo para analizar el trafico de red. Los atributos son
normalmente datos obtenidos de los paquetes de red, como los campos de cabecera.

Para cada atributo, recopilan un conjunto de valores permitidos (cualquier cosa observada
al menos una vez durante el entrenamiento o aprendizaje), y marcan aquellos valores nuevos como
an6malos. Utilizan la siguiente ecuacién para puntuar los atributos nuevos:

>tn/r

Donde t es el tiempo transcurrido desde que el atributo fue identificado como anémalo por
dltima vez, n el nimero de entrenamientos realizados, y r el tamafio del conjunto de valores
permitidos. De esto se puede deducir que r/n es el valor medio de anomalias detectadas durante
entrenamientos. Ademas, el factor t hace que el modelo sea dependiente del tiempo, otorgando
mayores valores a aquellos atributos que llevan mas tiempo sin ocurrir.

Las diferencias entre los sistemas PHAD, ALAD y LERAD radican en los atributos que
monitorizan. PHAD ("Packet Header Anomaly Detector") contempla 34 atributos correspondientes
a las cabeceras de paquetes Ethernet, IP, TCP, UDP e ICMP. ALAD ("Application Layer Anomaly
Detector") construye modelos a partir de las peticiones TCP entrantes, formados por las direcciones
origen y destino, los puertos utilizados, los indicadores TCP, y los comandos existentes en el campo
de datos de aplicacion. Puede llegar a construir modelos independientes para cada "host", puerto o
combinaciéon de ambos. LERAD ("LEarning Rules for Anomaly Detection") también construye
modelos TCP, pero utiliza los datos obtenidos para sugerir modelos. Por ejemplo, si registra dos
peticiones FTP, destinadas al mismo "host", puede sugerir una regla que indica que todas las
peticiones hacia ese "host" deben ser FTP y construye un modelo de puerto para ese "host".

NETAD

El sistema NETAD ("Network Traffic Anomaly Detector") fue escrito por Matthew V.
Mahoney en el Institute of Technology de Florida. Es muy similar a PHAD, pero fue disefiado para
mejorar algunas de sus caracteristicas. [48]

Utiliza la deteccion de anomalias en paquetes de red, y esta basado en tiempo. No obstante,
cuenta con algunas caracteristicas que lo diferencian de PHAD:

TFiltra el trafico, examinando s6lo el comienzo de las peticiones entrantes.

o Utiliza como atributos los primeros 48 bytes de los paquetes que comienzan con
cabeceras IP.

e Cuenta con 9 modelos distintos correspondientes a los protocolos mas utilizados, como
IP, TCP o HTTP.

e La ecuaciéon tn/r para determinar las anomalias ha sido modificada para indicar
Sucesos poco comunes, pero no necesariamente andémalos.
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La mayoria de los ataques comienzan mediante el envio de peticiones a un servidor o
sistema operativo, por lo que para su deteccidon suele ser suficiente analizar el comienzo de las
peticiones enviadas a la victima. NETAD utiliza diferentes métodos para esta tarea: descarta
paquetes que no sean IP, trafico saliente (no detecta las respuestas anémalas de un servidor), las
conexiones TCP entrantes que comienzan con indicadores SYN-ACK activados (indicando que la
conexion ha sido iniciada por un "host" local), etc.

Los atributos de NETAD estan compuestos por los primeros 48 bytes de los paquetes que
comienzan con una cabecera IP. Por ejemplo, en un paquete TCP normal, los atributos son los 20
bytes de cabecera IP, otros 20 bytes de cabecera TCP, y los 8 primeros bytes del campo de datos de
aplicacion.

Los 9 modelos construidos por NETAD son 9 subconjuntos de tipos de paquetes comunes,
obtenidos del trafico de red. Algunos de estos modelos son: todos los paquetes IP (incluyendo TCP,
UDP e ICMP), todos los paquetes TCP, todos los paquetes TCP SYN (sin otro indicador, es
normalmente el primer paquete, con opciones TCP y sin campo de datos), todos los paquetes TCP
ACK (normalmente el segundo y siguientes paquetes, que contienen campo de datos), paquetes
TCP ACK a puertos 0-255, TCP ACK al puerto 21 (FTP), etc. Es posible que un paquete pueda
pertenecer a mas de un subconjunto. Por ejemplo, un paquete de datos FTP, también es TCP a
puertos 0-255, TCP ACK, TCP e IP.

NETAD utiliza la siguiente version modificada de la puntuaciéon de anomalias tn/r
(adoptada por PHAD, ALAD y LERAD):

> tng(1 — r/256) + ti(fi + r/256)

Donde n, es el nimero de paquetes de entrenamiento transcurridos desde la dltima
anomalia hasta el final del periodo de entrenamiento, t el periodo de prueba, r el niimero de valores
permitidos (entre 1y 256), t; el tiempo transcurrido desde que fue contemplado el valor i (entre 0 y
255) tanto durante entrenamientos o pruebas, y f; la frecuencia con la que ha ocurrido el valor i
durante el entrenamiento. Una de las ideas destacables de este modelo de puntuacion, es que tiene
en cuenta el concepto de frecuencia, cosa que no hacen PHAD, ALAD o LERAD.

Ventajas e inconvenientes de las medidas estadisticas

Las medidas estadisticas para la deteccion de intrusiones, estan entre las técnicas mas
utilizadas. Sin embargo, no por ello dejan de tener sus inconvenientes. Aqui se enumeran las
caracteristicas mas relevantes, tanto positivas como negativas.

La ventaja mas conocida, y quizas la mas importante de los métodos basados en anélisis
estadisticos, es su capacidad para la deteccion de nuevos ataques. Los filtros de anomalias de
protocolo, mencionados antes, pueden detectar nuevos ataques, ain sin haber sido registrados por
las entidades oficiales de seguridad. No necesitan actualizar ninguna base de datos de firmas. En
ese aspecto, son superiores a los sistemas de deteccién basados en patrones.

Otra de las caracteristicas, derivada de la anterior, de los sistemas estadisticos es que no
requieren el mantenimiento que necesitan los sistemas de deteccion de usos indebidos. No utilizan
bases de firmas o patrones. Esto implica, por supuesto, contar con un modelo que utilice las
métricas precisas, y que se adapte adecuadamente a los cambios de comportamiento de los
usuarios.

64



Capitulo 3 Modelo de funcionamiento - 3.2 Andlisis

Uno de los inconvenientes que mas se achacan a la detecciéon de anomalias mediante
medidas estadisticas, es que puede ser paulatinamente entrenada, cosa que no ocurre con la
deteccion de usos indebidos. Un usuario malicioso que supiera que estd siendo monitorizado,
podria cambiar intencionadamente su actitud para que, en un momento dado, el sistema
identificara como normal un comportamiento hostil.

Otro de los inconvenientes de estos sistemas radica en el gran consumo de recursos que
utilizan frente a otros modelos propuestos. Los analisis estadisticos normalmente requieren méas
tiempo de proceso que los sistemas de deteccion de usos indebidos. Esta limitacion fue una de las
razones por las que los primeros sistemas estadisticos se ejecutaban en modo "batch" antes de
poderse realizar en tiempo real.

Por otra parte, la naturaleza de los anélisis estadisticos les impide tener en cuenta
relaciones entre eventos secuenciales. El orden de ocurrencia de eventos no suele ser uno de los
atributos utilizados por los modelos de anélisis estadisticos. No pueden reconocer directamente
ataques realizados mediante sucesiones de eventos en un determinado orden. Esto representa una
seria limitacién, dado el elevado niimero de intrusiones basadas en estas caracteristicas.

En muchos sistemas basados en medidas estadisticas, el nimero de falsas alarmas es
demasiado alto, lo que hace que muchos usuarios las ignoren.

3.2.3.2.4 Medidas estadisticas no paramétricas
Los sistemas estadisticos pueden ser de tipo paramétrico o no paramétrico. Los primeros
son aquellos cuyas distribuciones son conocidas de antemano. Por ejemplo, en las primeras
versiones de IDES, la distribucion utilizada era la Gaussiana o normal. La mayoria de los primeras
soluciones basadas en medidas estadisticas utilizaban aproximaciones de tipo paramétrico.

Los enfoques estadisticos no paramétricos, por tanto, trabajan con perfiles de
comportamiento que no se basan en distribuciones preestablecidas.

El inconveniente de los métodos paramétricos es que las tasas de error en algunos casos es
demasiado alta. Si una determinada métrica, como el consumo de CPU, no se ajustaba a una
distribucién conocida como, por ejemplo, la normal, se producian demasiados errores.

En la Universidad de Tulane, Linda Lankewicz y Mark Benard propusieron un modelo de
deteccion de anomalias basado en técnicas no paramétricas [49]. Esta solucién utiliza patrones de
uso menos predecibles y permite tener en cuenta medidas dificiles de utilizar en enfoques
paramétricos.

Los datos se clasifican mediante una técnica denominada "clusterig analysis" (agrupaciéon
de datos). La informacion histérica se agrupa y organiza en "clusters" (grupos) segin diversos
criterios de evaluaciéon (llamados "features"). Los datos asociados a un determinado usuario u
objeto son preprocesados y convertidos en representaciones vectoriales (por ejemplo Xi = [f,, 5, ...,
fa]). Luego, mediante un algoritmo de agrupaciéon, esos vectores se retinen en clases de
comportamiento. La idea es que aquellos miembros de una clase estén muy relacionados unos con
otros, mientras que los de clases diferentes sean lo méas distintos posible.

Siguiendo este modelo no paramétrico, la actividad de un usuario, expresada en términos
de criterios de evaluacion, se divide en dos grupos principales: uno que indica actividad anémala, y
otro que indica actividad normal.
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Una de las ventajas de modelos no paramétricos es que hacen una efectiva reduccion de
datos de auditoria, mediante la transformacion de eventos en vectores. Por otra parte, tienen mayor
velocidad de deteccidon que los anélisis estadisticos paramétricos.

No obstante, un consumo de recursos excesivo, por parte de los criterios de evaluacion,
reduciria de forma notable la eficiencia de sistemas basados en este tipo de analisis.

3.2.3.2.5 Sistemas basados en reglas

Otra de las aproximaciones de la detecciéon de anomalias es la basada en reglas ("rule-
based"). Utiliza los mismos métodos que la detecciéon de anomalias estadistica. La diferencia radica
en que la deteccion de intrusiones basada en reglas hace uso de conjuntos de reglas para
representar y almacenar patrones de uso. Algunos de los sistemas que utilizan esta metodologia son
Wisdom and Sense, o TIM (Time-Based Inductive Machine).

Wisdom and Sense

"Wisdom and Sense" (Sabiduria y sentido), fue desarrollado en el Laboratorio Nacional de
Los Alamos y el Laboratorio Nacional de Oak Ridge [50]. Soporta gran variedad de plataformas y
puede trabajar a nivel de sistema operativo y de aplicacion.

Tiene dos formas de anadir reglas a la base de datos: de forma manual, o mediante
generacion automatica a partir de los datos histéricos de auditoria. La reglas reflejan el
comportamiento de los usuarios y objetos y estdn almacenadas en una estructura de arboles
denominada bosque. Algunos datos especificos dentro de los registros de auditoria se agrupan en
"thread classes" (clases de hilo) a las que se asocian conjuntos de operaciones o reglas. Una "thread
class" podria ser "los registros asociados a un determinado usuario".

Las anomalias se detectan al comparar los nuevos eventos con aquellos asociados a los
"threads" correspondientes, y evaluando su relacién con los patrones histoéricos de actividad.

Generacion de patrones probables
La generacion de patrones probables o "Predictive Pattern Generation" intenta predecir
eventos futuros basandose en aquellos que ya han tenido lugar [51]. Utiliza una base de reglas de

perfiles de usuarios definida a partir de estadisticas de eventos. La Figura 3-19 muestra un ejemplo
de una posible regla creada mediante esta metodologia:

E3 = 80%

Figura 3-19 - Generacion de patrones probables
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Esto significa que, contando con la premisa de que los eventos E1 y E2 han ocurrido en ese
orden, hay un 80% de probabilidades de que siga E3, un 15% de que ocurra E4, y un 5% de que
tenga lugar E5. No obstante, algunas de las intrusiones que no figuren en las reglas no se
reconoceran como tales. Por lo tanto, si una secuencia de eventos determinada existe, y pertenece a
una intrusion, pero no esta en la base de reglas, se marcara como no reconocida. Esto se puede
arreglar marcando los eventos no reconocidos como intrusiones, aunque esta medida también
aumentara el nimero de falsos positivos. Normalmente, un evento se marca como intrusion si la
parte izquierda de la regla coincide, pero la parte derecha es muy diferente de la prediccion
estadistica.

Este método tiene numerosas ventajas. Una de ellas, es que puede detectar anomalias en
secuencias de eventos, dificiles de detectar mediante otros métodos menos flexibles. Por otra parte,
adapta con facilidad a los cambios de comportamiento. Los patrones menos utilizados son
paulatinamente eliminados, quedando a largo plazo aquellos de més calidad. Mediante esta técnica
es mas facil identificar a aquellos usuarios que intentan entrenar al sistema durante su fase de
aprendizaje (método ya comentado, denominado "session creep"). Esto es asi, debido a que la
semantica se construye en las propias reglas de deteccion. Ademas, este método tiene pocos
requerimientos de recursos de sistema, haciendo posible el proceso de los datos de auditoria e
identificacion de anomalias en poco tiempo.

Uno de los inconvenientes de estos sistemas es que, como ocurre con todos los sistemas de
aprendizaje, dependen de la calidad del material de entrenamiento que usan. Los datos de
aprendizaje deben ser lo mas fieles posibles a la actividad normal de los usuarios. Ademas, el
namero de falsos positivos es grande principalmente al comienzo de la operaciéon, debido a que la
mayoria de los eventos existentes no suelen coincidir con los comienzos de las reglas.

TIM

El sistema TIM ("Time-Based Inductive Machine") fue desarrollado por Teng, Chen y Lu en
asociacion con Digital Equipment Corporation [52]. Utiliza métodos inductivos para generar
secuencias de patrones. Implementa un tipo de modelo de probabilidad de transiciones de Markov
de Denning, buscando patrones en secuencias de eventos.

Su funcionamiento y caracteristicas estan basados en la técnica de generacion de patrones
probables, explicada antes. Como TIM utiliza grupos de secuencias de eventos, el espacio que
necesita para su base de reglas es menor que el que necesitan aquellos sistemas que trabajan con
eventos aislados, como Wisdom and Sense.

Este producto sent6 las bases del producto de deteccion de intrusiones Digital Equipment
Corporation Polycenter y sirvié de referencia para muchos trabajos sobre deteccién de anomalias
posteriores.

3.2.3.2.6 Redes neuronales
Una de las formas de deteccion de anomalias mas prometedoras es la basada en redes
neuronales. El concepto consiste en aprovechar las caracteristicas de aprendizaje de estas redes,
para predecir las acciones de los usuarios, dado un nimero determinado n de acciones previas
conocidas. [53]

Las redes neuronales estan formadas por numerosos elementos de procesamiento simple

denominados unidades que se interactiian entre si mediante conexiones con peso. El conocimiento
de una red neuronal se almacena mediante la indicacion de las conexiones entre las unidades y sus
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pesos. El proceso de aprendizaje se realiza cambiando pesos y aumentando o disminuyendo el
numero de conexiones.

Capa de entrada Red Capa de salida
neuronal
Is >
chmod ———»
rm ——
wd comando
P —» mas
- » probable

fp —»
Vi ——»

Figura 3-20 - Redes neuronales para la deteccion de anomalias

La red neuronal es entrenada mediante conjuntos de los comandos mas significativos.
Después de un periodo de entrenamiento, la red contrasta los comandos obtenidos con el perfil de
usuario. Cualquier comando o accion predicha incorrectamente permiten determinar el grado de
desviacion entre el usuario y el perfil establecido.

En el Departamento de Tecnologia Informatica y Computaciéon de la Universidad de
Alicante se ha hecho un estudio sobre la utilizaciéon de redes neuronales en el que se han obtenido
extraordinarios resultados [54]. Aplicaron dos métodos en la experimentaciéon: una red de
perceptréon multicapa y un mapa auto-organizativo (MAO) [55].

En el estudio se utilizaron como datos de entrada 29 elementos consistentes en elementos
de cabeceras de paquetes IP, TCP, UDP, TCMP y datos obtenidos a partir de los contenidos de los
paquetes. Luego, en una red local de dos ordenadores, y con la ayuda de la informacién
proporcionada por el escaner de vulnerabilidades Nessus y el IDS snort, se capturaron un total de
443 paquetes "peligrosos” utilizados en las pruebas. Utilizaron una parte de estos paquetes para
entrenar a los sistemas y la otra para probarlos, con unos porcentajes de aciertos de mas del 90%.

Las redes neuronales tienen la ventaja de que funcionan bien con datos con ruido. No
hacen suposiciones estadisticas sobre la naturaleza de los datos. Son capaces de detectar nuevas
formas de ataque no conocidas, sin necesidad de reglas introducidas manualmente. Ademas, son
faciles de modificar para soportar nuevos conjuntos de usuarios.

Uno de los inconvenientes de estos sistemas esta relacionado con la cantidad de datos a
utilizar durante el entrenamiento. Las redes neuronales provocarian muchos falsos positivos si los
datos son insuficientes, y si son demasiados, el namero de datos irrelevantes seria alto,
aumentando los falsos negativos. Otro de los puntos en contra de este modelo es que no aporta
ninguna explicacién sobre las anomalias que identifica, dificultando la posibilidad de corregir las
raices del problema de seguridad en el sistema. Por otra parte, un intruso podria ser capaz de
entrenar a la red durante la fase de aprendizaje ("session creep"). Algunos desarrolladores han
aportado soluciones hibridas que intentan solventar algunos de estos inconvenientes. [56]
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3.2.3.3 Métodos alternativos

Aparte de los métodos de deteccion mencionados, han ido apareciendo nuevas soluciones,
aplicables bien a la deteccion de usos indebidos, bien a la detecciéon de anomalias.

Con toda seguridad, en un futuro cercano apareceran mas técnicas como las descritas a
continuaciéon. Como se comprobara, las posibilidades en el campo de la deteccidén son enormes.
Cualquier sistema relacionado con técnicas de aprendizaje, reduccion de datos, o toma de
decisiones se puede aplicar de algin modo a la deteccién de intrusiones, bien en la deteccion de
usos indebidos o en la detecciéon de anomalias.

Si bien es cierto que estas técnicas son utilizadas en muchas ocasiones en conjunciéon con
otras mas tradicionales, para refinar los procesos de deteccion, también se encuentran como
propuestas independientes.

3.2.3.3.1 Sistema inmune
Esta propuesta consiste en aprovechar las similitudes existentes entre el sistema inmune
del organismo y la detecciéon de intrusiones, basadas en la identificacion de lo que es propio al
sistema y lo ajeno al mismo.

El sistema inmune es capaz de reconocer comportamientos extrafios al organismo
(antigenos). Los antigenos, en el contexto de un sistema computacional con usuarios y
comportamientos individuales, pueden estar relacionados:

e Con comportamientos anémalos del usuario.

» Con ataques conocidos de antemano.

Estas caracteristicas se pueden utilizar para la deteccion de anomalias y la de usos
indebidos.

Algunos desarrolladores de la Universidad de México (Forrest, Hofmeyr, y Somayagi, entre
otros) han aplicado este método a las secuencias de llamadas al sistema, bajo UNIX [57]. Su
sistema utiliza pequefias secuencias de llamadas al sistema, teniendo en cuenta sélo la relaciéon
temporal entre las mismas.

El proceso de deteccion de intrusiones se completa en dos fases. La primera consiste en la
creacion de un perfil de comportamiento normal. La diferencia de este perfil con respecto a otros
comentados en este capitulo es que esta centrado en procesos de sistema, no en usuarios. En la
segunda fase se utiliza dicho perfil para, a través de desviaciones de comportamiento de sistema,
identificar anomalias.

Los resultados obtenidos fueron sorprendentes, permitiendo la deteccion de anomalias en
el comportamiento de varios programas de UNIX histéricamente problematicos. Ademas, las

secuencias de ejecucion utilizadas eran bastante reducidas [58].

Por otra parte, en la Universidad de Chile y Concepcién se ha propuesto un sistema de
deteccion de intrusiones basado en la Biologia, mas concretamente en el sistema inmune. [59]

Esta propuesta analiza el comportamiento de usuarios analizando las secuencias de
comandos que ejecutan [60][61][62], en un entorno dindmico, en el que el sistema se adapta
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gradualmente a los cambios de comportamiento de cada usuario. Utilizan dos criterios asociados a
las secuencias estudiadas: comandos sucesores, que caracteriza a los usuarios a través de la
relacion causal de los comandos ejecutados; y secuencia segmentada, mas compleja que la anterior,
que busca patrones extensos y tal vez segmentados en las cadenas recogidas. Estas secuencias
sirven para crear los perfiles de usuario.

Para el tratamiento y respuesta ante intrusiones, el sistema utiliza una arquitectura
distribuida basada en agentes, que se comenta mas a fondo en un apartado posterior. Los
principales componentes de esta estructura son los denominados AgentesT, nombre derivado de
Linfocitos T.

La recopilacion de los comandos de consola se realizé a través de un "wrapper" (envoltura)
de consola, programada especificamente para esta propuesta, denominada JudaShell (jsh). Esta
herramienta no sé6lo proporciona los servicios usuales de una consola normal y registra los
comandos ejecutados, sino que permite el anélisis de los datos para facilitar la labor a los agentes, y
restringir las operaciones de los usuarios.

Los resultados de la propuesta fueron mas que satisfactorios, haciendo este sistema ttil
tanto en ambientes monousuario como en entornos multiusuario. No obstante, como ya se apunto,
los sistemas susceptibles de ser entrenados corren el riesgo de ser atacados por usuarios que
modifican maliciosamente su actitud a largo plazo ("session creep").

En general, el uso de teorias basadas en el sistema inmune para la deteccion de intrusiones,
permite abordar sistemas complejos de forma mas simple que muchas otras alternativas, y sin
diferencias significativas en los resultados.

No obstante, estas técnicas no deberian utilizarse de forma tnica, sin el apoyo de algin otro
mecanismo de deteccién complementario. Algunos ataques, tales como los de condicién de carrera,
enmascaramiento, o violaciones de politicas de sistema no hacen uso de procesos privilegiados, por
lo que no son detectados por este enfoque.

3.2.3.3.2 Genética
Los algoritmos genéticos también son de gran utilidad en la detecciéon de intrusiones,
como avanzado método de analisis de datos.

Un algoritmo genético es un algoritmo de bisqueda basado en la mecanica de la selecciéon
natural y de la genética natural. Combina la supervivencia del mas apto entre estructuras de
secuencias con un intercambio de informacién estructurado, aunque aleatorio, para constituir asi
un algoritmo de bisqueda que tenga algo de las genialidades de las bisquedas humanas [63].

El algoritmo genético es uno de los algoritmos englobados en el conjunto que recibe el
nombre de algoritmos evolutivos; los cuales, utilizan las nociones de la seleccion natural formulada
por Darwin para solucionar problemas.

Cada solucion sera representada a través de una cadena de 0s y de 1s 6 cromosomas que se
veran entonces sometidos a una imitacion de la evoluciéon de las especies: mutaciones y
reproduccion por combinacién. Como se favorece la supervivencia de los mas "aptos" (las
soluciones mas correctas), se provoca la apariciéon de hibridos cada vez mejores que sus padres. Al
despejar los elementos més aptos, se garantiza que las generaciones sucesivas seran cada vez mas
adaptadas a la resolucion del problema.
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Para utilizar algoritmos genéticos en la deteccion de intrusiones, los desarrolladores han
definido vectores de hipoétesis para los datos de eventos, donde los vectores pueden indicar si ha
habido intrusiéon o no. Entonces, la hipdtesis se somete a prueba para determinar si es valida. Con
los resultados de la prueba, se desarrolla una versiéon mejorada (evolucionada) de la hipotesis. Este
proceso se repite hasta encontrar una solucion.

En el sistema GASSATA, desarrollado por Ludovic Mé, en Francia, aplica el algoritmo
genético al problema de la clasificaciéon de eventos mediante el uso de vectores de hipotesis H (uno
por cada flujo de eventos relevante) de n dimensiones (donde n representa el nimero de ataques
potenciales). [64]

Los resultados experimentales fueron asombrosos. Se obtuvo una probabilidad de
verdaderos positivos del 0.996, siendo de 0.0044 la de falsos positivos. El tiempo necesitado para
construir los filtros también fue minimo. Para un conjunto de 200 ataques, al sistema le llev) 10
minutos y 25 segundos analizar los eventos recopilados durante 30 minutos de intensa actividad de
usuario.

En los algoritmos genéticos, los mecanismo de evolucién y selecciéon son independientes
del problema a resolver: s6lo varian la funciéon que descodifica el genotipo en una solucion posible y
la funcién que evalta el ajuste de la solucion. Esta técnica es de aplicacion general.

Por ultimo, hay que mencionar que el algoritmo genético puede ayudar en la produccion de
una variedad de objetos, mientras sea posible obtener una calificacién que permita expresar la
solucion. De esta forma, es posible fabricar previsores estadisticos, no a través de calculos de datos
como en la estadistica clasica, sino haciendo evolucionar los datos mediante algoritmo genético
("induccion"). El mecanismo de estimulacion de los mas aptos, permite la apariciéon del previsor,
que reordenara los datos lo mejor posible. Este tipo de construccion de previsor forma parte de las
llamadas técnicas de "data mining" (mineria de datos), comentada a continuacion.

Los previsores producidos pueden tener formas muy diversas, como: bases de reglas,
evaluacion por puntuacion, arboles de decision e incluso redes neuronales.

3.2.3.3.3 "Data mining" (mineria de datos)

Segtin apuntan algunos, la mineria de datos es el sucesor de la estadistica clasica. Tanto
uno como otra, llevan al mismo fin, construir modelos compactos y comprensibles que relacionen la
descripciéon de una simulaciéon y un resultado relacionado con dicha descripcion. A grandes rasgos,
la mayor diferencia entre ambos, reside en que las técnicas de mineria de datos construyen su
modelo de forma automaética, mientras que las técnicas estadisticas clasicas deben ser manejadas
por un profesional.

La deteccion de intrusiones que utiliza técnicas de mineria de datos es similar a la basada
en reglas. Intenta descubrir patrones fiables de caracteristicas de sistema que puedan definir pautas
de comportamiento de sistema y usuario. Estos conjuntos de caracteristicas de sistema son
procesados mediante métodos de inducciéon por motores de deteccion que identifican tanto
anomalias como usos indebidos.

La mineria de datos extrae modelos a partir de grandes cantidades de informacion. Tiene la
peculiaridad de encontrar relaciones ente los datos que serian mas dificiles de detectar mediante
otros métodos de analisis. Entre los algoritmos disponibles para aplicar la mineria de datos sobre
datos de auditoria predominan tres: clasificacion, analisis de enlace, y analisis de secuencia.
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+ Clasificacion: Asigna los datos a una serie de categorias predefinidas. Los algoritmos
de clasificacion devuelve clasificadores, tales como arboles de decisién o reglas. En la
deteccion de intrusiones, los clasificadores deciden si los datos de auditoria pertenecen
a una categoria normal o an6mala.

* Analisis de enlace: Identifica las relaciones y correlaciones entre los campos en el
cuerpo de los datos. Un algoritmo de analisis de enlace 6ptimo reconoce el conjunto de
caracteristicas de sistema méas adecuado para revelar intrusiones.

* Analisis de secuencia: Crea patrones de secuencias. Estos algoritmos pueden
identificar aquellos eventos que suelen ocurrir juntos, y proporcionar medidas
estadisticas de tiempo para mejorar la deteccion de intrusiones. Estas medidas ayudan
en la deteccion de ataques basados en denegacion de servicio.

El namero de propuestas sobre de deteccion de intrusiones basadas en la mineria de datos
es abundante. Muchas de ellas han sido desarrolladas en la Universidad de Columbia, por Wenke
Lee y Salvatore J. Stolfo. Algunos de sus trabajos son "A Data Mining Framework for Building
Intrusion Detection Models" [65], "Adaptative Intrusion Detection: a Data Mining Approach"[66],
"Mining Audit Data to Build Intrusion Detection Models" [67], o "A Data Mining and CIDF Based
Approach for Detecting Novel and Distributed Intrusions" [68].

Una de las ventajas de la mineria de datos es que mejoran el rendimiento, la manejabilidad
y reducen el tiempo de trabajo. Su capacidad de realizar modelos propios, a partir de algunos tipos
de datos (como el consumo de CPU), dificiles de encajar en distribuciones conocidas, les hace
idoneos para la deteccion de intrusiones. Ademés de su rapidez, también son valorados por su
sencillez. Estas técnicas permiten trabajar con importantes cantidades de informaciéon sin
problemas.

3.2.3.3.4 Deteccion basada en agentes

Los agentes son aplicaciones de software que realizan funciones de monitorizacién en
maquinas. Funcionan de forma auténoma, es decir, son sélo controlados por el sistema operativo,
no por otros procesos. Los agentes estin siempre operativos, siendo posible la comunicacion y
cooperacion entre ellos si es necesario.

El grado de complejidad de los agentes es variable. Pueden realizar tareas sencillas como
registrar el nimero de ocasiones en que un usuario entra al sistema, o mas complejas como la
bisqueda de evidencias de ciertos ataques, de acuerdo con determinados parametros. Ademas,
tienen la capacidad de responder de forma muy precisa ante posibles intrusiones, por ejemplo,
modificando prioridades de procesos.

Dadas sus caracteristicas, los agentes se pueden utilizar tanto en deteccion de anomalias
como de usos indebidos.

Agentes autonomos

Muchos sistemas de detecciéon de intrusiones utilizan agentes. El sistema denominado
Agentes Auténomos para la Deteccion de Intrusiones (AAFID), propuesto en la Universidad de
Purdue, fue uno de los primeros en utilizar estos elementos.

Su arquitectura esta organizada de forma jerarquica, en la que existen mecanismos de
control y divulgacion, tal como se observa en la Figura 3-21 siguiente. Pueden existir varios agentes
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por maquina ("host"), y cada uno de ellos envia sus datos a un transmisor-receptor. Estos tltimos,
coordinan las operaciones realizadas por los agentes y se encargan de su funcionamiento y
configuracion. Ademads, realizan funciones de reducciéon de datos y envian sus resultados al
siguiente nivel jerarquico, formado por uno o mas monitores.

Los monitores, que pueden estar estructurados en distintos niveles, procesan la
informacion que reciben de los transmisores-receptores. Los monitores pueden obtener datos de
toda la red, de forma que pueden detectar ataques multi-maquina ("multi-host"), realizados desde
diferentes sistemas. Los monitores son controlados a través de una interfaz de usuario, y utilizan
esa informacion para enviar 6rdenes a los transmisores-receptores.

Interfaz de
usuario

A = Agente T = Transmisor-receptor M = Monitor

Figura 3-21 - Arquitectura del sistema AAFID

Entre las ventajas de AAFID cabe destacar que es un sistema mas robusto que otros
mecanismos de deteccion de intrusiones. Su arquitectura estructurada en niveles, permite la
adicién o extracciéon de componentes de forma sencilla. Los agentes pueden ser probados de forma
independiente antes de implantarlos en el sistema. Como estos agentes se pueden comunicar entre
si, pueden realizar de forma individual tareas simples, de forma que la tarea conjunta sea mas
compleja.

No obstante, este sistema también tiene sus desventajas. Si un monitor falla, los datos
enviados por los transmisores-receptores conectados a él, dejaran de llegar. Una de las alternativas
propuestas mas faciles de imaginar para solventar este problema, es la duplicacion de los
monitores, analogamente a como se hace con servidores de "backup" en redes. Desgraciadamente,
esta situacion provoca problemas de consistencia de datos y duplicacién de informacién que
requieren técnicas adicionales. Hay problemas, comunes a todos los sistemas de deteccion de
intrusiones distribuidos, asociados al retardo entre la ocurrencia de una incidencia y su llegada al
monitor. Otro inconveniente no menos importante, y existente en muchos otros sistemas de
deteccion de intrusiones, es el de contar con una interfaz de usuario demasiado pobre en
contenidos. La forma de representar las reglas de sistema, asi como las politicas de seguridad es
mejorable.
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3.2.3.3.5 Logica difusa
La logica difusa ("fuzzy logic") es una forma de razonamiento que incorpora criterios
multiples para tomar decisiones y valores multiples para evaluar posibilidades.

En légica dicotomica (método de razonamiento, basado en que cada restriccion del
problema puede ser considerada verdadera o falsa), se espera derivar una soluciéon decidiendo entre
si 0 no, dependiendo de si cada una de las restricciones o parametros es verdadero o falso. En
cambio, en logica difusa es posible utilizar escalas de condiciones (restricciones) y matices
(flexibilidad) en los valores numéricos. En el intervalo [0..1] puede caber cualquier valor de verdad,
sin necesitar ser un namero entero. Permite volcar numéricamente expresiones del tipo muy
caliente.

Este método se suele utilizar para mejorar y afinar el funcionamiento de otros sistemas. Por
ejemplo, en la Universidad de Mississippi, los profesores Susan M. Bridges y Rayford B. Vaughn
propusieron un prototipo de sistema de deteccién de intrusiones inteligente (IIDS) basado en
técnicas de "fuzzy data mining" y algoritmos genéticos [69]. Combinaron las capacidades de
representacion de datos de la logica difusa, y la capacidad de creacion de modelos del "data mining"
a partir de grandes cantidades de datos. De esta forma les fue posible utilizar patrones més flexibles
y abstractos, més cercanos a la realidad, para la deteccion de intrusiones.

La logica difusa permite representar conceptos que pueden pertenecer a varias categorias
(categorias solapadas). En la teoria de conjuntos estandar, cada elemento es miembro de una
categoria o no lo es. No obstante, la 16gica difusa permite la pertenencia parcial a varias categorias.

Deteccion de Intrusiones Difusa

John E. D., Jukka J., Ourania K y Julie A. D., de la Universidad de Iowa, han extendido el
concepto de difuso, desarrollando un detector de intrusiones basado en red bajo el nombre FIRE
("Fuzzy Intrusion Recognition Engine") [70]. Este sistema utiliza una arquitectura basada en
agentes, mediante el sistema AAFID, mencionado en el apartado anterior, para distribuir la
monitorizacion. Cada uno de ellos difumina sus entradas de datos. Se comunican con un motor de
evaluacion difuso, que relaciona los datos recibidos de los agentes mediante reglas difusas para
producir diferentes grados de alarmas.

Los sistemas difusos son muy ttiles en la deteccién de escaneo de puertos, y ataques de
denegacion de servicio, asi como la actividad de diversos troyanos o puertas traseras.

Estas son algunas de las ventajas mas importantes de los sistemas difusos:
e Pueden obtener y relacionar entradas de datos de origenes variados.

e Tienen més matices para definir intrusiones dificiles de clasificar por otros sistemas
mas estrictos.

e Pueden emitir diferentes grados de alarmas.

Los sistemas difusos parecen tener un futuro prometedor en la detecciéon de intrusiones.
Sin embargo, es importante tener un alto grado de conocimiento en esta materia para poder afinar
correctamente las reglas de deteccion. Por otra parte, el disefio de los agentes es fundamental en
sistemas de este tipo. Su especializacion y grado de detalle pueden determinar la identificacion de
nuevas formas de ataque con éxito.
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3.2.3.3.6 Anomalias artificiales

La generacion de anomalias artificiales es un modelo propuesto por Wenke Lee, Salvatore
J. Stolfo, W. Fan, M. Miller, y P. K. Chan [71]. Consiste en utilizar algoritmos para fabricar
anomalias nuevas, a partir de ataques ya conocidos de antemano. De esta forma, se intenta mejorar
las capacidades de deteccion tanto de usos indebidos como de anomalias (deteccion de intrusiones
conocidas y no conocidas). El detector de intrusiones propuesto esta basado en red.

Uno de los aspectos que se destacan en el modelo es la necesidad de combinar los dos
métodos de deteccion de intrusiones mas comunes: el de clasificaciones, o usos indebidos y el de
anomalias.

En circunstancias normales, para la generacion de modelos de clasificacion, se utiliza
informacion de entrenamiento basada en clases de datos conocidas. La limitaciéon de estos modelos
es precisamente, que s6lo reconoceran anomalias relacionadas con esas clases. En la deteccion de
anomalias, la limitaciéon es que sélo se utiliza una clase conocida (equivalente a pautas de
comportamiento normal; por ejemplo, el nimero medio de conexiones por sesion), o algunas
instancias limitadas de clases conocidas, con el objetivo de reconocer clases no conocidas.

Esta propuesta presenta formas de generar anomalias artificiales, basadas en clases
conocidas, para proporcionar un algoritmo de aprendizaje que permita hallar formas de separar las
clases conocidas de las no conocidas. Discute formas de generar modelos de deteccion de
anomalias, a partir inicamente de datos normales. Y estudia el proceso de creacion de modelos de
deteccion combinada de usos indebidos y anomalias, a partir de datos que contienen clases
conocidas.

Los resultados de los experimentos son muy positivos. Demuestran que el detector de
anomalias, entrenado con anomalias conocidas y generadas artificialmente, es capaz de detectar
maés del 77% de todas las clases de intrusiones no conocidas, con mas del 50% eficacia. Por otra
parte, el detector combinado de usos indebidos y anomalias, es tan eficaz como el detector de usos
indebidos simple, identificando intrusiones conocidas, y es capaz de detectar mas del 50% de las
clases de intrusiones no conocidas, con una eficacia de entre el 75% y el 100% por clase.

3.3 Respuesta

Los resultados obtenidos de la fase de analisis, se utilizan para tomar las decisiones que
conduciran a una respuesta. Esta es la tercera y altima fase del modelo de un sistema de detecciéon
de intrusiones. El conjunto de acciones y mecanismos que se pueden efectuar en esta etapa es
amplio. A continuacion se describiran los requisitos y tipos de respuesta mas comunes.

3.3.1 Primeras consideraciones

Cuando se disena un plan de respuesta ante posibles intrusiones hay que tener en cuenta el
marco de trabajo. Una empresa puede estimar necesario cumplir con los estindares en gestion de
seguridad y manejo de incidencias, mientras que un investigador de seguridad que experimenta con
una red de laboratorio puede necesitar registrar de forma exhaustiva las actividades de la misma
para su investigacion. Los productos comerciales deberian ser lo suficientemente versatiles para
poder atender las necesidades de los usuarios en este aspecto.
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Una de las consideraciones a tener en cuenta al disefiar un mecanismo de respuesta es el
entorno operacional en el que se va a utilizar. Un sistema de detecciéon que deba coordinar la
informaciéon de multiples agentes, distribuidos a lo largo de una red de produccién, no tiene las
mismas necesidades de alarma y notificacién que un sistema no distribuido, instalado en un
ordenador personal.

El elemento monitorizado juega un papel importante en el modelo de respuesta. Una de las
razones por las que se proporcionan respuestas activas, como el bloqueo de las conexiones del
atacante, se debe a la existencia de sistemas que proporcionan funciones o servicios criticos a los
usuarios. Un ejemplo de este caso es el de bancos o comercios electréonicos. Un ataque de
denegacion de servicio podria ser graves consecuencias en esos casos.

En determinados entornos, se cuenta con procedimientos preestablecidos de obligatorio
cumplimiento. Algunas fuerzas militares poseen normas que definen los requisitos y funciones que
deben satisfacer los detectores de intrusiones. Si en un determinado momento, el detector no esta
activo, se indica que dicho sistema no debe trabajar con informacién clasificada.

Por otra parte, las alarmas y avisos proporcionados por un mecanismo de respuesta
deberian presentar suficiente informaciéon adicional para indicar las acciones a tomar en cada
situacion. Algunos productos de seguridad soélo indican el identificador del error mediante un
laconico mensaje, siendo més util afiadir el posible origen del problema y como solucionarlo.

3.3.2 Tipos de respuestas

Las respuestas de un sistema de deteccion de intrusiones pueden ser de dos tipos: pasivas
o activas. Las pasivas consisten en la emision de informes, o el registro de las intrusiones ocurridas.
Las activas son las que implican alguna acciéon en particular, como el bloqueo de conexidn, el cierre
inmediato de una cuenta, o la prohibicién de ejecucion de determinados comandos.

Se pueden soportar ambos tipos de respuestas en un sistema de deteccion. Una no excluye
a la otra. Es posible que en determinadas anomalias sblo sea necesario registrar la actividad
ocurrida para su posterior examen, mientras que en intrusiones a sistemas criticos haga falta una
actuacion mas activa y urgente. Como se coment6 antes, todo depende de las necesidades de cada
caso

3.3.2.1 Respuestas activas

Las respuestas activas, como ya se menciono, afectan al progreso del ataque, pueden ser
llevadas a cabo de forma automaética por el sistema, o mediante intervencién humana.

Estas acciones pueden ser de diversa naturaleza; no obstante, la mayoria se pueden
clasificar en estas tres categorias principales: ejecutar acciones contra el intruso, corregir el
entorno, y recopilar més informacion.

3.3.2.1.1 Ejecutar acciones contra el intruso

La mas famosa de las respuestas activas, es la de tomar acciones contra el intruso. La forma
mas directa consiste en identificar el origen de ataque, e impedirle el acceso al sistema. Por
ejemplo, desactivando una conexion de red, o bloqueando la maquina comprometida.
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Sin embargo, tomar decisiones tan agresivas no es siempre una buena solucién. Hay
situaciones en las que esto podria causar serios problemas:

» Los ataques recibidos a menudo son realizados, no desde la propia maquina del
intruso, sino desde una victima controlada por aquel. El intruso puede haber utilizado
a su victima mediante algiin programa de control remoto, o como resultado de un fallo
de seguridad que le permitiera entrar. Si se bloquea o incluso devuelve el ataque en
esta situacion, se estaria perjudicando a alguien inocente.

* En muchas ocasiones, los atacantes utilizan técnicas de ocultaciéon de su direcciéon IP
("spoofing"). En este tipo de ataques, las direcciones IP de origen no tienen nada que
ver con el atacante. Incluso pueden no existir, hecho beneficioso en casos de ataque de
denegacion de servicio, en los que el servidor pierde demasiado tiempo esperando la
respuesta de direcciones IP que no responden nunca.

e Por otra parte, responder de forma automatica a intrusiones puede provocar
penalizaciones legales. Si se devuelve el ataque a una entidad inocente, puede efectuar
una demanda por danos y perjuicios. Ademas, en algunas organizaciones, tomar este
tipo de decisiones sin la autorizaciéon adecuada puede ser razén de despido.

Se pueden realizar acciones contra intrusos menos drasticas. Por ejemplo, terminando la
sesion TCP problematica, o bloqueando durante un intervalo de tiempo el origen de las intrusiones,
o enviando un correo electrénico al administrador.

Hay que tener en cuenta que ejecutar una respuesta definitiva, de forma automatica, es
algo delicado. Si en un determinado entorno se bloquean permanentemente las direcciones IP que
intentan demasiadas conexiones con el servidor, y un intruso se percata de ello, puede elaborar un
ataque que consista en realizar sucesivos intentos de conexiéon con direcciones falseadas,
pertenecientes a los clientes mas importantes. De esta forma, el propio detector de intrusiones
estaria bloqueando a sus propios clientes, ayudando a un ataque de denegacién de servicio.

3.3.2.1.2 Corregir el entorno
Esta opcion, como su nombre indica, consiste en efectuar las acciones pertinentes para
restaurar el sistema y corregir los posibles problemas de seguridad existentes. En la mayoria de las
ocasiones, esta respuesta activa suele ser la acciéon mas acertada.

Aquellos sistemas que cuentan con métodos de de auto-curaciéon ("self-healing"), son
capaces de identificar el problema y proporcionar los métodos adecuados para corregirlo.

En muchas ocasiones, este tipo de respuestas puede provocar cambios en el motor de
andlisis o en los sistemas expertos, generalmente aumentando su sensibilidad e incrementando el
nivel de sospecha ante posibles intrusiones.

3.3.2.1.3 Recopilar méas informacion

Recoger informacion adicional es otra de las respuestas activas. Esta opcién es utilizada en
ocasiones para cumplir los requisitos de informacién necesarios para poder tomar acciones legales
contra posibles criminales. Normalmente se aplica en sistemas que proporcionan servicios criticos.

Otra de las situaciones en las que se puede dar este tipo de respuesta, es en maquinas o
redes que imitan comportamientos y servicios reales, para enganar a los intrusos. Tal es el caso de
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servidores "decoy" (trampa), "fishbowl" (peceras), o "honeypots" (tarros de miel). Este tltimo tipo,
por su creciente rango de caracteristicas, que lo hacen 1til en el ambito de la detecciéon de
intrusiones, es comentado mas a fondo en el siguiente capitulo.

La puesta en practica de un servidor "decoy" fue descrita primera vez a través de un
articulo escrito por Bill Cheswick [72]. En él detallaba como habia creado un servidor "decoy" para
redirigir las acciones de un "cracker" holandés que atacaba sus sistemas. El uso de un servidor
"decoy" fue comentado por Cliff Stoll en su libro "The Cuckoo's Egg" [73].

Las posibilidades derivadas del uso de servidores "decoy" o "honeypots" son muy amplias, y
se explican con mayor detalle en el siguiente capitulo. Por describir algunas de ellas, pueden ser
usados para registrar de forma exhaustiva las actividades de un intruso, y aprovechar los resultados
para tomar medidas legales. Por otra parte, un servidor trampa puede utilizarse, como ya se ha
hecho en alguna empresa, para detectar vulnerabilidades utilizadas por intrusos, atin no publicadas
o ni siquiera descubiertas. Otra de las posibilidades que tienen estos sistemas, es la de ayudar a
disenar mejores patrones y reglas de deteccion, gracias a los registros de actividad obtenidos.

3.3.2.2 Respuestas pasivas

Son aquellas respuestas que consisten en el envio de informacion al responsable
correspondiente, dejando recaer en €l la toma de decisiones. En los primeros detectores de
intrusiones, todas las respuestas eran pasivas. Aunque la tecnologia ha evolucionado mucho desde
entonces, las respuestas pasivas siguen existiendo. Y es que, por muy afinados que sean los
mecanismos de respuesta automatica, hay ocasiones en que un sistema no tiene la responsabilidad
suficiente para tomar una decision.

Las alarmas por pantalla son una de las alarmas mas comunes entre los sistemas de
deteccion de intrusiones. Un mensaje en una ventana indica al usuario que se ha cometido una
posible intrusiéon, acompafnando a veces el mensaje con informacién adicional, como la direccién
del posible atacante, el protocolo usado, etc. Muchas veces, el contenido de estas alarmas puede ser
configurado.

Otra de las posibles formas de recibir respuestas pasivas es a través del correo electrénico o
mensajes a un teléfono movil. La ventaja del segundo caso sobre el primero, es que puede ser
recibido en cualquier lugar, cualidad muy apreciada entre administradores. No obstante, un correo
electronico puede contener mas informacion, proporcionando un mensaje mas extenso, y menos
ambiguo, sobre la incidencia.

Por otra parte, algunos sistemas de deteccion de intrusiones estdn integrados con
mecanismos de gestion de redes. En estos casos se suele hacer uso de mensajes SNMP (Protocolo
Simple de Gestion de Red). La integracion con este sistema de comunicacion permite utilizar
canales ya existentes para el envio de incidencias. No obstante, un uso excesivo por parte de
detectores de intrusiones de estos canales, podria perjudicar a otros sistemas que también hicieran
uso de ellos.

3.3.3 Observaciones sobre las respuestas

Para que la fase de respuesta de un detector de intrusiones tenga relativo éxito, hay que
tener ciertos aspectos en cuenta. Desde que se detecta una actividad sospechosa, hasta que se
comunica a la entidad correspondiente, se producen una serie de pasos en los que hay que salvar

78



Capitulo 3 Modelo de funcionamiento - 3.3 Respuesta

diversos obstaculos. Mantener cierta seguridad en la comunicacién de las respuestas, configurar
adecuadamente el detector de intrusiones para minimizar los falsos positivos, o proporcionar
métodos de almacenamiento apropiados para las notificaciones, son algunos de los que se
describen a continuacion.

3.3.3.1 Aspectos de seguridad

Los propios sistemas de respuesta pueden ser importantes objetivos de ataque. El bloqueo
de las respuestas de un detector de intrusiones, dejaria a este sistema mudo, anulando toda su
eficacia. Por ello, los productos desarrollados suelen dedicar especial atencion a este apartado.

3.3.3.1.1 Comunicacién oculta
Una de las cuestiones que los detectores de intrusiones tienen presente, es la de no ser
reconocidos por atacantes. Cuando un sistema esta siendo comprometido, no conviene que el
intruso se percate de que esta siendo monitorizado. Por esta razdn, se utilizan técnicas que
permitan al detector de intrusiones registrar todo lo sucedido y comunicar las incidencias a los
responsables, todo ello sin ser interceptado.

En la mayoria de las ocasiones se suele utilizar canales de comunicacion cifrados. De esta
forma, el intruso no puede detectar ni modificar el contenido de las comunicaciones.

3.3.3.1.2 Redundancia
Otra de las soluciones recomendadas, es el uso de la redundancia en las comunicaciones.
Es decir, en situaciones de alarma criticas, conviene utilizar mas de una via de comunicacién para
transmitir la misma notificacién. Se puede enviar mensaje por un canal cifrado y otra a través de
mensajes de gestion de red. Asi, se reducen las probabilidades de que los mensajes sean
bloqueados.

3.3.3.1.3 Proteccion de registros
Una vez comunicadas las alarmas hay que almacenarlas de forma segura, protegiéndolas
ante alteraciones o eliminaciones. Esto es especialmente importante cuando se pretende utilizar el
material obtenido para asuntos legales. También aqui se utiliza redundancia, en los casos méas
importantes.

Una de las soluciones practicadas es el almacenamiento de los registros en medios de una
sola escritura, como un CD-ROM o incluso una impresora de papel continuo.

3.3.3.2 Falsas alarmas

Uno de los problemas asociados a los mecanismos de respuesta de los sistemas de
deteccion de intrusiones es el de las falsas alarmas. Son de dos tipos: falsos positivos, que indican
posibles intrusiones cuando en realidad no los hay; y falsos negativos, que no notifican intrusiones
cuando realmente han tenido lugar.

Los falsos negativos representan un problema, en el sentido de que al sistema se le escapan
muchas actividades sospechosas. La soluciéon pasa por mejorar la sensibilidad del detector,
afinando la configuracién o desarrollando mejores técnicas de deteccion.

Los falsos positivos pueden ser también peligrosos si se producen con demasiada
frecuencia. Pueden hacer que el responsable de seguridad acabe ignorandolos, o no distinguiendo

79



Capitulo 3 Modelo de funcionamiento - 3.3 Respuesta

entre ellos las verdaderas alarmas. En el peor de los casos, pueden llegar a colapsar al sistema. Una
de las posibles soluciones a esta situacion consiste en disminuir la sensibilidad del motor de
deteccion de anomalias, adaptando los resultados al comportamiento normal del sistema.

3.3.3.3 Almacenamiento de registros

Casi todos los detectores de intrusiones comerciales tienen métodos especiales para
conservar los registros generados a través de sus mecanismos de respuesta pasiva. Buena parte de
ellos contempla la posibilidad de almacenarlos en bases de datos. Esto simplifica en gran medida su
andlisis ulterior. Ademas, permite a los responsables de seguridad entregar informes detallados de
la actividad del sistema a los encargados de la gestion ejecutiva.

Conviene que los registros de los sistemas de deteccién de intrusiones sean almacenados de
forma similar a los registros de sistema, y en medios seguros, como ya se comentd en apartados
anteriores. Uno de los motivos por los que se hace esto, es para ayudar en operaciones legales e
investigaciones forenses.

3.3.4 Adopcion de politicas de respuesta

La correcta gestion de la seguridad de un sistema de deteccidon de intrusiones conlleva el
cumplimiento de una serie de procedimientos, que definan las acciones a tomar en caso de
problemas. Estos procedimientos deben estar incluidos en las politicas de seguridad de la
organizacion. Las actividades contempladas por las politicas de seguridad, en caso de intrusiones o
violaciones de seguridad, estan dividas en cuatro categorias: intermedia o critica, oportuna, largo
plazo - local, y a largo plazo - global [23].

. sy
3.3.4.1 Intermedia o critica
Estas son algunas de las acciones a realizar justo después de percibir un ataque o intrusion:
e Procedimientos de manejo de incidencias.
e Contencién y control de dafios.
* Notificacion a las autoridades legales y otras organizaciones.
* Restaurar el servicio en los sistemas afectados.
3.3.4.2 Oportuna
A continuacién se indican las acciones a tomar después de un ataque o violaciéon de
seguridad. El tiempo en que se llevan a cabo puede variar entre unas horas y varios dias,
dependiendo de la organizacion y el grado de importancia:
* Investigar manualmente patrones inusuales de uso del sistema.

« Investigary aislar las causas del problema.

e Corregir estos problemas cuando sea posible, aplicando parches o corrigiendo la
configuracién del sistema.
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* Notificar los detalles del incidente a los responsables adecuados.
e Mejorar las firmas o patrones de deteccion del sistema de deteccion de intrusiones.

e Tomar acciones legales contra el intruso.

3.3.4.3 Largo plazo - local
Las acciones de largo plazo local son menos criticas que las pertenecientes a las dos
categorias anteriores. No obstante, no deben dejar de realizarse, ya que desempenan un papel
imprescindible en la seguridad del sistema. Se llevan a cabo a de forma periédica, durante la
administracién de un sistema.

Actividades como las descritas a continuacion, permiten la prevenciéon de posibles ataques,
y mejoran de forma constante la configuracion de los elementos de seguridad del sistema:

» Compilar estadisticas y realizar analisis de las tendencias de uso y comportamiento.

e Seguir la pista de patrones de forma continua.

3.3.4.4 Largo plazo - global
Estas acciones corresponden a actividades no criticas, pero que no deben ser ignoradas. El
impacto de estas acciones no esta limitado a la organizaciéon. Algunos aspectos de la seguridad de
sistema no pueden ser resueltos de forma local. Acudir a otras entidades puede hacer que la
organizacion sea participe de una soluciéon mas completa. Algunas de estas acciones son:

* Notificar a los vendedores de los posibles problemas de seguridad encontrados en sus
productos.

e Acudir a entidades legisladoras y al gobierno para solicitar mejores medidas legales
contra violaciones de seguridad de sistemas.

e Enviar estadisticas sobre incidentes de seguridad a autoridades legales u otras
organizaciones que mantengan este tipo de estadisticas.
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Capitulo 4

Complementos y casos especiales

La gran cantidad de formas de abordar el problema de la deteccidon de intrusiones, ha dado
lugar a numerosas y variadas propuestas y soluciones. Algunas herramientas de seguridad pueden
ayudar a complementar la tarea de los detectores de intrusiones, como los comprobadores de
integridad de ficheros en los detectores de intrusiones basados en maquina. Por otro lado, algunos
sistemas de seguridad ofrecen soluciones tan similares, que muchos los consideran casos especiales
de detectores de intrusiones.

En este capitulo se describirdn algunos mecanismos y herramientas de seguridad que por
sus caracteristicas, poseen, de una u otra forma, una estrecha relaciéon con la deteccion de
intrusiones.

4.1 Escaner de vulnerabilidades

Un escaner de vulnerabilidades ("vulnerability scanner" o "assesment system") es una
herramienta que realiza un conjunto de pruebas (generalmente ataques) para determinar si una red
o un "host" tiene fallos de seguridad.

Este tipo de sistemas se podria considerar como un caso especial de detectores de
intrusiones. Ya en apartado sobre informacién recogida de objetivos del capitulo 2 "Definiciones",
se comentaba la diferencia entre un enfoque estdtico y uno dinamico. Un escaner de
vulnerabilidades es un ejemplo de enfoque estatico. Un analisis estatico, o basado en intervalo, no
trabaja de forma continua (un video), sino en intervalos de tiempo (una imagen).

Es facil darse cuenta de las debilidades que tiene un sistema como este. S6lo puede detectar
aquellas vulnerabilidades contenidas en su base de datos. Ademas, sblo es capaz de identificar

fallos de seguridad en los intervalos en que se ejecuta. No obstante, ello no le impide ser de
inestimable ayuda a la hora de mejorar la seguridad de un sistema.

4.1.1 Proceso de analisis

A continuacion se describe el proceso general de funcionamiento de un escéner de
vulnerabilidades:

e Se muestrea un conjunto especifico de atributos de sistema.

e Los resultados del muestreo se almacenan en un recipiente de datos seguro.

* Los resultados se organizan y comparan con al menos un conjunto de referencia de
datos (este conjunto puede una plantilla de "configuraciéon ideal" generada

manualmente, o bien ser una imagen del estado del sistema hecha con anterioridad)

e Segenera un informe con las diferencias entre ambos conjuntos de datos.
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Algunos programas comerciales optimizan el proceso mediante:
* Ejecucion de motores de de comparacioén en paralelo.

o Utilizacion de métodos criptograficos para detectar cambios en los objetos
monitorizados.

4.1.2 Tipos de analisis de vulnerabilidades

Existen dos formas de clasificar los anilisis de vulnerabilidades; bien mediante la
localizacion desde la que se obtienen datos o bien mediante el nivel de confianza del que hace uso el
analizador de vulnerabilidades. Segin el primer método, los anilisis pueden ser basados en
maquina o basados en red. Segin el segundo método, los andlisis pueden ser con acreditaciones
("credentialed") o sin acreditaciones ("non credentialed") [1]. Estos altimos anélisis se refieren al
hecho de utilizar credenciales de sistema, tales como contrasenas, durante el proceso de anilisis
[2]. La Figura 4-1 ilustra varias formas de clasificar estas herramientas de seguridad.

—  Basados en maquina |

— Fuente de datos

— Basados en red |

Escaner de
vulnerabilidades

—| Con acreditaciones / Pasiva |

— Nivel de confianza

— Sin acreditaciones / Activa |

Figura 4-1 - Clasificaciéon de analizadores de vulnerabilidades

A continuacidon se utilizara el primer enfoque descrito (basado en el origen de los datos),
como método de clasificacién para la descripcion de estos sistemas.

4.1.2.1 Analisis de vulnerabilidades basado en maquina

Este tipo de analisis utiliza fue el primero en utilizarse en la evaluacion de vulnerabilidades.
Utiliza elementos tales como ajustes de configuracion, contenidos de ficheros, u otro tipo de
informaciéon de un sistema para la deteccion de vulnerabilidades. Esta informaciéon se puede
obtener basicamente mediante consultas al sistema, o a través de la revision de diferentes atributos
del sistema.

En este caso se asume que el analizador de vulnerabilidades tiene acceso autorizado al
sistema, por lo que también recibe el nombre de anélisis con acreditaciones. También se denomina
evaluacion pasiva.

Bajo sistemas UNIX, la informaciéon es obtenida a nivel de host o de dispositivo. No
obstante, los sistemas Windows permiten realizar muchas llamadas nativas de forma local o
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remota, segin las credenciales utilizadas. La correspondencia entre sistemas basados en mdaquina y
autenticados no siempre se cumple.

Las vulnerabilidades que se suelen encontrar mediante la evaluacion basada en maquina,
suelen ser estar relacionadas con ataques de escalamiento de privilegios. Estos ataques persiguen
obtener permisos de root o "superusuario”" en sistemas UNIX, o administrador en sistemas
Windows.

Los motores de analisis de vulnerabilidades basados en maquina estin muy relacionados
con el sistema operativo que evaltan, lo cual hace su mantenimiento costoso y complica su
administracion en entornos heterogéneos. Las credenciales utilizadas deben ser protegidas
convenientemente, asi como la informacion accedida mediante las mismas, para evitar que sean
objeto de ataques.

Un ejemplo de analizador de vulnerabilidades basado en maquina es el "Cerberus Internet
Scanner (CIS)" [3]. Es un escéner gratuito desarrollado por Cerberus Information Security, Ltd. Es
un programa simple pero eficaz, que comprueba una completa lista de vulnerabilidades conocidas
para sistemas Windows, mostrando en poco tiempo los fallos existentes.

4.1.2.2 Analisis de vulnerabilidades basado en red

Los andlisis de vulnerabilidades basados en red han aparecido hace algunos anos, y se han
ido haciendo cada vez mas populares. Obtienen la informacién necesaria a través de las conexiones
de red que establecen con el objetivo. Realizan conjuntos de ataques y registran las respuestas
obtenidas. No se debe confundir los analizadores de vulnerabilidades basados en red con los
sistemas de deteccion de intrusiones. Aunque un analizador de estas caracteristicas puede ser muy
similar a un detector de intrusiones, no representa una solucion tan completa.

Esta forma de analisis normalmente no tiene requerimientos de autenticacion; los ataques
se realizan sin tener necesariamente permiso de acceso al sistema. Por esta razon, este tipo de
enfoque también suele denominar sin acreditaciones. Ademas, el analisis se realiza atacando o
sondeando efectivamente al objetivo, por lo que también recibe el nombre de evaluacion activa.

La correlacion descrita entre los enfoques basados en maquina y los autenticados, también
se aplica a los basados en red y los no autenticados.

Se suelen utilizar dos técnicas, descritas a continuaciéon, para la evaluacion de
vulnerabilidades basadas en red:

»  Prueba por explotacion ("Testing by exploit"): Esta técnica consiste en lanzar ataques
reales contra el objetivo. Estos ataques estdn programados normalmente mediante
guiones de comandos. En vez de aprovechar la vulnerabilidad para acceder al sistema,
se devuelve un indicador que muestra si se ha tenido éxito o no. Obviamente, este tipo
de técnicas es bastante agresivo, sobretodo cuando se prueban ataques de denegaciéon
de servicio. No obstante, no s6lo ese tipo de ataques puede provocar la caida del
sistema.

e Métodos de inferencia: El sistema no explota vulnerabilidades, sino que busca indicios
que indiquen que se han realizado ataques. Es decir, busca resultados de posibles
ataques en el objetivo. Este método es menos agresivo que el anterior. No obstante, los
resultados obtenidos son menos exactos que los que utilizan "exploits" [1]. Ejemplos de
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técnicas de inferencia pueden ser la comprobacion de version de sistema para
determinar si existe una vulnerabilidad, la comprobacion del estado de determinados
puertos para descubrir cudles estan abiertos, y la comprobacién de conformidad de
protocolo mediante solicitudes de estado.

Uno de los productos mas conocidos entre los analizadores de vulnerabilidades basados en
red es Nessus [3]. Es un escaner de seguridad de red de Software Libre, licenciado bajo GNU
"General Public License" (més tarde Lesser GPL). Fue desarrollado por Renaud Deraison en
Europa en 1998. Su precursor fue SATAN, otro analizador, escrito por Wietse Venema y Dan
Farmer [5].

Nessus es una herramienta basada en el modelo cliente-servidor que cuenta con su propio
protocolo de comunicacién. De forma similar a SATAN, el trabajo correspondiente a escanear y
atacar objetivos es llevada a cabo por el servidor, mientras que las tareas de control y presentacion
de los datos son gestionadas por el cliente.

0410

—m
pruebas, ataques
l:r protocolo L
s ==
Nessus —_
Obijetivo
respuestas
[ [ :
Cliente Nessus Servidor Nessus '
Consola de configuracion Consola de configuracion E
Consola de conexion y Base de datos de - ..
gestién del servidor vulnerabilidades Objetivo
Herramienta de publicacién Motor de ataques/sondeos
de resultados

Herramienta de publicaciéon
de resultados

Figura 4-2- Arquitectura de Nessus

Nessus utiliza su propio lenguaje, denominado NASL (Nessus Attack Scripting Language),
para definir las pruebas vulnerabilidad. Su sencillez permite mantener la base de vulnerabilidades
actualizada sin demasiado esfuerzo. Cada prueba de seguridad se escribe como un médulo externo,
haciendo posible su programacion sin conocer los detalles del motor de anélisis.

Una de las ventajas de Nessus frente a otros competidores, es que ademéas de ser de libre

distribucion, esta escrito con interfaces claros y APIs (Application Program Interface), lo que le
permite su integracion con otras herramientas.
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4.1.2.3 "Password cracking"

Otro de los métodos utilizados por los analizadores de vulnerabilidades (que no tiene por
qué encajar en las anteriores clasificaciones) es el conocido como "password cracking"
(romper/adivinar contrasefias). Esta técnica la incluyen muchos productos de anlisis de
vulnerabilidades.

El proceso de romper contrasenas permite determinar el grado de calidad de las
contrasefias de los usuarios de sistema. En este proceso se utilizan funciones relacionadas con el
sistema de autenticaciéon de usuario del sistema operativo. Para adivinar las contrasenas, se
prueban diferentes combinaciones de caracteres, o una serie de palabras tomadas de una lista (por
ejemplo, un diccionario).

La calidad de las contrasenas dependera de factores como la longitud de las mismas o la
variedad de caracteres utilizados (maytsculas, minasculas, ntmeros, simbolos especiales, etc.).
Cuanto més larga y mayor sea la variedad de caracteres utilizados en una contrasefia, mas dificil
sera de romper y, por tanto, de mayor calidad sera.

4.1.2.4 Ventajas e inconvenientes

Un escaner de vulnerabilidades es una herramienta muy uatil a la hora de ampliar la
seguridad de un sistema. Tiene valiosas caracteristicas de las que carecen otros enfoques mas
dinamicos. Sin embargo, como siempre que se habla de seguridad, no es la solucién definitiva.
Siempre necesitard complementarse con alguna herramienta o sistema que contrarreste sus
debilidades.

4.1.2.4.1 Ventajas

e Los analizadores de vulnerabilidades mejoran de forma significativa la seguridad de un
sistema, especialmente en entornos en los que no se cuenta con un sistema de deteccion de
intrusiones.

e Un escaner de vulnerabilidades reduce eficazmente los fallos de seguridad mas comunes de
un sistema. Alarma de forma precisa muchos problemas de configuraciéon que se le pueden
pasar por alto a un administrador de sistemas o a un gestor de seguridad.

e Los analizadores de "host", que son dependientes del sistema operativo, estdn mejor
adaptados a su objetivo. Esto les permite identificar de forma mas eficaz que otros
sistemas, mas generales, ataques o signos de intrusiones particulares.

* El uso peridédico de andlisis de vulnerabilidades permite detectar cambios en las sucesivas
configuraciones del sistema, informando de los cambios a los responsables de seguridad.

4.1.2.4.2 Inconvenientes

e Los analisis de vulnerabilidades basados en maquina, debido a su dependencia del sistema
operativo que evalian, son mas costosos y complicados de gestionar.

e Los analizadores de vulnerabilidades basados en red son independientes de la plataforma,
pero también son menos exactos y propensos a emitir falsas alarmas en sus resultados.
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* En escenarios en los que se estan ejecutando sistemas de deteccion de intrusiones, los
andlisis de vulnerabilidades pueden ser bloqueados por aquellos. Esta situacién se agrava
cuando se corre el riesgo de entrenar de forma errénea a los mecanismos de deteccion de
intrusiones, haciendo que ignoren ataques reales.

e Algunas pruebas basadas en red, como los ataques de denegacién de servicio pueden llevar
a provocar la caida del objetivo. Este tipo de pruebas deben hacerse de forma controlada,
conociendo de antemano los posibles efectos negativos que puedan tener.

4.2 "Honeypot", "Honeynet" y "Padded Cell"

Los sistemas descritos a continuaciéon presentan un enfoque innovador con respecto a los
sistemas de seguridad tradicionales. En vez de repeler las acciones de los atacantes, utilizan
técnicas para monitorizarlas y registrarlas, para asi aprender de ellos. A pesar de que en algunos
paises no estan claramente definidos los aspectos legales de estos sistemas, lo cierto es que cada vez
son maés utilizados.

4.2.1 "Honeypot"

Durante los tltimos aflos han ido adquiriendo creciente popularidad los denominados
"honeypots" (sistemas trampa): "Recursos de sistema de informacién cuyo valor reside en el uso no
autorizado o ilicito de dichos recursos”. [6]

Un "honeypot" no es un sistema de deteccion de intrusiones, pero puede ayudar a mejorar
sus métodos de deteccion y aportar nuevos patrones de ataque. Es un sistema disefiado para
engaiar a los intrusos, poder estudiar sus actividades, y asi aprender de sus métodos. Se basa en la
idea de "conocer al enemigo" para poder combatirlo. [7]

El concepto de sistema trampa no es nuevo, y ya fue introducido hace afios por Cliff Stoll
en su "Cukoo's Egg" [8] y por Bill Cheswik [9]. En ambos trabajos se comentaba el uso de
mecanismos similares a trampas, que servian para monitorizar la actividad de los intrusos
permitiendo su posterior analisis. Mas tarde apareci6 el término "honeypot", pero la idea era la
misma.

Los sistemas trampa estan disefiados para imitar el comportamiento de aquellos sistemas
que puedan ser de interés para un intruso. Suelen contar con mecanismos de proteccién para que
un atacante con éxito no pueda acceder a la totalidad de la red. Naturalmente, si un intruso
consigue entrar en un sistema trampa, no debe percatarse de que esta siendo monitorizado o
engafado.
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Figura 4-3 - Ejemplo de un "Honeypot" (Sistema trampa)

La mayoria de los sistemas trampa estan instalados detrds de un cortafuegos, aunque

también es posible situarlos delante de ellos. El cortafuegos responsable del trafico de un sistema
trampa suele programarse para permitir las conexiones entrantes al sistema, y limitar las
conexiones salientes.

4.2.1.1 Ventajas e inconvenientes

Los sistemas trampa poseen una serie de caracteristicas que los distinguen claramente de

otras soluciones de seguridad [10]. A continuaciéon se describen algunas de las ventajas e
inconvenientes asociados a los mismos.

4.2.1.1.1 Ventajas

Pocos y valiosos datos: Los sistemas trampa registran poco volumen de datos, pero de
mucho valor. Un sistema trampa no se utiliza como sistema de produccion, sino
tinicamente como objeto de ataques. Por lo tanto, no suele registrar cantidades importantes
de informacién. Sin embargo, toda esta informacion es 1til, porque esti relacionada con
actividades hostiles. Esto hace, ademas, que los datos obtenidos sean claros y facilmente
analizables.

Falsas alarmas: La filosofia de los sistemas trampa elimina la existencia de actividad
normal o de produccién en los mismos. Estas herramientas de seguridad sélo deben recibir
Unicamente actividades sospechosas. Esto reduce significativamente el niimero de falsos
positivos (alarma cuando no existe ataque) y falsos negativos (omisiéon de alarma cuando
hay verdaderamente un ataque).

Recursos: Este tipo de herramientas no hace anélisis de las actividades que registran. Por
tanto, los recursos que consumen son reducidos, al contrario que muchos IDSs, que pueden
llegar a descartar informacién por esta razon. Los sistemas trampa centran sus necesidades
en la infraestructura necesaria para poder registrar toda la actividad que tenga lugar en
ellos.

Simplicidad: Uno de los puntos mas importantes a favor de los sistemas trampa es su
sencillez. No utilizan complicados algoritmos de analisis, ni rebuscados métodos para
registrar la actividad de los intrusos. Por el contrario, s6lo hay que instalarlos y esperar.
Algunos sistemas trampa de desarrollo pueden poseer mayor nivel de complejidad, pero no
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comparable a otros enfoques. Cuanto sencillo es un método, méas posibilidades tiene de
funcionar.

Encriptaciéon: Los problemas de monitorizacion relacionados con protocolos de
encriptacion (SSH, SSL, IPSec, etc.) aparecen cuando se intercepta una comunicacién entre
dos entidades, protegida mediante cifrado. Los sistemas trampa suelen ser uno de los
extremos de la comunicacion cifrada durante una intrusiéon o ataque. Ademas, registran en
todo momento la actividad ocurrida.

Reutilizacion: La mayoria de los productos de seguridad necesitan mantener al dia sus
mecanismos de deteccién y defensa para mantener su efectividad. Si no se renuevan, dejan
de ser ttiles. No obstante, los sistemas trampa, debido a su propia naturaleza, siempre
seran de ayuda. Independientemente del tiempo que pase, siempre habra atacantes
dispuestos a comprometer estos sistemas de una u otra forma, mostrando el nivel de
actividad de este sector y los métodos que utilizan.

IPv6: Uno de los problemas que presentan algunas herramientas de seguridad es que no
soportan el protocolo IPv6, sucesor del actual IPv4 ampliamente utilizado en Internet. Este
protocolo esta siendo principalmente utilizado en paises asiaticos como Japoédn. Utilizar
IPv6 utilizando ttneles sobre IPv4, como hacen algunos atacantes, puede imposibilitar la
deteccion por parte de muchos sistemas de deteccion. No obstante, los sistemas trampa
registran toda la actividad ocurrida, por lo que se pueden identificar este tipo de ataques.
Como ya se comento, los sistemas trampa no registran grandes volimenes de datos.

4.2.1.1.2 Desventajas

Punto de vista limitado: Los sistemas trampa carecen de valor si no reciben ataques. Si un
atacante logra identificar uno de estos sistemas, puede anular toda su efectividad
evitindolos. Los sistemas trampa pueden no ser atacados, ain estando situados en la
misma red que otros sistemas de produccién que si pueden ser objeto de ataques.

Riesgo: Si un sistema trampa es atacado con éxito puede ser utilizado por el intruso para
acceder al resto de sistemas de la red en que esté instalado. El riesgo varia segtn el grado
de complejidad del sistema trampa; cuanto mas sencillo es, menores riesgos implica. Este
aspecto es critico a la hora de implementar este tipo de sistemas. Y siempre se toman
medidas para minimizar este factor.

"Finger print" (Huella dactilar): "Fingerprinting" consiste basicamente en la identificacion,
local o remota, de un sistema o servicio. Esto hace a través de diversos métodos, como por
ejemplo realizando un escaneo de puertos, o enviando peticiones de solicitud de version, u
observando las respuestas del sistema ante determinados comandos. Es posible que la
deficiente implementacién de un sistema trampa lo delate, haciéndolo reconocible ante un
intruso. Por ejemplo, si un sistema trampa que emula un servidor FTP, no implementa bien
un comando como "prompt", y si reconoce "propmt", esto se convierte en un patréon que lo
hace identificable a los ojos de un atacante. Un sistema trampa, como ya se comento,
pierde eficacia cuando es reconocido por un atacante, convirtiéndose incluso en una
herramienta que puede ser utilizada por éste para desviar la atencidon de un administrador
de seguridad. No obstante, en ocasiones, un atacante puede cesar en sus actividades al
percatarse de la existencia de un sistema de estas caracteristicas.
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4.2.2 "Honeynet"

La idea de "honeypot" es desarrollada con el término "Honeynet" (Red trampa). Esta
expresion fue adoptada por "The Honeynet Project”; una organizaciéon no lucrativa, fundada por
Lance Spitzner. Este grupo estd compuesto por expertos en seguridad, cuyo objetivo es aprender las
herramientas, tacticas y motivos de los atacantes. [11]

Una "Honeynet" es una herramienta de investigacion. Es un tipo de "honeypot" que
consiste en una red disenada para ser comprometida por intrusos. Sirve para estudiar las técnicas
utilizados por los intrusos que la han comprometido.

Una "Honeynet" no es lo mismo que un sistema trampa tradicional. A continuacién se
describen las diferencias mas significativas:

+ Una "Honeynet" no es un sistema en solitario, sino una red. Esta red puede estar
compuesta por distintos sistemas trampa, tales como Linux, Windows, Solaris,
"routers”, conmutadores, etc. El hecho de proporcionar un entorno de red aporta un
ambiente mas "creible" desde el punto de vista del atacante. Un entorno de sistemas
heterogéneo permite ademas, captar la atencion de mas intrusos, algunos de los cuales
estan especializados en atacar determinados sistemas operativos o servicios. Por otra
parte, permite aprender un mayor y variado niimero de tacticas de ataque.

* Los sistemas utilizados en una "Honeynet" son sistemas de produccion. Es decir, son
sistemas reales, aunque no se utilicen con otro propoésito que el de monitorizar su
actividad. Ningan sistema o servicio es emulado. No se hace intento alguno de
disminuir su seguridad. Normalmente se instalan los sistemas trampa mas conocidos,
con la configuracion que traen por defecto, como Linux Red Hat, servidores Windows o
servidores Solaris.

Las "Honeynets" son herramientas de seguridad con un punto de vista diferente al
tradicional defensivo, presente en cortafuegos, encriptacion o sistemas de deteccion de intrusiones.
Son herramientas disenadas bésicamente para aprender y adquirir experiencia en el area de
seguridad.

El Proyecto Honeynet ha definido dos tipos de arquitecturas bésicas para sus "Honeynets":
Genl y Genll. Ambas arquitecturas son descritas a continuacioén, seguidas de varios métodos para
implementar "Honeynets" virtuales. [12]

4.2.2.1 Genl

Esta arquitectura simple fue la primera en desarrollarse, en 1999. Una red es situada detras
de un dispositivo de control de acceso, generalmente un cortafuegos, como se muestra a
continuacion.
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Figura 4-4 - Arquitectura "Honeynet" Genl

En el diagrama, se puede ver un cortafuegos de nivel tres separando la "Honeynet" en tres
redes diferentes: la "Honeynet", Internet y la red de Produccion. Cualquier paquete que entre o
salga de la Honeynet tiene que pasar a través del cortafuegos y del "router". El cortafuegos filtra las
conexiones entrantes y salientes. El "router" complementa este filtrado. El cortafuegos esta
diseniado para permitir cualquier conexioén entrante, pero controla las conexiones salientes.

Este tipo de arquitectura es eficaz contra ataques automatizados, o contra atacantes de
nivel basico. Pero no son de gran utilidad contra atacantes avanzados. El entorno proporcionado
por las "Honeynets" Genl suele ser poco atractivo, consistiendo basicamente en instalaciones por
defecto de sistemas operativos. Hay que destacar que este modelo apenas se implementa ya, siendo
mas utilizado su sucesor: Genll, comentado en el siguiente apartado.

4.2.2.2 Genll

Esta arquitectura de "Honeynets" fue desarrollada en 2002, y fue pensada para solventar
muchos de los problemas existentes en el modelo anterior. Con respecto a las tecnologias Genl, esta
arquitectura es mas facil de implementar, dificil de detectar y de mantenimiento mas seguro.
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Figura 4-5 - Arquitectura "Honeynet" GenII

Como se puede ver en la Figura 4-5, la primera diferencia con respecto a la arquitectura
Genl es que se utiliza un "Honeynet Gateway" (Puerta de enlace de la Red trampa) que combina los
elementos de IDS y cortafuegos aparecidos por separado en el modelo Genl. Esto simplifica su
gestion. La segunda diferencia radica en el propio "gateway", que trabaja a nivel 2, de forma similar
a un puente. Este método, muy comiin en este tipo de mecanismos, permite prescindir de direcciéon
IP, reduciendo las posibilidades de deteccién por parte de los atacantes.

Por otra parte, el "Gateway" no encamina paquetes. En vez de bloquear las conexiones de
salida, se limita el ancho de banda del atacante, haciendo mas realista y flexible el entorno.

Los sistemas trampas introducidos dentro de la "Honeynet" consisten normalmente en
instalaciones bésicas de los sistemas operativos mas comunes, a veces con algunos servicios de red
activados para hacerlos més atractivos como objetivo de ataque.

4.2.2.3 "Honeynet" virtual

La aparicion de herramientas de emulacién o soporte virtual, han hecho posible este
modelo de implementacion de "Honeynets". Este enfoque consiste en crear una "Honeynet"
completa en un sélo equipo fisico. Una "Honeynet" virtual no es una arquitectura, sino una forma
de implementarlas: de esta manera, se puede utilizar para crear tanto arquitecturas tipo Genl como
GenlI.

Entre las opciones existentes para crear una "Honeynet" virtual destacan el producto
comercial VMware [13], y User Mode Linux (UML), desarrollado por Jeff Dike [14]. Consiste en un
modulo especial del nicleo de sistema que permite ejecutar muchas versiones virtuales de Linux en
el mismo sistema simultdneamente. A continuacién se describen brevemente las ventajas e
inconvenientes de ambos productos:

e VMware es de pago y de codigo cerrado, mientras que UML es de libre distribucion.

e VMware permite tres modos de instalacion: "Workstation", GSX, o ESX. Cada uno con
diferentes capacidades, segiin las necesidades del usuario.
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¢ UML necesita significativamente menos recursos que VMware.

e VMware soporta mas sistemas operativos que UML, el cual, esta limitado a sistemas
Linux; aunque se esta desarrollando una aplicacion para Windows.

» Una de las mejores caracteristicas con las que cuenta VMware, es que tiene una consola
de administracion remota que presenta al sistema invitado como si se estuviera
sentado delante, permitiendo su gestion remota sin generar trafico de red. UML no
posee interfaz grafica, sino realiza la gestion a través de la linea de comandos.

e Al ser UML un producto de c6digo abierto, no proporciona soporte oficial ni comercial.

Una "Honeynet" virtual puede ser Auto-contenida o Hibrida.

4.2.2.3.1 "Honeynet" virtual Auto-contenida
La "Honeynet" virtual Auto-contenida engloba una "Honeynet" en un sistema fisico tnico.

e Ventajas:

o

Facilmente transportable, especialmente si se instala en un portatil.

Réapida puesta en funcionamiento. Una vez instalada, sélo hay que conectarla a
la red y configurarla en pocos minutos.

Es barata y ocupa poco espacio. S6lo hace falta un ordenador.

* Desventajas:

o

Si falla el hardware, la "Honeynet" entera podria dejar de funcionar.

Ordenador de altas prestaciones. Aunque soélo requiere un ordenador, tiene
que tener suficiente memoria y procesador.

Seguridad. Como todos los sistemas comparten el mismo hardware, puede que
un atacante acceda a otras partes del sistema. Mucho depende del software
virtual.

Limitacién por software. Como todo tiene que ejecutarse en una sola maquina,
hay software que no se podra utilizar por problemas de incompatibilidad. Por
ejemplo, una IOS Cisco en un procesador Intel.

A continuacidn, la Figura 4-6 describe la arquitectura de una "Honeynet" virtual Auto-

contenida.
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Figura 4-6 - "Honeynet" virtual auto-contenida

4.2.2.3.2 "Honeynet" virtual Hibrida
Una "Honeynet" virtual Hibrida es una combinacién de una "Honeynet" y del software virtual. Es

decir, los sensores de IDS y el almacenamiento de registros, estdn en un sistema separado y aislado,
para reducir el riesgo de compromiso. Sin embargo, todos los "honeypots" son ejecutados
virtualmente en una tinica maquina.

e Ventajas:

0 Seguridad. El Gnico peligro seria que el atacante accediera a otros "honeypots".

0 Hay mayor flexibilidad a la hora de utilizar software para el control y captura
de los datos de red.

* Desventajas:
0 Alimplicar a mas de una maquina, la movilidad es més reducida.
0 Esmas cara y ocupa mas espacio que la Auto-contenida.

La Figura 4-7 describe la arquitectura del modelo de "Honeynet" Hibrida.
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Figura 4-7 - "Honeynet" virtual hibrida

4.2.2.4 Ventajas e inconvenientes

Los sistemas comentados en este apartado permiten estudiar en detalle las tacticas,
métodos y motivos de los intrusos, aspecto que los diferencia del resto de los productos y soluciones
de seguridad. Su enfoque no estd basado en la tradicional posicién defensiva (cortafuegos,
encriptacion, etc.). Lejos de bloquear los ataques, su metodologia se basa en el seguimiento en
detalle de los procesos de intrusiones.

No obstante, hay que conocer los aspectos legales que puede suponer la implantacion de
uno de estos sistemas antes de decidir hacerlo.

4.2.2.4.1 Ventajas

e Ayudan a descubrir nuevos ataques, en ocasiones no publicados por las autoridades de
seguridad. Esto permite mejorar los motores de deteccion de los sistemas de deteccion de
intrusiones, asi la creacion de nuevos patrones de ataque.

» Los atacantes no dafian sistemas reales.

o Utilizar sistemas trampa similares a los de produccion permite identificar fallos de
seguridad existentes en el entorno real.

e Ayudan a perfeccionar los mecanismos de respuesta ante incidentes.

e Aportan mucha experiencia en el campo de la seguridad.

4.2.2.4.2 Inconvenientes

» Este tipo de sistemas siempre han presentado dudas en cuanto a su verdadera efectividad a
la hora de mejorar la seguridad. No obstante, cada vez estan recibiendo méas aceptacion
entre los miembros de la comunidad de seguridad.
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* Es necesario un alto nivel de conocimientos y experiencia en materia de redes y seguridad
para poder instalar eficazmente un sistema de estas caracteristicas.

« Las implicaciones legales que conlleva la instalacién de uno de estos sistemas no esta bien
definida.

4.2.3 "Padded Cell"

Los sistemas basados en células de aislamiento ("padded cell") tienen una metodologia que
puede recordar a los sistemas trampa, pero no son exactamente lo mismo. Funcionan de forma
conjunta con un dispositivo que cuenta con capacidades de enrutamiento y deteccion de
intrusiones, que al detectar algin ataque, lo redirige hacia un "host" especial (denominado célula
de aislamiento).

Al igual que los sistemas trampa, mencionados en apartados anteriores, una célula de
aislamiento ofrece al atacante un entorno aparentemente idéntico a uno real. Sin embargo, al estar
protegida del resto de la red, no causa dafios. En muchas ocasiones estos "host" aislados consisten
en espejos de sistemas de produccion reales, para proporcionar un escenario mas creible. Como los
sistemas trampa, las células de aislamiento pueden utilizarse para comprender mejor los métodos
utilizados por los intrusos.

Este tipo de sistemas se lleva utilizando, junto con sistemas de detecciéon de intrusiones,
desde finales de la década de los 8o.

Un producto enfocado para trabajar con células de aislamiento es el "Bait and Switch",
desarrollado por J. Whitsitt y A. Gonzalez [15]. Esta herramienta, se instala en un sistema con tres
interfaces de red y redirecciona el trafico hostil hacia un sistema trampa especialmente disefiado
para recibir ataques (la célula de aislamiento), que normalmente consiste en copia parcial (con
datos ficticios) de un sistema real.

" Trafico normal
Sistema de Trafico hostil
Produccion

Trafico hostil
Bait and Switch
B
Sistema
trampa

Figura 4-8 - Procedimiento general de "Bait and Switch"

Una vez redirigidas sus acciones, el atacante no se percata de que est4 atacando un sistema
trampa en vez del real. Por otra parte, sus actividades pueden ser monitorizadas para ser
estudiadas con el fin de mejorar la seguridad de la red.
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"Bait and Switch" utiliza el sistema de deteccion de intrusiones Snort (para detectar los
ataques) [16], asi como iproute2ly netfilter2.

4.2.3.1 Ventajas e inconvenientes

Dadas las similitudes entre estos sistemas y las "honeynets", la mayoria de las ventajas e
inconvenientes descritos en el apartado anterior, pueden ser trasladados a este caso.

4.3 Verificador de integridad de ficheros

Un verificador de integridad de ficheros es una herramienta utilizada por sistemas de
deteccion de intrusiones, normalmente los basados en maquina, para mejorar sus capacidades.

Aplican funciones resumen, u otros métodos de cifrado robustos, a ficheros criticos de
sistema, comparando los resultados con una base de datos de referencia, y comunicando los
posibles cambios o diferencias.

Hay varias razones por las que utilizar este tipo de herramientas para detectar intrusiones.
Un atacante puede alterar o eliminar ficheros para no dejar evidencias de su actividad. Ademas,
puede querer instalar algin troyano que le permita obtener el control de la maquina. O incluso
puede dejar una puerta trasera que le deje volver a entrar en el sistema.

Los verificadores de integridad de ficheros no sélo pueden servir para detectar intrusiones
a través de los cambios encontrados en ficheros. También son de gran ayuda durante un analisis
forense, facilitando la identificaciéon del ataque o método utilizado. Ademas, ayudan a devolver a la
normalidad un sistema, optimizando el proceso de restauracion.

Uno de los productos mas conocidos entre los verificadores de integridad es Tripwire®.
[17]

4.4 Cortafuegos: Prevencion de Intrusiones

Un cortafuegos es un sistema disenado para evitar el acceso no autorizado a una red
privada. Pueden ser dispositivos hardware, software, o una combinacién de ambos. Se suele utilizar
para proteger el acceso a redes privadas desde otras redes, como por ejemplo Internet.

Cuando se retine la capacidad de bloqueo de un cortafuegos y la capacidad de analisis de un
IDS en un sélo producto, se obtiene un Sistema de Prevenciéon de Intrusiones ("Intrusion
Prevention Systems") o IPS.

Los Sistemas de Deteccion de Intrusiones son sistemas de seguridad reactivos, mas que
proactivos. Es decir, esperan a que tenga lugar un ataque para emitir una alarma. Los IPSs, son

1 iproute2 es una herramienta que permite el manejo de interfaces de red bajo Linux.

2 netfilter/iptables es un subsistema de cortafuegos para Linux que permite trabajar con
trafico de red, filtrando paquetes o realizando funciones de NAT (Traducciéon de Direcciones de
Red). Esta disponible en <http://www.netfilter.org/>.
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dispositivos (de software o hardware) que detienen cualquier ataque antes de que pueda causar
danos.

Los IPSs son considerados un caso especial de IDS porque ambos sistemas comparten la
misma metodologia basica. Como ya se comentd, los IPSs son IDS a los que se le ha anadido la
capacidad de un cortafuegos (filtro de trafico de red). De hecho, muchos expertos los consideran la
siguiente generacién de IDS.

Por otra parte, el comportamiento de un IPS es similar al de un IDS programado para
responder ante ataques de forma activa, como ya se apunté en el apartado 3.3.2.1 "Respuestas
activas". Los sistemas de prevencion descartan o bloquean los paquetes sospechosos tan pronto son
identificados. Todos los paquetes pertenecientes a una misma sesion sospechosa pueden ser
eliminados de la misma forma. Algunos IPSs también contemplan la posibilidad de detectar
anomalias en el uso del protocolo, como paquetes manipulados intencionadamente.

Atendiendo a la fuente de datos que utilizan, los IPSs son de dos tipos: basados en maquina
(HIPS) y basados en red (NIPS). Los HIPS utilizan agentes instalados directamente en la maquina a
proteger, y estdn muy relacionados con el sistema operativo y sus servicios. Los NIPS, también
conocidos como "Gateway IDS" (GIDS), son sistemas que contienen al menos dos interfaces de red
(para monitorizacién interna y externa), e integran tanto caracteristicas de cortafuegos como de
IDS.

A continuacién se describiran cinco modelos de IPS: IDS basado en red en modo "in-line",
conmutador de nivel siete, cortafuegos basado en aplicacion/IDS, conmutador hibrido y aplicaciéon
engafosa. [18]

4.4.1 IDS basado en red, en modo "in-line"

Una de las formas mas comunes de implementar un NIDS (IDS basado en red) es
utilizando dos dispositivos de red. Uno para interceptar el trafico de red, y otro para efectuar las
labores de gestion y administracién, como en la Figura 4-9.

Interfaz de Gestion/
Administracion

€-cemcccncccnan,

==

[ ]
[ ]
[ ]
Dishosifivo d Interfaz de '
ISpOsSItvo ae : . s 2 [ ]
escucha de red Monitorizacion ' )
Router v Switch

— (Network tap)
= @@j

Trafico de red

Figura 4-9 - NIDS en modo de escucha ("Tap mode")
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La interfaz de red utilizada para la monitorizacion estd conectada a un dispositivo de
escucha ("network tap") que le permite pinchar el trafico del segmento de red. Ademas, esta
interfaz no suele tener asignada ninguna direccion IP, para disminuir en lo posible las posibilidades
de ser detectado. Esto impide que algin elemento de red le envie paquetes, o que el NIDS pueda
responder a ellos.

En el modo "in-line" (en linea) el NIDS actta a nivel 2, como un puente. Se sittia entre la
red que se desea proteger y el resto. Cuenta con una interfaz de red para recibir el trafico del
exterior, y otra para transmitirlo a la red a proteger. Ademas suele tener otra interfaz para las
labores de administracion y gestion.

Esta situacion le permite el control total sobre el trafico que pasa por su tramo de red. No
s6lo puede analizar todo el trafico que recibe, antes de decidir qué hacer, sino que puede gestionar
el ancho de banda. La siguiente figura describe este modo de funcionamiento.

Interfaz de Gestidn/
Administraciéon

v :

Router Interfaz de Interfaz de 4 Switch
%%% Monitorizacion Monitorizacion e

==
Trafico de red Trafico de red

Figura 4-10 - NIDS en modo en linea ("In-line mode")

Uno de los sistemas que desarrollan esta idea es Hogwash; una herramienta que utiliza el
motor de deteccion de Snort para anular los paquetes maliciosos antes de que lleguen a su objetivo
[19]. Este IPS, ademas de contar con las labores de deteccion y bloqueo normales, tiene la opciéon de
reescribir el trafico de red. Asi, si un atacante envia una peticion maliciosa, Hogwash puede
modificarla antes de dejarla pasar.
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Interfaz de Gestidn/
Administraciéon

[ ]
i A '
[ ]
Router Interfaz de Interfaz de 4 Switch
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VQ%%% Monitorizacion Monitorizacion ==
==
Hogwash
Paquete del atacante: Paquete modificado:
%.1%.1%.%.1%.1%.1%.f %.%.%.19%6.1%.1%.1%.1%.f
%80x%e8x| /bin/sh %00x%e8Xx| /ben/sh

Figura 4-11 - Procedimiento general de "Hogwash"

Un NIDS instalado en modo "in-line", y con una serie de modificaciones para soportar el
tratamiento de trafico de red, ofrece las posibilidades de un NIDS normal, con la capacidad afiadida
de un cortafuegos.

La deteccion de ataques dependen directamente de los métodos utilizados por el NIDS.
Desgraciadamente, la mayoria de los productos comerciales existentes estin basados en la
deteccion de usos indebidos, por lo que las posibilidades de reconocer nuevos ataques es limitada.
Algunos productos intentan solventar esta carencia incorporando funciones de deteccion de
anomalias de protocolo.

Aparte de Hogwash, mencionado antes, otros IPSs similares son "IntruShield", de
IntruVert Networks [20], "ISS Guard", de Internet Security Systems[21], "UnityOne™", de
NetScreen Tecnologies[22], o algunos productos de TippingPoint Technologies[23].

4.4.2 Conmutador de nivel siete

Un conmutador ("switch") ha sido tradicionalmente un dispositivo de nivel dos. La
creciente necesidad de trabajar con grandes anchos de banda ha hecho que vayan ganando
popularidad los conmutadores de nivel siete.

Estos dispositivos se suelen utilizar para balancear la carga de una aplicaciéon entre varios
servidores. Para ello, examinan la informacion de aplicaciéon (por ejemplo HTTP, FTP, DNS, etc.)
para tomar decisiones de encaminamiento.

Algunos fabricantes han empezado a anadir capacidades a estos conmutadores, para
proporcionar proteccién ante ataques como DoS (Denegaciéon de Servicio) o DDoS (DoS
Distribuida).
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Router Conmutador de nivel siete Switch
== —
S R A—— | éb@l;j

GUBUBUDUEYEY

r—-—-——=—="=">"—7"=7"=—"—77+— |
| Reglas:

| Drop URIContent -> cmd.exe
| Drop URIContent -> ism.dll

|
|
|
LDrop URIContent -> Isass.exe |

Peticiones HTTP del atacante: -

GET /default.asp Peticiones HTTP que llegan:
HEAD /_vti_bin/../.....I.. ;winnt/system32/cmd.exe?/c+dir ¢:\ GET /default.asp

HEAD /scripts/Isass.exe GET /index.htm

GET /index.htm

Figura 4-12 - Procedimiento general de un conmutador de nivel siete

Los conmutadores de nivel siete pueden trabajar facilmente con redes de alta velocidad. Su
método de detecciéon de similar al utilizado por los NIDS, comentados anteriormente, por lo que
presentan desventajas similares. Admiten la adicién de nuevos patrones de ataque, como los NIDS.
No obstante, los ataques que mejor reconocen y bloquean, frente a otras soluciones de seguridad,
son los basados en DoS.

Otra de las ventajas de estos dispositivos, que no se encuentran en otros IPSs, es que
admiten redundancia. Pueden ser implementados en modo "hot standby"! (espera en caliente) o en
modo de balance de cargaz.

Algunas de las empresas que proporcionan este tipo de productos son Radware [24], Top
Layer [25], o Foundry Networks [26].

4.4.3 Cortafuegos/IDS de aplicacion

Los cortafuegos/IDS de aplicaciéon trabajan en el nivel siete del modelo OSI, y se instalan
en el sistema a proteger.

Estos IPSs poseen un alto grado de configuracién para cada aplicacion protegida. No
analizan trafico de red, como otros IPSs, sino elementos tales como la gestion de memoria,
llamadas a sistema o intentos de conexién de la aplicacion. Este enfoque permite reducir problemas
de seguridad asociados a una programacion deficiente, asi como detectar ataques propios de este
nivel como los de desbordamiento de btfer.

1 Un dispositivo secundario es configurado para que se active en caso de que el primario falle.

2 Distribucién de trafico entre dos o mas dispositivos, utilizando preferencias descritas por politicas
particulares.
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Cortafuegos/IDS de aplicacion

Ordenes del usuario Llamadas a sistema

Flujo de red decodificado

Bloque de niveles inferiores al
de aplicacién

Flujo de red

Figura 4-13 - Cortafuegos/IDS de aplicaciéon

Este tipo de sistemas necesitan realizar una fase de creacion de perfil de sistema, similar a
la fase de entrenamiento acometida por los analizadores de detecciéon de anomalias, descrita en el
capitulo anterior. En ella, se procede a registrar la actividad de la aplicacion para elaborar un
modelo de comportamiento que sirva para detectar posibles intrusiones, junto con una serie de
politicas.

Una vez en funcionamiento, si el IPS identifica alguna accién que no haya sido definida
durante la creacion del perfil, la bloquea por defecto. Este método, aunque comodo de configurar,
presenta evidentes problemas si no se definen todos los comportamientos normales de la
aplicacion. Por otra parte, si se actualiza la aplicacion, es posible que se necesite repetir el proceso
de creacion de perfil.

No obstante, este modelo de IPS es de los mas apropiados para proteger aplicaciones. De
los comentados aqui, es el tinico que monitoriza la actividad y relaciéon de la aplicacion con el
sistema operativo. Ademas, estan instalados en cada maquina fisica a proteger, por lo que ofrecen

un alto nivel de personalizacion.

Ejemplos de empresas que producen IPS basados en cortafuegos/IDS de aplicaciéon son
OKENA, con su "Storm watch" [27], o Entercept [28].

4.4.4 Conmutador hibrido

Este tipo de dispositivos son una combinacion de los dos anteriores: los conmutadores de
nivel siete y cortafuegos/IDS de aplicacion.
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Son dispositivos hardware instalados de la misma forma que los conmutadores de nivel
siete, pero no utilizan conjuntos de reglas como los NIDS, sino un método de detecciéon basado en
politicas similar al de los cortafuegos/IDS de aplicacion. Analizan el trafico de red en busca de
informacion definida en las politicas aplicadas.

Una de las ventajas de estos productos es que se pueden configurar importando los
resultados de un analizador de vulnerabilidades, comentado en apartados anteriores, utilizado
contra el sistema a proteger. Esto permite implementar de forma rapida y efectiva este tipo de
sistemas.

Router Conmutador hibrido Switch
=) Ly A— | oy
9UDEU0U0E0 Y
r-r—-——-""=-"=-=—-= |
| Politicas:
| Allow: /

I Allow: /default.asp
I Allow: /index.htm
Allow: /menu/index.htm
Peticiones HTTP del atacante: leplicit deny all

GET/ s - - _ Peticiones HTTP que llegan:
HEAD /../../cmd.exe GET/

GET /index.htm GET /index.htm

GET /wwwboard/passwd.txt

Figura 4-14 - Procedimiento general de un conmutador hibrido

Un conmutador hibrido tiene conocimientos sobre el servidor que protege (servidor FTP,
Web, SMTP etc.), como un conmutador de nivel siete, pero también de las aplicaciones que hay
sobre él. Ademaés, al igual que los cortafuegos/IDS de aplicacion, también bloquea todas las
acciones no definidas como permitidas.

Si este tipo de IPS tiene demasiada carga de trabajo, puede ser utilizado en conjuncién con
un conmutador de nivel siete, que le redirija s6lo aquellas peticiones que considere maliciosas.

Dos empresas que disefian productos basados en esta tecnologia son "F5 Networks" [29] y
"KaVaDo, Inc." [30].

4.4.5 Aplicacion enganosa

El particular enfoque de los IPSs basados en aplicacion engafosa ("deceptive application"),
comprende dos fases. La primera consiste en la monitorizaciéon del trafico de red para crear un
modelo de actividad normal, similar a la fase de creaciéon de perfil de los cortafuegos/IDS de
aplicacion. Durante la segunda fase, si el IPS observa algin intento de conexion a algin servicio que
no existe, devuelve una respuesta falsa hacia el atacante.
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Trafico de red serv_01 serv_02
(HTTP)  (FTP, SMTP)

HTTP => serv_01
HTTP Scan => serv_04
FTP => serv_02

i == (==
Router STMP Scan => serv_03 Switch ==
=== S
e e

HTTP => serv_01 (
FTP => serv_02 Paquetes
STMP Resp => serv_03 marcados e

HTTP Resp => serv_04

IPS basado serv_03
en Aplicacion (DNS)
engafiosa

Figura 4-15 - IPS basado en aplicacion enganosa ("deceptive application")

La respuesta esta marcada por el IPS, de tal manera que cuando el posible atacante decida
volver a intentar alguna conexion, el IPS reconocera su marca y lo bloqueara. Como se puede
observar, el ataque es detectado y anulado antes de que ocurra.

También se pueden introducir marcas en el campo de datos de los paquetes, permitiendo la
deteccion de ataques contra servicios que existen.

Uno de los inconvenientes de este sistema es que el intruso identifique el método utilizado
por el IPS para marcar los paquetes. Esto le permitiria desmarcar los paquetes antes de ejecutar su
ataque, sorteando la proteccion.

El producto "ActiveScout", de la empresa Forescout es un IPS que utiliza técnicas de
aplicacion enganosa. [31]
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Capitulo 5

Capacidades y limitaciones

"La invencibilidad esta en uno mismo,
la vulnerabilidad en el adversario”
El arte de la guerra, Sun Tzu

La falta de conocimiento en torno a los sistemas de deteccion de intrusiones provoca a
veces que sean malinterpretados. Esto crea ciertas confusiones con respecto a lo que realmente
pueden hacer y lo que no. A pesar de que son de gran ayuda en materia de seguridad, no son la
solucion definitiva.

Por esta y otras razones, se resumiran a continuaciéon algunos de los aspectos mas
relevantes de estos sistemas.

5.1 Capacidades

Estas son algunas de las funciones y ventajas asociadas a los IDSs [1]:

e Monitorizaciéon: Cuentan con métodos para monitorizar y analizar tanto los eventos
de sistema, como el comportamiento de los usuarios.

e Claridad: Extraen los datos mas relevantes de entre grandes cantidades de datos de
eventos de auditoria, lo que facilita el trabajo del auditor de seguridad. Para ello suelen
utilizar diversos métodos, como la reducciéon de auditoria, o técnicas de filtrado
estadisticas.

* Registro: La mayoria de los IDSs proporciona no sélo métodos para registrar su
propia actividad, sino que permiten emitir informes sobre los eventos mas importantes
ocurridos en un determinado periodo de tiempo.

¢ Comprobacién continua: Crean un modelo sobre el estado del sistema, y comparar
los cambios posteriores con respecto a ese modelo. En este aspecto se incluyen los
casos en que se utilizan algoritmos de cifrado para determinar si ha habido cambios en
el sistema de ficheros (verificadores de integridad).

e Correlacion: Aunque de forma limitada, pueden establecer patrones de relaciéon entre
ataques o comportamientos similares, mostrados desde distintas maquinas para asi
determinar por ejemplo, si el atacante es la misma persona, o si se trata de un ataque
coordinado.

+ Ataques conocidos: Los IDSs basados en la deteccién de usos indebidos, pueden

reconocer ataques que coincidan con los patrones que almacenan en su base de
conocimiento.
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Ataques no conocidos: Normalmente utilizan técnicas estadisticas para elaborar
patrones de actividad y contrastarlos con la actividad normal, detectando posibles
anomalias. Aunque poco desarrollado en la practica, este enfoque tiene ilimitadas
posibilidades. Los métodos basados en redes neuronales, algoritmos genéticos, mineria
de datos o los relacionados con el sistema inmune biol6gico, son tan s6lo algunos de los
utilizados en la detecciéon de anomalias. Todos ellos han dado resultados satisfactorios.

Fallos de seguridad: Los analizadores de vulnerabilidades, considerados como un
caso especial de IDS (enfoque estatico), permiten comprobar la seguridad de la
configuracién de un sistema. En ocasiones esto se hace lanzando ataques conocidos
contra el objetivo, para evaluar sus reacciones. Otra de las formas de descubrir
vulnerabilidades consiste en repasar automéaticamente la configuraciéon del sistema, en
busca de debilidades en las politicas de seguridad.

Tiempo real: La mayoria de los productos de deteccion de intrusiones actuales
utilizan mecanismos de anélisis y registro en tiempo real.

Alarmas: Comunican alarmas a los responsables cuando se produce una situaciéon
anormal, como una intrusion. Las opciones para hacer esto son bastante variadas,
pudiéndose por ejemplo, registrar un evento de sistema, o enviar una notificacion via
correo electronico o mensajes SMS ("Short Message Service").

Sencillez de uso: Las caracteristicas de deteccion automéatica asi como contar con
una interfaz facil de usar, hace que muchos IDSs permitan incluso a usuarios no
expertos en seguridad, mejorar de forma sensible la seguridad de sus sistemas.

Seguridad basica: Proporcionan informacién sobre las politicas de seguridad por
defecto, asi como métodos para corregir los posibles errores de configuracion de forma
automatica.

Actualizacion: La mayoria de los productos de deteccion de intrusiones basados en
patrones de ataques contemplan la posibilidad de actualizar con frecuencia sus bases
de conocimiento. Muchos de ellos permiten programar este proceso, que suele
realizarse periddicamente mediante comunicacion cifrada.

5.2 Limitaciones

Estas son algunas de las cosas que los IDSs no hacen, ademés de varios de sus

inconvenientes:
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Solucién definitiva: Los problemas de seguridad pueden originarse por miltiples
motivos. No existe ninguna solucién tnica que los resuelva todos. Los sistemas de
deteccion de intrusiones no son una excepciéon. No obstante, aportan una serie de
caracteristicas unicas que los convierten en herramientas de gran ayuda en muchos
entornos.

Falsos positivos: Uno de los inconvenientes mas populares entre la deteccion de
intrusiones es el de las falsas alarmas; falsos positivos y falsos negativos. Los falsos
positivos consisten en aquellas alarmas que tienen lugar cuando en realidad no se esta
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produciendo ninguna intrusion. Existen cddigos, algunas de cuyas partes coinciden con
patrones de ataque de desbordamiento de bifer, que son detectados como intrusiones,
cuando en realidad no lo son. Por otra parte, los detectores de anomalias pueden
reconocer como hostil la aparicién de un nuevo tipo de trafico, provocado por la
reciente instalacibn de un nuevo servicio, cuando en realidad la situacién es
perfectamente normal. Lo mas negativo de esta cuestion es que la continua aparicion
de falsos positivos puede hacer que un administrador acabe ignorando las alarmas, que
es igual de negativo que no recibirlas.

Falsos negativos: Son uno de los tipos de falsas alarmas, y se producen cuando no se
emite el correspondiente aviso cuando sucede realmente un ataque o intrusiéon. Este
tipo de situaciones, por razones obvias, también representa un problema. Cuando un
atacante utiliza una técnica nueva, un ataque modificado basado en alguno ya
existente, un ataque especializado contra este tipo de sistemas, o cuando un detector de
anomalias es "entrenado" de forma progresiva por un intruso, para que interprete una
accion hostil como normal, son sblo algunos ejemplos en los que pueden ocurrir falsos
positivos.

Recursos: El proceso de registro de datos y analisis (especialmente en tiempo real)
hace que los sistemas de deteccion tengan importantes requerimientos de recursos de
sistema, como tiempo de proceso o espacio de almacenamiento en bases de datos. Esto
se hace especialmente necesario durante la monitorizacion de redes de alta velocidad.

Autosuficiencia: No pueden compensar las debilidades o ausencia de otros sistemas
de seguridad de la infraestructura, como contrasefias de baja calidad, cortafuegos,
antivirus, etc.

Sobrecarga: No pueden detectar, analizar y enviar alarmas frente a ataques de forma
instantanea cuando hay demasiada carga de trabajo (excesivo trafico de red, actividad
de sistema) [2]. Estos sistemas llegan a descartar paquetes de red o segmentos de
informacion de actividad de sistema, cuando la situacién de sobrecarga es critica.

Defensa ante nuevos ataques: En la mayoria de los casos, no pueden detectar
ataques de reciente apariciéon, o variantes de ataques existentes. Esto ocurre con
mayoria de productos comerciales, que suelen utilizar deteccién de usos indebidos,
basada en reglas o patrones de ataques. La deteccion de anomalias, dada la naturaleza
de este tipo de andlisis, permite ampliar el rango de deteccion de este tipo de ataques,
pero no los reconoce todos.

Defensa ante ataques sofisticados: Como ya se ha comentado, estos sistemas son
de gran ayuda a la hora de simplificar las tareas de auditoria de seguridad. Pueden
detectar con cierta eficacia ataques comunes, o de relativa simplicidad. Filtran grandes
cantidades de informacién, destacando datos que pueden estar relacionados con
posibles intrusiones. Sin embargo, no deben ser sobrevalorados. Aun no estan
preparados para identificar ataques demasiado sofisticados, realizados por atacantes
expertos, que en algunas ocasiones utilizan técnicas de fragmentacion de paquetes o
incluso protocolos propios. En ese aspecto, sigue siendo necesaria la intervenciéon
humana.
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Defensa ante ataques directos: Al igual que ocurre con otros productos, como
antivirus, o cortafuegos, no son capaces de bloquear ataques disenados para evitar o
inutilizar especificamente estos sistemas. Estas acciones son siempre realizadas por
atacantes con amplios conocimientos sobre este tipo de sistemas.

Investigacion automatica: Realizan tareas de analisis, y envian alarmas en caso de
reconocer intrusiones o acciones hostiles. No obstante, la labor de investigacion de
cada ataque realizado la debe realizar un humano. Esto tipo de acciones conlleva
ciertas responsabilidades y habilidades de las que carecen estos sistemas.

Conocimiento de cada situacion: Estos sistemas no conocen de antemano las
particularidades de cada entorno en que son implementados. Es el responsable de
seguridad quien debe configurarlos, y adaptarlos a cada situaciéon progresivamente.

Calidad de los datos: No pueden compensar errores producidos por el uso de datos
de mala calidad. Hay ataques que consisten en saturar a los IDSs con informaci6n
redundante, o simplemente ruido. Cada fuente de datos adicional incrementa las
posibilidades de obtener informacién contaminada por un atacante. Trabajar con datos
carentes de utilidad, invalida los resultados obtenidos.

Calidad de los protocolos: No compensan las debilidades asociadas al disefio de un
protocolo. Por ejemplo, TCP/IP y muchos otros protocolos no fueron creados para
realizar mecanismos robustos de autenticaciéon. Cuando alguien realiza un ataque, la
direccion origen de los paquetes involucrados no tiene por qué ser necesariamente la
del atacante. Esto dificulta la identificacion y persecucion de los culpables mediante
procesos legales y judiciales.

Entornos conmutados: Los detectores de intrusiones basados en red no trabajan
bien en entornos de red que utilicen conmutadores ("switched enviroments"). Estos
dispositivos so6lo les envian el trafico de red que va destinado a ellos mismos,
dificultando las tareas de monitorizacién de trafico de red global.

Encriptacion: El uso de comunicaciones cifradas (como SSH, SSL, IPSec, etc.) puede
inhabilitar la utilidad de un detector de intrusiones basado en red, ya que no puede
interpretar lo que esta monitorizando. Atn en el caso de que pudiera interpretar lo que
percibe, tener que descifrar los datos supondria una carga adicional de proceso. Esto
no solo incrementaria sus requerimientos de recursos, sino que podria hacer esta labor
casi imposible en entornos con grandes cargas de trafico. Para evitar este problema, los
detectores se suelen instalar en los puntos extremos de la comunicacién, para examinar
los datos descifrados por las maquinas ("hosts").

IPv6: Muchos detectores de intrusiones comerciales son incapaces de interpretar el
protocolo IPv6, sucesor del ampliamente utilizado en Internet: IPv4. El protocolo IPv6
no esta siendo adoptado por igual en todo el mundo, teniendo mayor acogida en los
paises asiaticos. Sin embargo, incluso en entornos en los que se trabaja inicamente con
IPv4, el protocolo IPv6 permite crear tineles sobre IPv4. Esto impide a los detectores
de intrusiones reconocer aquellos ataques que lo utilizan. Esta situacién se puede
corregir anadiendo capacidades de analisis de este protocolo a los motores de
deteccion.
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Capitulo 6

Implementacion

"- Buenos... Dias... Doctor... Chandra... Aqui... Hal... Estoy...
Listo... Para... Mi... Primera... Leccion... De... Hoy..."
2001 Una odisea espacial, Arthur C. Clarke

El nivel de seguridad y la gestion ofrecida por los Sistemas de Detecciéon de Intrusiones, los
hace casi imprescindibles en muchas de las organizaciones que cuentan con importantes
infraestructuras de red.

Como ya se apuntd en el capitulo anterior que estos sistemas, aunque tienen muchas
ventajas, no son perfectos. Por otra parte, muchos administradores carecen de los conocimientos
adecuados para aprovechar al maximo sus caracteristicas. Esto hace que la implementacion de
estos sistemas requiera un proceso previo de planificacion, preparacion, fase de pruebas, y
formacion especializada. Cada solucidon debe adaptarse a las necesidades particulares de cada caso,
analizando entre otras caracteristicas, las politicas de la organizacion, el nivel de desarrollo y los
recursos de red.

Los requisitos de sistema de los IDSs dependen de los objetivos y recursos de cada
organizacidon. Por lo general, suele ser recomendable alcanzar una solucién basada en el uso
conjunto de IDS de red (NIDS) y de "host" (HIDS).

Por otra parte, si se acomete la implementaciéon de forma escalonada, anadiendo de forma
progresiva cada IDS, los propios administradores iran adquiriendo mas experiencia con cada
adicién. Normalmente se empieza con la instalacion de IDS basados en red, mas sencillos de
instalar y gestionar. Posteriormente, se instalan IDS basados en "host" en las maquinas criticas.

Una planificacion de estas caracteristicas debe completarse con el uso regular de
analizadores de vulnerabilidades sobre los IDSs y otros elementos de seguridad. De esta manera, se
ayuda a mantener la estabilidad y confianza de estos mecanismos.

En caso de implementar sistemas o redes trampa, es necesario contar con personal
especializado en temas de seguridad y redes, y ubicar dichos sistemas en entornos altamente
protegidos. Ademas, hay que asesorarse previamente en temas legales relacionados con estos
elementos.

A continuacién se describiran las caracteristicas mis comunes del establecimiento de
detectores de intrusiones basados en red y en maquina. [1]

6.1 Sistemas de Deteccion de Intrusiones de red

Los agentes de un IDS basado en red monitorizan el trafico de red para enviar los datos al
motor de anélisis. Estos elementos de monitorizaciéon pueden colocarse en distintos puntos de la
arquitectura.
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Uno de los objetivos de los agentes es el de no ser reconocido por atacantes, asi como no
interferir en el rendimiento de la red. Para ello, se suelen conectar al medio utilizando dispositivos
de escucha. La interfaz de red dedicada a la monitorizaciéon se configura de forma que no tenga
direcciéon IP. En algunas ocasiones, estos dispositivos se conectan a la red mediante un cable de
s6lo recepcion o un "network tap" (dispositivo de escucha de red).

El abanico de productos de deteccion de intrusiones basados en red es muy extenso. Entre
ellos destaca por su popularidad Snort, un potente detector de intrusiones de red, escrito en cédigo
abierto, basado en reglas, que incorpora algunas funciones de deteccién de anomalias [2]. Algunos
ejemplos mas de productos de este tipo son: Bro, escrito por Vern Paxson [3]; Firestorm, de John
Leach y Gianni Tedesco [4]; Tiny Personal Firewall (cortafuegos personal con capacidades de IDS),
de Tiny Software Inc. [5]; o el IDS hibrido (basado en maquina y en red) Prelude, distribuido bajo
licencia GPL y desarrollado por Yoann Vandoorselaere [6].

A continuaciéon se describiran las localizaciones mas comunes en las que se puede
implementar un NIDS. Cada una tiene sus propias ventajas e inconvenientes.

C
Conmutador Router
(== —
—

Router
D Cortafuegos
Conmutador Router -
E &= |

Figura 6-1 - Situaciones de implementacion de un IDS

6.1.1 Delante del cortafuegos externo

Colocar los agentes delante del cortafuegos externo (A), permite:

e Monitorizar el nimero y tipo de ataques dirigidos contra la infraestructura de la
organizacion.

e Detectar ataques cuyo objetivo es el cortafuegos principal.

Por otra parte, esta posicion también presenta algunos inconvenientes:
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* No permite detectar ataques que utilicen en sus comunicaciones algin método para
ocultar la informacion, como algoritmos de encriptacion, o esteganografia'.

* En esta localizaciéon suele haber gran cantidad de trafico de red. Un detector de
intrusiones mal disenado puede saturarse, descartando parte de la informacién que
percibe, si no ha sido bien disefiado.

e Una situaciéon como esta no ofrece ninguna protecciéon. El NIDS puede convertirse en
un blanco fAcil si algin atacante logra identificarlo.

6.1.2 Detras del cortafuegos externo

Esta localizacion (B), situada entre Internet y la red interna, se denomina DMZ (Zona
Desmilitarizada). Se utiliza para proporcionar servicios piblicos sin tener que permitir acceso a la
red privada de la organizacion.

En esta subred se suelen ubicar los servicios principales de la infraestructura (servidores
HTTP, FTP, SMTP, DNS, etc.). Normalmente esta protegida por cortafuegos y otros elementos de
seguridad.

Algunas de las ventajas de este caso son:
e Se monitorizan intrusiones que logran atravesar el cortafuegos principal.

e Se pueden detectar ataques dirigidos contra los servidores que ofrecen servicios
publicos situados en esta subred.

* En caso de no detectar ataques con éxito, pueden reconocer algunas consecuencias de
los mismos, como intentos de conexiones salientes, realizadas desde los servidores
comprometidos.

e La identificacion de los ataques y escaneos mas comunes permite mejorar la
configuracion del cortafuegos principal.

A continuacidén se enumeran algunos de las desventajas de esta localizacion:

e Al igual que en el caso anterior, no permite identificar ataques que utilicen métodos
para ocultar la informacién contenida en sus comunicaciones, como algoritmos de
encriptacion.

e La cantidad de trafico existente normalmente en este segmento de red, puede hacer
que el NIDS no pueda analizarla toda, descartando datos. Es importante disefar un
sistema capaz de responder ante situaciones criticas.

1 Arte o ciencia de comunicar de manera oculta un mensaje, camuflando la informacién entre otro
conjunto de datos para que pase desapercibida. Usualmente un texto, imagen, o archivo
multimedia. Proviene de las palabras griegas stegands (cubierto) y graptos (escrito).
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La seguridad del NIDS mejora con la inclusiéon del cortafuegos que lo separa de la red
exterior. Sin embargo, esto no excluye de tomar medidas adicionales para evitar que
pueda ser comprometido por atacantes.

6.1.3 Redes principales

Cuando se monitoriza el trafico de red en las redes con mayor actividad (C) se obtienen
estas ventajas:

Al haber maés cantidad de trafico, hay también mas posibilidades de encontrar posibles
ataques. Este hecho se cumple siempre que la cantidad de trafico no supere la
capacidad del NIDS.

Se pueden detectar ataques producidos desde dentro de la propia red, como los
realizados por personal interno.

Las desventajas relacionadas con esta posicién son, entre otras:

Al igual que en los casos anteriores, esta localizaciéon no permite detectar ataques que
utilicen algoritmos de encriptaciéon en sus comunicaciones.

No pueden evitar problemas asociados al uso de conmutadores en la red. Las
caracteristicas de estos dispositivos podrian impedir la monitorizacion de los
miembros de la red.

Esta situacidon hace que estos sistemas sean especialmente vulnerables ante ataques
provenientes, no ya del exterior, sino del interior de la propia infraestructura. Es vital
tener este aspecto en cuenta a la hora de implementar un detector de intrusiones en
esta localizacion.

6.1.4 Subredes de valor critico

privadas.
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A veces, los servidores y recursos mas importantes de una red son situados en una subred,
separada de la red principal mediante dispositivos como cortafuegos (D). Para protegerlos
debidamente, es necesario implementar detectores de intrusiones basados en red en estas subredes

Algunas de las ventajas de hacer esto son:

Detectar ataques realizados contra elementos criticos de la red.

Dedicar especial atencion a los recursos mas valiosos de la infraestructura.

A continuacidén se enumeran algunas desventajas del uso de esta opcién:

Como ya se comenté en las situaciones anteriores, este caso no permite detectar
ataques que utilicen algoritmos de cifrado en sus comunicaciones.

No evitan problemas de monitorizacién relacionados con el uso de conmutadores.
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No estan estratégicamente bien situados ante ataques de origen interno.

6.1.5 Maquinas

Otra de las posibles formas de instalar este tipo de sistemas es en las propias maquinas (E),

convirtiéndolas rastreadores de red. Los IDSs basados en red implementados de esta forma se
denominan IDS de nodo de red (NNIDS) ("Network Node IDS").

La mayoria de los productos de detecciéon basados en red nombrados antes se pueden

implementar de esta forma. Cualquier detector basado en red, que permita la instalaciéon de uno de
sus agentes en una maquina, puede ser utilizado de esta forma.

Esta localizacion proporciona ventajas tinicas:

Se evitan los inconvenientes de la encriptacion de las comunicaciones, presentes en las
localizaciones anteriores. El NNIDS deja de recibir cifrado el trafico originado o
destinado a la maquina en la que estd instalado. No obstante, seguird percibiendo
cifradas el resto de las comunicaciones.

Es una forma de solventar problemas derivados del uso de conmutadores. Como ya se
apunt6 en el apartado 3.1.2 "Fuentes de informaciéon basadas en red", este tipo de
dispositivos dificultan la monitorizacion del trafico red, realizando tareas de
encaminamiento, cosa que no hacen los concentradores. Situar un detector en una
maquina permite al menos, examinar sus propias comunicaciones.

Por otra parte, este enfoque también tiene inconvenientes:

La vision del sistema de deteccién esta claramente limitada tanto por la situacion de la
maquina, como por la arquitectura de la red. Por ejemplo, si se utilizan conmutadores,
s6lo puede analizar el trafico relacionado con la maquina anfitriona. No obstante, si se
hace uso de concentradores, analizaria ademas el trafico del resto de los miembros de la
red, actuando como un rastreador.

El NIDS esta compartiendo los mismos recursos que la maquina que monitoriza. Esto
reduce los recursos de la misma, afectando evidentemente a su rendimiento final.

Que la maquina anfitriona sea comprometida puede tener graves consecuencias. El
detector no sé6lo perderia toda eficacia, sino que ademas, podria ser controlado por el
atacante para llevar a cabo sus fines. Obtener informacion sobre la infraestructura de la
organizacion, o enviar falsas alarmas que distrajeran la atencién del responsable de
seguridad, son so6lo algunos ejemplos de lo que un intruso podria hacer en dicha
situacion.

123



Capitulo 6 Implementacion - 6.2 Sistemas de Deteccién de Intrusiones de maquina

6.2 Sistemas de Deteccion de Intrusiones de
maquina

Como se coment6 al principio del capitulo, en una estrategia de implementacién general,
los detectores de intrusiones basados en maquina ("host") se suelen instalar después de los basados
en red. Esto se hace asi ya que, dadas sus caracteristicas, son mas complicados de instalar.

Este tipo de sistemas necesita ser configurado de forma individual en cada maquina, y
utiliza como fuente de datos la informacién obtenida del sistema.

La mayoria de los detectores de intrusiones incluyen, entre otras funciones, mecanismos de
verificacion de integridad de archivos. Esto les permite, mediante el uso de algoritmos de cifrado
como funciones resumen, reconocer cambios en los ficheros mas importantes del sistema.

Aunque la situacion ideal es la de contar con uno de estos sistemas en cada una de las
maquinas de la red, lo cierto es que el procedimiento mas extendido a seguir es el de instalarlos
primero en los servidores mas importantes. Una vez que los responsables se han acostumbrado a
esta situacion, se pueden ir implementando en el resto de los equipos.
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Figura 6-2 - Implementacién progresiva de HIDS

Es muy importante que los administradores de estos sistemas se acostumbren a la forma de
trabajar de estos sistemas, afinando la configuraciéon para adaptarla a su situacién particular, y
aprendiendo a distinguir entre las falsas alarmas y los verdaderos problemas de seguridad.

Los informes emitidos por los detectores basados en maquina deben ser revisados de forma
periodica. No siempre es posible ir examinando individualmente cada detector. Por ello, muchos
productos facilitan mecanismos de centralizacion de registros, que permiten gestionar las alarmas
de una forma mas comoda, rapida y eficiente.
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Algunos de los productos mas conocidos, que se utilizan como detectores de intrusiones
basados en host son: GFI LANguard S.E.L.M, de GFI Software Ltd. [7]; Tripwire [8], LogCaster, de
Enterprise International [9]; o el ya mencionado IDS hibrido, Prelude [6].

Algunas de las ventajas del uso de estos sistemas son:

« Trabajan con el sistema de ficheros, y con registros de sistema operativo locales, por lo
que pueden detectar ataques que no identificados los detectores basados en red.

* Su especializacion les otorga ventaja a la hora de detectar ataques especificos de los
sistemas que monitorizan.

e Su posicion privilegiada les permite identificar con precision los elementos
involucrados en un ataque, tales como procesos de sistema, ficheros o nombres de
usuario.

« Dada su naturaleza, este tipo de sistemas no se ve afectado por un entorno de red con
conmutadores.

6.3 Alarmas

Uno de los apartados mas importantes de los IDSs es el relativo a las alarmas. Elaborar una
arquitectura de los mecanismos de alarma y procedimientos de respuesta frente a ataques, antes de
implementar estos sistemas, puede evitar muchos problemas en caso de ataque.

Estos sistemas permiten enviar una alarma de muchas formas: anadiendo un evento en los
registros de auditoria o sistema, un mediante correo electrénico, utilizando protocolos de gestion
de red (SNMP), a través de mensajes a méviles ("Short Message Service" (SMS)), etc.

Es recomendable dejar pasar unas semanas, antes de activar los mecanismos de alarma de
un detector de intrusiones. Ese tiempo se debe dedicar para ajustar la configuracion a cada
escenario particular, reduciendo la aparicion de falsas alarmas.

Por otra parte, si se configuran respuestas automaticas que permitan responder ante
acciones hostiles, como por ejemplo, bloqueando la direccion origen del atacante, es preciso seguir
de cerca su funcionamiento, para impedir que un intruso se aproveche de estas funciones. De lo
contrario, un atacante podria "falsificar" su direccién origen, utilizando las de otras entidades, que
podrian incluso pertenecer a clientes de la empresa atacada o de la propia red privada, provocando
evidentes problemas.

Para asegurarse de que las alarmas llegan a su destino, se suelen utilizar técnicas de
redundancia; se envia la misma alarma utilizando distintas métodos de comunicacion. Este tipo de
medidas se toma en casos de alarmas de nivel critico.
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Capitulo 7

Aspectos legales

Asegurar un sistema no sélo consiste en tomar las medidas necesarias para protegerlo ante
ataques o u otros problemas, sino estar al tanto de los aspectos legales relacionados con el tema.

La implementacion de un Sistema de Deteccidon de Intrusiones en muchas ocasiones
implica el cumplimiento de una serie de requisitos impuestos por la Ley. Cumplir con estas
obligaciones permite perseguir a los culpables mediante procesos legales o judiciales. Los registros
e informes proporcionados por un detector de intrusiones pueden ser requeridos como pruebas que
ayuden a localizar y condenar a los responsables.

Desgraciadamente, los sistemas legales de muchos paises no se han adaptado a la misma
velocidad que el desarrollo de las tecnologias, dejando vacios que permiten a los criminales
delinquir con total impunidad.

En este capitulo se hara un breve repaso por el estado actual de los sistemas legales del
mundo, para centrarse posteriormente en el marco legal de Europa y en el de Espaia. Se
comentaran los aspectos legales relacionados con delitos informaticos, y mas concretamente, los
relacionados con los Sistemas de Deteccién de Intrusiones

7.1 Sistemas legales en el mundo

Actualmente, los sistemas legales mas utilizados en el mundo se pueden clasificar en seis
tipos [1]: derecho civil, "common law", derecho consuetudinario, derecho musulméan, derecho
talmudico y derecho mixto. El "Derecho Mixto" es una combinacion de dos o mas sistemas juridicos
y no a un tipo de sistema juridico.

La Figura 7-1 ilustra la distribuciéon de los sistemas legales en los diferentes paises del
mundo. A continuacién se hara una descripcion de cada uno de dichos sistemas.
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Figura 7-1 - Sistemas legales en el mundo

7.1.1 Derecho civil

Este sistema legal es el utilizado por aquellos paises basados en el sistema legal romano.
Profieren gran importancia al derecho escrito, y adoptan una codificacién sistematica de su derecho
comun.

Por otro lado, también se encuentran en esta categoria aquellos paises, generalmente de
derecho mixto, que sin haber recurrido a la técnica de la ley codificada, poseen suficientes
elementos de construccion juridica romana. que permiten considerarlos como adscriptos a la
tradicion civilista.

También se incluyen en este tipo los paises en los que, a pesar de que no contar con
importante influencia romana, practican un derecho, codificado o no, que reposa en una
concepcion del rol de la ley similar a ésa de los paises de tradicion civilista "pura". Un ejemplo de
este caso es el de los paises de tradicion escandinava.

Este es uno de los sistemas legales mas practicados en todo el mundo. Entre los que lo han
adoptado se encuentran muchos paises europeos (Espana, Francia, Alemania, o Italia entre otros),
asi como gran parte de los paises de Sudamérica (como Venezuela, Argentina, Brasil) y América
Central (como México, El Salvador, Guatemala).
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7.1.2 "Common law"

Otro de los sistemas legales mas practicados en todo el mundo es el "Common law". En esta
categoria entran aquellos paises en los cuales el derecho reposa técnicamente, al menos en lo
esencial, sobre los conceptos y los modos de organizacion juridica del "common law" britanico. Este
modelo otorga gran importancia a la jurisprudencia, y no a la ley como medio ordinario de
expresion del derecho comiin. En consecuencia, la mayoria de paises adscritos a este sistema legal
estan mas o menos relacionados con la tradicion britanica.

Entre los paises que utilizan este sistema ademéas de Inglaterra estdn Estados Unidos,
Canada, Irlanda, Australia o Nueva Zelanda.

7.1.3 Derecho consuetudinario

Aunque actualmente no existen paises cuyos sistemas legales puedan sean enteramente
consuetudinarios, el derecho consuetudinario juega un importante papel en gran nimero de paises
de derecho mixto.

Este sistema es practicado en algunos paises africanos. También es aplicado, con diferentes
condiciones, en paises como China e India.

7.1.4 Derecho Musulman, Derecho Talmudico

Estos son sistemas autéonomos de derecho religioso propiamente dicho. No hay separaciéon
entre el estado y la religion, al contrario que en el derecho canénico. Este dltimo, aunque
influenciado por dogmas religiosos, es producto de la elaboracién humana es uno de los
componentes de la tradicion civilista.

Con excepcion de Afganistan o las Islas Maldivas, los paises que se rigen por este sistema lo
utilizan en conjuncién con algin otro (como "Common Law" o Derecho Civil). La mayoria de estos
paises se encuentran en oriente medio.

7.1.5 Derecho Mixto

Se engloban en esta categoria aquellos paises donde dos o mas sistemas se aplican de
manera acumulativa o de interaccion. También pertenecen a la misma aquellos paises en los cuales
hay una yuxtaposicion de sistemas, dado que los mismos se aplican simultineamente a areas mas o
menos diferenciadas.

7.1.6 Territorios no independientes

Por ultimo, cabe mencionar cierto niimero de sistemas aplicados en una serie de territorios
no independientes, que por diversos motivos no estin vinculados al sistema juridico de la
metropolis. Estos sistemas, bien han adquirido o mantenido caracteristicas distintas dentro del
nombre federal o unidad politica a la cual pertenece.

129



Capitulo 7 Aspectos legales - 7.2 Otros sistemas

7.2 Otros sistemas

7.2.1 Derecho penal

Ademas de los sistemas antes mencionados, otra parcela importante en este caso es el
Derecho penal, cuyo contenido es un catalogo de normas que protegen los valores que una sociedad
considera mas importantes, asi como las sanciones que se pueden imponer para el caso de
incumplimiento. Por tanto, el Derecho penal contiene una lista de delitos y sus penas.

Esta lista de delitos y penas puede provenir de un sistema de codificaciéon, como en todo el
mundo occidental, o de textos incluso religiosos (El Coran) pero es importante senalar que los
derechos humanos y libertades fundamentales tienen gran trascendencia en este campo, por lo que
rigen principios universales no aplicables a otras ramas del Derecho, como el principio de legalidad,
nulla poena sine praevia lege que exige que para que se produzca un delito, debe, forzosamente,
existir una Ley previa que defina dicho delito. Debido a esta razén, la costumbre no es fuente de
este Derecho, ni siquiera en los paises de Derecho consuetudinario o de Common Law.

7.2.2 Derecho procesal

Si los anélisis de la detecci6on de intrusiones tienen como destino servir de prueba en un
procedimiento judicial, deberan asimismo tenerse en cuenta los diferentes requisitos legales para
que sean validas y eficaces la obtencion, conservacién y presentaciéon de las pruebas en juicio. En
este aspecto, cada pais tiene sus reglas, no pudiéndose establecer en este caso categorias comunes.

7.3 Situacion en Europa

En lo que respecta a la situacion legal sobre delitos informaéticos, los paises pertenecientes
al Consejo de Europa acordaron el 21 de noviembre de 2001 el "Convenio sobre la
Ciberdelincuencia”, en el que también participaron los Estados Unidos. Este documento fue
firmado por los representantes de cada pais, aunque su eficacia depende de su posterior refrendo
por los 6rganos nacionales de cada pais firmante.

Este documento sirvi6 para definir los delitos informaticos y algunos elementos
relacionados con éstos, tales como "sistemas informéaticos", "datos informaticos", o "proveedor de
servicios". Los delitos informaticos fueron clasificados en cuatro grupos descritos a continuacion:

+ Delitos contra la confidencialidad, la integridad y la disponibilidad de los
datos y sistemas informaticos.
0 Acceso ilicito a sistemas informéticos.
0 Interceptacion ilicita de datos informaéticos.

o Interferencia en el sistema mediante la introduccién, transmisién, provocacion
de dafios, borrado, alteraciéon o supresion de estos.

0 Abuso de dispositivos que faciliten la comision de delitos.

* Delitos informaticos.
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o Falsificaci6on informatica que produzca la alteracion, borrado o supresiéon de
datos informatico que ocasionen datos no auténticos.

o Fraudes informéticos.
* Delitos relacionados con el contenido.
0 Delitos relacionados con la pornografia infantil.

* Delitos relacionados con infracciones de la propiedad intelectual y
derechos afines.

Los delitos relacionados con los ataques detectados por los Sistemas de Deteccion de
Intrusiones estarian principalmente contemplados en la primera categoria: "Delitos contra la
confidencialidad, la integridad y la disponibilidad de los datos y sistemas informaticos".

En el "Convenio sobre la Ciberdelincuencia" se encomienda a cada Parte que tome las
medidas necesarias para tipificar como delito en su derecho interno cada uno de los apartados
descritos en cada categoria. A continuacion se describira cuél es la situaciéon en Espana.

7.4 Situacion en Espana

A pesar de que en Espaiia se estan haciendo progresos en el plano legal para regular los
delitos relacionados con las tecnologias de la informacioén, lo cierto es que la situacion atn es muy
precaria. En este apartado se hara referencia a los principales elementos relacionados con el marco
legal que tienen que ver con los delitos informaticos, intentando destacar aquellos temas
relacionados con los Sistemas de Deteccién de Intrusiones.

7.4.1 Legislacion

Se entiende por delito informdatico todo ilicito penal llevado a cabo a través de medios
informaticos y que esta intimamente ligado a los bienes juridicos relacionados con las tecnologias
de la informacién o que tiene como fin estos bienes [2].

Espana cuenta con un Coédigo Penal en el que no existe ningan titulo que se refiera
especificamente a delitos informaticos. No obstante, se pueden encontrar algunos tipos penales
adaptables a los definidos en el "Convenio sobre la Ciberdelincuencia".

Por otra parte, en Espafa existe un conjunto de leyes, descrito mas adelante, que
complementa la labor de regulaciéon de las Tecnologias de la Informacion.

7.4.1.1 Delitos informaticos y el C6digo Penal
Los tipos penales definidos en el Convenio del Consejo de Europa se pueden encontrar
reflejados en el Codigo penal espaiol de 1995 (Ley Organica 10/1995, de 23 de Noviembre). De esta
forma se extraen las siguientes conductas delictivas, en las que los datos o sistemas informaticos
son instrumentos de comision del delito o el objeto del delito:

* Delitos contra la confidencialidad, la integridad y la disponibilidad de los
datos y sistemas informaticos.
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; Se tipifica en este articulo las conductas que llevan a
Articulo apoderarse de mensajes de correo electronico ajenos o accedan
197 a documentos privados sin la autorizacién de sus titulares.

Articulo La destruccion, alteracion o dafio de programas o documentos
264.2 contenidos en ordenadores
Articulo

278.3

Articulo Apoderarse o difundir documentos o datos electronicos de
278.1 empresas.

* Delitos informaticos.

Articulo Estafas como consecuencia de alguna manipulacién
248.2 informatica.

; Utilizacién no consentida de un ordenador sin la autorizacién
Articulo e su duefio causandole un perjuicio econémico superior a
256 300,50 €.

* Delitos relacionados con el contenido.

Articulo La distribucion entre menores de edad de material
186 Dornogréafico.

Articulo Distribucion a través de Internet de material de pornografia
189 infantil.

* Delitos relacionados con infracciones de la propiedad intelectual y
derechos afines.

Articulo La copiano autorizada de programas de ordenador o de
270 musica.

; Fabricacion, distribucién o tenencia de programas que
Articulo  \ylneran las medidas de proteccién anti-pirateria de los
270  programas .

Articulo Comercio a través de Internet de productos patentados sin
279 autorizacion del titular de la patente

Una vez maés, se debe mencionar que la mayoria de los actos delictivos relacionados con un
detector de intrusiones estan recogidos en el primer grupo.

A pesar de recoger muchos de los casos descritos por el Consejo de Europa, algunas
conductas como el "Spam"?, escanear puertos?, la apologia del terrorismo a través de Internet o el
blanqueo de capitales no estan contemplados entre los delitos tipificados en nuestro Cédigo Penal.
Debido a esta razon, su persecucion penal se realiza conjuntamente con los delitos a los que los
ordenadores o las redes sirven como la herramienta para su comisién, no siendo considerados
delitos auténomos en si mismos.

t Envio de publicidad no solicitada, generalmente a través del servicio de correo electronico.

2 Técnica comun para obtener informaciéon de un sistema. Relativamente comtn entre las alarmas
de un IDS.
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7.4.1.2 Delitos informaticos y el C.N.P.

Los delitos informaticos contemplados en Espafia, segin la Brigada de Investigacion
Tecnolégica del Cuerpo Nacional de Policia, se pueden clasificar en los siguientes, con su
correspondencia en el Coédigo Penal. El texto que acompaiia a cada articulo es una explicaciéon del
delito, y no se corresponde con su contenido [3]:

Ataques que se producen contra el derecho a la intimidad

Articulos Delito de descubrimiento y revelacién de secretos mediante el
del 197 al 2apoderamiento y difusion de datos reservados registrados en
20z ficheros o soportes informaticos.

Infracciones a la Propiedad Intelectual a través de la proteccion de los
derechos de autor

Articulos Especialmente la copia y distribucion no autorizada de
270y brogramas de ordenador y tenencia de medios para suprimir
otros 10s dispositivos utilizados para proteger dichos programas.

Falsedades

Concepto de documento como todo soporte material que
exprese o incorpore datos.

Articulos Extension de la falsificacion de moneda a las tarjetas de débito
386yss. Y crédito.

Fabricacion o tenencia de programas de ordenador para la
comision de delitos de falsedad.

Sabotajes informaticos

Articulo Delito de dafios mediante la destruccién o alteracién de datos,
263y Programas o documentos electrénicos contenidos en redes o
otros Sistemas informéticos.

Fraudes informaticos

Articulos Delitos de estafa a través de la manipulacion de datos o
248y ss. Programas parala obtencion de un lucro ilicito.

Amenazas

Articulos Realizadas por cualquier medio de comunicacion.
169 y ss.
Calumnias e injurias

Articulos Cuando se propaguen por cualquier medio de eficacia
205y ss. Semejante alaimprenta o la radiodifusion.

Pornografia infantil

La produccion, venta, distribucion, exhibicién, por cualquier
medio, de material pornografico en cuya elaboraciéon hayan
sido utilizados menores de edad o incapaces, aunque el

) material tuviere su origen en el extranjero o fuere desconocido.
Articulo . . .
189 Elfacilitamiento de las conductas anteriores (El que facilitare

la produccidn, venta, distribucion, exhibicion...).

La posesion de dicho material para la realizacion de dichas
conductas.
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7.4.1.3 Legislacion adicional
Existe un cuerpo legislativo, fuera del &mbito penal, que pretende regular el aspecto de la
Sociedad de la Informacién. Alguna de estas leyes ha sido especialmente formulada con animo de
proteger la intimidad y privacidad de los ciudadanos y sus datos. Conocer y cumplir los requisitos
descritos en las mismas hace posible la adopcion de comportamientos ttiles legalmente en caso de
delito.

 Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de
Caracter Personal (LOPD). [4]

0 Supone una modificacién importante del régimen sobre protecciéon de datos de
personas fisicas contenido hasta entonces en la extinta LORTAD. Esta norma
por introduce en el marco juridico unos valores sobre la defensa de la
intimidad y privacidad de los ciudadanos y consumidores, a los que reconoce
un conjunto de derechos. No obstante, la ambigiiedad y falta de precision de
ciertos términos y situaciones, dificulta su aplicacion.

 Ley34/2002, de 11 de julio, de Servicios de 1a Sociedad de la Informacion y
Comercio Electronico (LSSICE). [5]

o Esta ambiciosa Ley supone la primera regulacion legal que con caracter general
se dicta en Espana para el entorno de Internet. Aunque su principal objetivo
consiste en aplicar la Directiva 200/31/CE (Directiva del Comercio
Electronico). También define otros factores relacionados con la "Sociedad de la
Informacién", como las obligaciones de Servicio Universal, o la legalidad o
ilegalidad de los actos que cualquier particular puede realizar en la Red.

* Real Decreto Legislativo 1/1996, de 12 de abril (BOE 22-4-1996), por el que
se aprueba el texto refundido de la Ley de Propiedad Intelectual. [6]

o Esta Ley regula, aclara y armoniza las disposiciones legales vigentes sobre este
tema. Constituye la referencia principal relativa a la regulaciéon de la propiedad
intelectual en Espana.

 Real Decreto Legislativo 14/1999, de 17 de septiembre, sobre Firma
Electroénica. [7]

0 Reconoce la eficacia juridica de la firma electrénicat y las condiciones para
prestar servicios de certificacion en Espafia. Actualmente se esta tramitando
una nueva Ley de Firma Electrdnica, que se halla en fase de Proyecto de Ley en
esta fecha.

7.4.2 Intrusiones y la Legislacion espafiola

Las intrusiones, o accesos no consentidos, tienen cierta consideracion por parte del Codigo
penal espaiol, el cual contempla dos casos concretos:

e "Hacking"2 directo, mero acceso no consentido: Se define asi a las intrusiones
perpetradas con el tnico fin de vulnerar un mecanismo de seguridad que permita el

1 Definida en este Real Decreto como: "Conjunto de datos, en forma electrénica, ajenos a otros
datos electronicos o asociados funcionalmente con ellos, utilizados como medio para identificar
formalmente el autor o a los autores del documento que la recoge".

2 Aqui se adopta la palabra "hacking" para describir aquellas acciones que implican una intrusiéon o
violacion de seguridad. A pesar de que la comunidad "hacker" suele definir este tipo de actividades
con el término "cracking", mas correcto, lo cierto es que nunca ha sido ampliamente aceptado.
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acceso a sistemas informaticos o redes de comunicacion electronica de datos. El intruso
sélo accede al sistema y sale, demostrando el fallo de seguridad del mismo, sin 4nimo
delictivo en esta conducta. El mero acceso y la mera permanencia no autorizada,
actualmente no esta castigada por el Coédigo penal espanol, a diferencia de lo ocurrido
en otros paises, como Francia, que si castiga y persigue este caso.

« "Hacking" indirecto: Consiste en el acceso no consentido a un sistema informatico o
redes de comunicacion electronica de datos con el fin de cometer un delito. En este
caso la intrusion se concibe como un medio necesario para cometer el delito final cuyo
movil guia al sujeto desde el principio. En este caso el acceso queda subsumido en el
delito finalmente cometido (descubrir secretos de empresa, vulnerar el habeas datat,
interceptar las comunicaciones, producir danos, etc.).

Por lo tanto, y segin lo descrito, un mero acceso no consentido no constituye un delito en
Espana.

7.4.3 Cuerpos especiales

En Espafia se han creado organismos especiales de investigacion tanto en el Cuerpo
Nacional de Policia, como la Brigada de Investigacion Tecnolégica [3], como en la Guardia Civil,
con el Grupo de Delitos Telematicos [8]. Ademaés, se les ha provisto de medios técnicos cada vez
mas avanzados para poder ejercer su labor.

Los mismos medios utilizados por los delincuentes para cometer sus delitos sirven también
a los especialistas para establecer medidas de seguridad y obtener pruebas que los identifiquen e
inculpen.

7.4.4 Necesidades y deficiencias

Como ya se coment6 al principio del apartado sobre la situacion en Espana, el marco legal
espaiiol, a pesar del Codigo penal actual y las unidades especiales para el control de los delitos
informaticos, presenta importantes limitaciones a la hora de perseguir a los delincuentes
informaticos. La rapidez con que se desarrollan las nuevas tecnologias y la posibilidad de actuar
desde cualquier parte del mundo, hace de los delitos informaticos uno de los retos mas importantes
a los que se enfrentan las autoridades legales y judiciales de los paises mas desarrollados. A
continuacién se muestran una serie de factores que complican la labor de estas entidades:

e Determinar la jurisdiccién competente.

e Delitos cometidos desde fuera de Espana, provenientes de un pais en el que no exista
regulacion sobre el tema.

» Dificultad para obtener pruebas fehacientes que inculpen al delincuente.

1 Significa "que tengas los datos" o "que vengan los datos", es decir, tener conocimiento de la
existencia de datos propios en poder de otro.
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» Dificultad para identificar al autor del delito. No hay que olvidar que las técnicas de
ocultacion de direccion IP por parte de un intruso pueden hacer imposible su
localizacion.

+ Falta de adaptacion de los organismos legislativos a los rapidos cambios y nuevas
situaciones provocadas por la apariciéon de las nuevas tecnologias. Y necesidad de
mayor cooperacion entre distintos paises para abordar el tema. Esto reduciria el
ambito de actuaciéon de muchos delincuentes que se aprovechan de la situacién actual.
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Capitulo 8

Necesidades, lineas de trabajo

Aunque han aparecido hace ya varios afios, los Sistemas de Detecciéon de Intrusiones atun
poseen muchos aspectos que necesitan mejorar. Existen grupos de desarrollo cuya labor se centra
en algunas de estas caracteristicas.

En este capitulo se abordan las principales deficiencias de estos sistemas y las lineas de
trabajo que se llevan a cabo para solventarlas. [1]

8.1 Normalizacion

Salvo raras excepciones, ningin sistema suele llegar a ser utilizado ampliamente si no se
normaliza o regulariza de alguna forma.

El concepto de normalizacidon esta presente en la vida cotidiana. Se pueden adquirir dos
paquetes de hojas de diferentes fabricantes que cumplan la misma norma respecto al formato y
tamafio. Los aparatos eléctricos de distintas empresas tienen enchufes que se pueden conectar a la
red del hogar. Un teléfono moévil comprado en Europa, puede ser utilizado en Estados Unidos, si
contempla los requisitos para realizar llamadas en esa region.

Todo esto se debe a la presencia de normas y estandares. Los organismos encargados de
crear normas permiten que diferentes empresas adopten la misma solucién para un determinado
problema.

En lo que respecta a las tecnologias de la informacion, existen normas que definen normas
y estandares para interfaces de comunicacién y programacion. Los protocolos de comunicacion,
como IP, TCP, o ICMP son tan sélo algunos ejemplos de este tipo de normas.

Por otra parte, también existen soluciones basadas en traductores, o vehiculos de
comunicacién, con independencia de la plataforma o arquitectura con que se trabaja. Este enfoque
también permite el acercamiento y trabajo conjunto de distintas plataformas. El sistema XDR
(External Data Representation), por ejemplo, permite la transferencia de datos entre entidades de
arquitecturas diferentes, tales como Estaciones SUN, VAX, IBM-PC, o Cray.

La detecciéon de intrusiones no es una excepcion al tema de la regularizacion. Como
cualquier otro reto de gran envergadura, la colaboracion y acuerdo entre diferentes organismos y
empresas se hace cada vez se hace mas necesaria. Muchas empresas, ante la ausencia de una
solucién 6ptima, han propuesto sus propios productos. Esto provoca situaciones en las que se
puede llegar a utilizar cuatro productos diferentes para aprovechar las peculiaridades de cada uno.
Afortunadamente existe cierto nimero de propuestas por parte de diferentes entidades, para evitar
este tipo de situaciones.
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8.1.1 CIDF

El "Common Intrusion Detection Framework" (CIDF) es uno de los proyectos mas
ambiciosos en el ambito de la normalizacion de la deteccion de intrusiones. Fue fundado por Teresa
Lunt, para la "Defense Advanced Research Projects Agency" (DARPA). [2]

Es un grupo encargado de crear interfaces que permitan a los desarrolladores de deteccion
de intrusiones compartir sus conocimientos y asi poder reutilizar los componentes obtenidos en
otros sistemas.

Uno de los resultados de la creacién del CIDF, fue la apariciéon de un grupo de trabajo
especializado en la deteccidon de intrusiones por parte de la "Internet Engineering Task Force"
(IETF), comentado mas adelante.

8.1.2 CRISIS

El "Critical Resource Allocation and Intrusion Response for Survivable Information
Systems" (CRISIS), es un grupo de trabajo de similares objetivos a CIDF. Tienen como objetivo
unificar los mecanismos de deteccidn, respuesta y control de los sistemas de deteccion de
intrusiones [3]. En concreto, trabajan en dos aspectos:

» Disefiar una arquitectura comun para el desarrollo de la deteccion de intrusiones: En el
marco actual, existen numerosas herramientas de detecciéon de intrusiones y de
respuesta ante intrusiones. CRISIS intenta proporcionar una plataforma que permita la
cooperacion entre ellas.

* Proveer mecanismos para la asignacion de recursos criticos: Algunos ataques pueden
llegar a bloquear al sistema comprometido. Este aspecto se centra en buscar
soluciones que permitan a los sistemas de deteccion utilizar sus recursos para llevar a
cabo sin problemas sus tareas de respuesta ante posibles ataques.

8.1.3 Formato de los datos de auditoria

Asi como la gran mayoria de servidores Web utilizan un formato de registro ya definido en
un estandar, los detectores de intrusiones también se pueden beneficiar de este aspecto. No
obstante, esta no es una tarea trivial. El formato de los registros de auditoria estd muy ligado al
sistemas operativo y, por desgracia, existen diferencias sustanciales entre muchos ellos. Este tema
es uno de los principales obstaculos con los que se enfrenta la detecciéon de intrusiones en su
camino hacia la estandarizacion.

8.1.3.1 Libro Naranja, Libro Marréon

Una de las propuestas relativas al registro de auditoria esta definida en el libro naranja
("Trusted Computer System Evaluation Criteria") [4] y en el libro Marrén ("Tan Book") [5].

En estos documentos se indican con detalle los requisitos que deben cumplir los
mecanismos de auditoria.
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No obstante, estas especificaciones han provocado numerosas confusiones debido a la falta
de exactitud en algunos detalles. Por ejemplo, especifican el contenido con que deben contar los
registros, pero no su formato. Por otra parte, indican aquellos eventos que pueden ser auditados,
pero no cuales deben ser auditados.

Esto ha provocado la apariciéon de sistemas operativos que, a pesar de cumplir con los
requisitos descritos por estos documentos, no tienen nada que ver en cuanto a sus mecanismos y
registros de auditoria.

8.1.3.2 IDES de Denning

Dorothy Denning propone en su documento sobre deteccion de intrusiones, un formato de
registro de auditoria independiente de la plataforma. Desgraciadamente, este formato no aporta
suficientes datos sobre la actividad del sistema para proporcionar detecciones de usos indebidos
eficaces. [6]

8.1.3.3 SVR 4++ de Smaha

Steve Smaha propuso un formato de registro para sistemas UNIX denominado SVR++ 4,
utilizado por las herramientas de detecciéon de los Laboratorios Haystack, como STALKER. Este
formato ha sido utilizado por varias empresas para sus productos de deteccion de intrusiones. [7]

8.1.3.4 Bishop
Matt Bishop, de la Universidad de California, Davis, desarroll6 un formato de registro de
auditoria estandar. Este formato esta disefiado para ser independiente del sistema operativo o la
plataforma de aplicacion. [8]

8.1.3.5 IETF/IDWG

El "Internet Engineering Task Force" (IETF) cre6 un grupo de trabajo relativo al area de
seguridad, centrado en la detecciéon de intrusiones, denominado "Intrusion Detection Working
Group" (IDWG). Algunos de los objetivos de este grupo son:

e Redactar un documento que especifique los requisitos para la comunicacion entre IDS,
y entre IDS y sistemas de gestion.

e Desarrollar una especificaciéon de un lenguaje de intrusiones comin, que describa un
formato de datos que cumpla los requisitos.

e Elaborar un documento que describa los mejores protocolos para la comunicaciéon
entre IDS, y que indique qué relacion tienen con los formatos de los datos.

Han desarrollado un sistema de intercambio de datos, y mecanismos de transporte, que
permiten a los detectores de intrusiones contar con un sistema de mensajeria especifico, que les
permite compartir los datos obtenidos entre si. [9]

8.1.3.6 Mecanismos de auditoria

Hay que decir que algunos organismos como "Portable Operating System Interface"
(POSIX) o X/OPEN han propuesto estandares de auditoria. No obstante, sus propuestas han
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incluido Interfaces de Programacion de Aplicaciones (APIs), o mecanismos de auditoria y no
formatos de auditoria.

8.2 Integracion

La integracion estd muy relacionada con los objetivos del apartado anterior. Consiste en
desarrollar un sistema de tal forma que pueda entenderse con el resto de elementos de su entorno.

La integracion, en lo que respecta a la detecciéon de intrusiones, implica por ejemplo, poder
interpretar correctamente el formato de las fuentes de datos (registros de auditoria del sistema
operativo, trafico heterogéneo de red), asi como de contar con métodos que permitan interactuar y
compartir recursos con otros mecanismos del sistema.

Este aspecto permite a diferentes sistemas de seguridad coordinar sus esfuerzos y
resultados para encontrar y aportar pruebas sobre un determinado ataque o intrusion.

8.3 Escalabilidad

La gestion de la seguridad en redes se puede convertir en una tarea dificil cuando alcanzan
gran tamafio. Este es uno de los retos a los que se enfrentan los detectores de intrusiones. La
capacidad de proceso y otros recursos de sistema pueden ser insuficientes en determinadas
ocasiones. A continuaciéon se describen los dos tipos de elementos mas comunes asociados a
problemas de escalabilidad: el tiempo y el espacio.

8.3.1 Tiempo

Los problemas de escalabilidad asociados al tiempo se producen cuando un ataque se
realiza de forma extremadamente larga. Esto puede provocar que un detector de intrusiones no
tenga recursos para almacenar y relacionar todos los indicios de una intrusion. Por ejemplo, si un
atacante decidiera escanear un servidor de forma intencionadamente lenta, abriendo un puerto
cada hora, o cada dia, tardaria mucho en completar su objetivo, pero también podria conseguir que
el detector no reconociera el progreso de el ataque.

Estas situaciones se pueden solventar ampliando la franja de tiempo en que el detector
debe asociar los eventos sucedidos. Pero esto tiene un limite fisico, asociado a los recursos de
sistema, como la cantidad de memoria o disco duro disponible.

No obstante, no se pueden anadir sin mas recursos del sistema para extender el intervalo
de tiempo en que un detector puede relacionar los eventos ocurridos. Un intervalo demasiado
amplio podria hacer que el sistema asociara eventos que, por su lejania en el tiempo, pueden no
tener nada que ver, aumentando el nimero de falsos positivos.

8.3.2 Espacio

El otro elemento que puede intervenir en la escalabilidad de una infraestructura es el
espacio. Esta relacionado con el nimero de miembros de una red. Cuando dicho nimero empieza a
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ser del orden de varios miles, un disefio escalable del sistema de deteccion de intrusiones puede
ayudar mucho en adaptarse a la nueva situacion.

Cuando se gestiona una red de gran tamafio, no s6lo puede tener muchas maquinas, sino
que ademas, pueden estar repartidas por diferentes zonas geograficas, y tener distintas velocidades
de conexion. Esto provoca la aparicion de problemas asociados a las diferencias de reloj de cada
miembro. Por otra parte, esto también puede dificultar la forma de representar los datos obtenidos.

El sistema de intrusiones utilizado, debe ofrecer facilidades para implementarse de forma
estratificada, con una estructura jerarquica en forma de arbol. Los detectores mas elementales,
pueden dedicarse a monitorizar grupos de maquinas de forma local, y ser controlados y
coordinados por una serie de detectores de niveles superiores.

8.3.2.1 GrIDS

"Graph-Dased Intrusion Detection System" (GrIDS) es un proyecto apoyado por "Defense
Advanced Research Projects Agency" (DARPA), desarrollado por la Universidad de California. Es
un ejemplo de sistema de deteccidon cuyo disefio permite adaptarse a los problemas de escalabilidad
de espacio.

Elabora grafos de actividad de las maquinas de una red, para poder identificar ataques a
gran escala. Por esta razon, se suele utilizar especialmente para la deteccion de ataques en los que
estad involucrado un importante nimero de maquinas, como los DDoS (ataques de denegacion de
servicio distribuida), o ataques provocados por gusanos. También es de gran ayuda en ataques
realizados por un escaner de vulnerabilidades, como Nessus, 0 SATAN.

La estructura de GrIDS permite construir grafos de actividad utilizando los datos obtenidos
de miultiples detectores de intrusiones. A nivel general, los resultados del motor de grafos son
comparados con una base de patrones de grafos, configurada por el administrador. Esto se hace
para distinguir entre aquellos grafos que indican patrones de actividad poco habitual o sospechosa,
y grafos de actividad normal.

8.4 Administracion y gestion

Los factores descritos en el apartado anterior pueden afectar a la administraciéon de un
sistema de deteccion de intrusiones. Un sistema que no esté bien disefiado, puede ver limitadas sus
capacidades de control en una red de importante tamaio.

El niimero de sensores implicados en la gestiéon de una gran infraestructura implica contar
con métodos especiales para coordinar los datos recibidos de ellos. Carecer de las funciones
apropiadas puede hacer imposible la tarea de detectar intrusiones.

Para la gestion de la red, se puede hacer uso de mensajes del Protocolo Simple de Gestiéon
de Red (SNMP). Las ultimas versiones de dicho protocolo, ofrecen mecanismos de cifrado para
proteger las comunicaciones. No obstante, ain no hay muchos productos de deteccion de
intrusiones que soporten esta opcién. Ademas, el uso de este protocolo puede poner sobre aviso a
los posibles atacantes.

Otro de los aspectos clave para la administraciéon de un sistema de detecciones distribuido
es el relativo a la centralizacion los diversos elementos que lo forman, tales como sensores, o
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motores de analisis. Por un lado, la distribucién de estos elementos es vital cuando se trata de
monitorizar redes grandes. Hay muchas ventajas de hacer esto, entre las cuales esta conseguir mas
estabilidad, la posibilidad de repartir el trabajo entre varios elementos, o vigilar puntos claves de la
red. Sin embargo, esto también implica aspectos negativos como mayor complejidad en la gestion
del sistema, o un aumento del trafico de red originado por las comunicaciones entre los elementos
del detector.

Muchos detectores de intrusiones carecen de las suficientes funciones para poder investigar
tanto los ataques a un sistema como sus resultados. Este hecho puede dificultar procedimientos
como el analisis forense, la recuperacion ante una intrusion, o la evaluaciéon de danos.

Un detector de intrusiones deberia facilitar mecanismos para ayudar a reconocer la
incidencia, aislar los puntos de entrada del intruso, identificar los métodos utilizados para
comprometer el sistema, y determinar los efectos derivados de la intrusion en el sistema. Esto no
s6lo permitiria a un administrador identificar las caracteristicas del ataque, sino que le serviria para
reparar y prevenir el sistema ante futuros ataques de similares caracteristicas.

El aumento de los delitos informaticos ha provocado la aparicién de nuevas leyes que
contemplen este tipo de actos. Cada vez son més los sistemas de deteccidén que incluyen soporte
para llevar a cabo procedimientos legales.

Algunos ataques, como los de denegacion de servicio, tienen como objetivo interrumpir la
continuidad de un servicio determinado. Esto puede provocar la caida de un sistema, anulando su
gestion. Muchos sistemas de deteccidn de intrusiones intentan solventar este problema, y cuentan
con funciones como balanceo de carga, o ajustes de tiempo de ejecucion.

8.5 Analisis

Hay una serie de aspectos relacionados con el analisis en los detectores de intrusiones que
necesitan especial atencion.

8.5.1 Detectores basados en inteligencia artificial

La deteccidon de intrusiones mediante técnicas de inteligencia artificial o técnicas no
paramétricas es una de las areas con mas posibilidades dentro de estos sistemas de seguridad. Los
detectores basados en las técnicas mencionadas, utilizan grandes cantidades de datos de
entrenamiento para determinar qué actividad es normal y cual es anémala. No obstante, el
conjunto de datos de entrenamiento debe cumplir una serie de caracteristicas que no siempre son
faciles de conseguir:

* Debe ser lo suficientemente completo como para reflejar todas las actividades de
comportamiento normal del sistema.

* Debe estar libre de ataques. De no ser asi, naturalmente, el detector podria etiquetar
dichos ataques como comportamientos normales.
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*  Debe ser lo menos local posible. Esto es, no debe centrarse en aspectos o localizaciones
particulares de una infraestructura. De lo contrario, el conjunto de datos podria no ser
aplicable a otras zonas de la organizacion.

8.5.2 Falsas alarmas

Uno de los problemas que han impedido que la deteccion de anomalias no haya sido
ampliamente aceptada por los usuarios, es el relativo a las falsas alarmas. Este problema sigue
siendo uno de los retos mas importantes para los desarrolladores. Ajustar los motores de detecci6on
de anomalias requiere mucho tiempo y un amplio conocimiento sobre el entorno administrado.

Los falsos positivos (errores de Tipo I) tienen lugar cuando el detector cree reconocer una
intrusiéon cuando realmente no lo es. Si se establece una sensibilidad alta para un detector de
anomalias, probablemente el nimero de este tipo de alarmas sera importante. Esto puede hacer
que un administrador acabe ignorandolas.

Si el nimero de falsos negativos (errores de Tipo II) es notable, el administrador dejara de
confiar en el detector, ante su incapacidad para reconocer ataques reales.

8.5.3 Politicas de sistema

La traduccion de las politicas administrativas en politicas de monitorizacion y de deteccion
es uno de los aspectos que méas tiempo suele llevar a la hora de implementar un detector de
intrusiones. Esto se debe a las diferencias existentes entre la formulaciéon de ambos grupos de
politicas.

Las politicas administrativas indican comportamientos de usuarios, adecuados o no.
Normalmente son independientes de la plataforma a implantarse, y estan expresadas en términos
de objetivos, direcciones, o intenciones de los usuarios, pero no de las maquinas que utilizan.

Las politicas de monitorizacion y deteccion descritas para los detectores de intrusiones
deben, sin embargo, estar expresadas en términos de eventos que ocurren en un determinado
sistema. Por lo tanto, son dependientes de la plataforma.

Algunas herramientas permiten elaborar politicas mediante simples cuestionarios, o
aprovechando los resultados emitidos por un escaner de vulnerabilidades. Esta Gltima forma de
trabajo es utilizada por ciertos Sistemas de Prevencion de Intrusiones, como los Conmutadores
Hibridos, mencionados en el capitulo 4. Este tipo de medidas ayudan a integrar las herramientas de
seguridad con las funciones de gestion de sistema y de red.

La definicion de politicas en el nivel de aplicacion mejora la adaptacion de interfaces de
construccidn de politicas a un entorno determinado.
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8.6 Fiabilidad

Para que un sistema de deteccion de intrusiones sea eficaz, configurarlos correctamente no
es una medida suficiente. Los mecanismos involucrados en los procesos de deteccion deben estar
provistos de elementos que los protejan en caso de caidas o errores del sistema o ataques.

Cada componente perteneciente al proceso de detecciéon puede dejar de ser fiable. El
objetivo es reducir al minimo las posibilidades de que esto ocurra.

8.6.1 Fuentes de informacion

Hay gran variedad de agentes que pueden intervenir en la fase de recogida de informacion.
Esta etapa cuenta por ejemplo con registros de auditoria, agentes, o registros de eventos de sistema.

Algunas situaciones pueden dificultar la obtencién de datos, como por ejemplo el uso de
comunicaciones cifradas, o un entorno conmutado.

Utilizar protocolos de cifrado (como SSL, SSH o IPSec) anula las posibilidades de
interpretacion de los datos pertenecientes una comunicacion.

Los conmutadores, con sus capacidades de enrutamiento, son otro de los factores que
también reducen las posibilidades de monitorizacion. Esto se puede solventar en parte utilizando
conmutadores que tengan unos puertos especiales denominados "spanning ports": (puertos de
extension o abarcadores). Sin embargo la arquitectura de los conmutadores modernos también
impide hacer uso de esta opcion, ya la suma del ancho de banda producida por varios puertos
puede sobrepasar las capacidades de uno solo. Esto una limitacion fisica impuesta por los propios
conmutadores.

Otra de las formas de solventar este problema es mediante el uso de "network taps" o
cables de red de sélo recepcion. En ambos casos, el monitor de red se acopla a un tramo de red, y
sélo intercepta el trafico que pasa por su seccion.

Cuando la fuente de datos consiste en algiin elemento de un sistema, como sus registros de
auditoria, hay que tener en cuenta que se pueden alcanzar posibles situaciones sobrecarga de
proceso, ataques, o incluso la recogida de datos falsos, que pueden hacer inservibles los resultados.

8.6.2 Analisis

La estabilidad y fiabilidad de los elementos que toman parte en la fase de analisis estan
intimamente relacionadas con el nimero de recursos del sistema.

Un motor de anélisis que reciba grandes cantidades de informacion debera contar con
suficiente capacidad de proceso para llevar a cabo su tarea. Este problema se agudiza en los
detectores de anomalias. Por otra parte, los detectores de usos indebidos tampoco se escapan a este
tipo de problemas. Si el espacio asignado para la base de datos de ataques no es lo suficientemente

1 Este tipo de puertos se programan para recibir una copia del trafico dirigido a otros puertos.
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grande no se podran estudiar todos los tipos de intrusiones. Ademas, la aparicion de nuevas formas
de ataque hace que las bases de datos sean cada vez mayores, asi como las necesidades de
almacenamiento y tiempo de proceso.

Los detectores de intrusiones de red pueden llegar a descartar paquetes, si no pueden
examinar todo el trafico. Para evitar esta situacion, en redes de alta velocidad hay que asegurarse de
que los recursos de que dispone el analizador son suficientes.

Otro de los elementos que podrian afectar a la fiabilidad del analizador es que se
convirtiera en el objetivo de algin intruso. Existen ademas, ataques disefiados para sortear las
barreras de deteccion, como los basados en "polymorphic shells" (interfaces de comandos
polimoérficas). Esta idea, tomada de los programadores de virus, permite cambiar el aspecto del
codigo involucrado en el ataque mediante técnicas de cifrado.

Una de las formas de solventar problemas de sobrecarga y seguridad implica instalar el
detector de intrusiones en una maquina separada del objetivo a monitorizar, en casos de deteccion
de "host". Por otra parte, en las situaciones en las que hay mucho trafico de red, se podria instalar
mas de un detector basado en red. Dividiendo las tareas de monitorizacién se reduciria la carga de
cada analizador.

8.6.3 Respuesta

La pérdida de estabilidad de los mecanismos de respuesta también puede tener
consecuencias graves. A continuacion se describen algunas situaciones que lo demuestran.

Si un atacante lograse interceptar o bloquear las alarmas o informes, el sistema de
deteccion entero careceria de valor. Interceptar los mensajes, puede poner al atacante sobre aviso e
incluso permitir la modificacion del contenido de los mismos. Impedir que las alarmas lleguen al
responsable de seguridad anularia toda la efectividad del detector.

Otro escenario distinto es el relativo a las respuestas automaticas. Este tipo de respuestas,
comentado en el capitulo 3 "Modelo de funcionamiento", hace que el sistema reaccione de forma
activa modificando el entorno. Naturalmente, si este método no cuenta con las apropiadas medidas
de seguridad, puede convertirse en un instrumento peligroso en manos de un intruso. Por ejemplo,
en el caso de que el detector bloquee automéaticamente aquellas direcciones IP relacionadas con un
ataque. Sin un intruso logra determinar esto, puede alterar su direccion de origen, y utilizar
direcciones que pueden ser fundamentales para el buen funcionamiento de la organizacion; desde
direcciones de clientes, hasta direcciones de la propia red local privada de la infraestructura.

Si los mecanismos de respuesta no proporcionan los requisitos de seguridad necesarios,
llegando a ser comprometidos, sus resultados no podran utilizarse como pruebas en procesos
legales.

El uso de mecanismos de encriptaciéon por parte de los sistemas de respuesta es uno de los
elementos clave para mejorar significativamente de la fiabilidad de estos sistemas.
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8.6.4 Comunicaciones

La fiabilidad de los elementos nombrados anteriormente depende también de los medios
que utilicen para comunicarse.

Los mecanismos que participan en el proceso de deteccidon necesitan comunicarse entre
ellos para poder trabajar. Por ejemplo, un detector de maquina puede obtener los registros de
sistema a través de una conexiéon de red mediante el Protocolo Syslog. Otro escenario tipico es
aquel en que un detector de red debe recibir datos procedentes de los diversos sensores de la
infraestructura.

Dado su valor, los enlaces de comunicaciéon deben contar con suficientes medidas de
proteccion para evitar ser vulnerados. Algunos intrusos pueden inhabilitar las lineas de
comunicacion, o interceptar las comunicaciones.

Una de las formas de mejorar la seguridad y fiabilidad de las comunicaciones consiste en
utilizar protocolos de cifrado (SSL, IPSec,...), especialmente cuando se trata de comunicaciones
inaldmbricas. De esta forma, aunque un atacante intercepte la comunicacion, no sera capaz de
interpretarla, ni podra alterar su contenido sin que las entidades conectadas se percaten de ello. En
estos casos, un atacante puede percatarse de que sus actividades estad generando mensajes (aunque
estén cifrados) y podria alarmarse. Hay formas de evitar esto, como enviar mensajes en intervalos
aleatorios de tiempo.

Otro de los métodos practicados para incrementar las posibilidades de recibir una alarma
es el uso de la redundancia. Esta es una solucién especialmente recomendable cuando el detector
emite alarmas importantes. A veces se establecen varios canales de comunicacion redundantes,
para ir cambiando de uno a otro de forma aleatoria. En otras ocasiones, la alarma se envia a través
de diferentes medios de comunicacion, como por ejemplo: un correo electréonico, un mensaje a un
teléfono movil, y la adicion de la alarma en el registro de eventos.

8.7 Interfaz de usuario

Las caracteristicas de la interfaz ofrecida por el detector de intrusiones, para que el usuario
interactie con él, son otro apartado no menos importante que los ya mencionados.

La interfaz de usuario puede hacer que la tarea de administrar un sistema de detecci6on
resulte una sencilla y comoda, o casi imposible. Esta es una de las razones para no escoger un
determinado producto.

Hay muchas formas de representar los datos obtenidos por un detector de intrusiones, y
tener deficiencias en este aspecto puede tener graves consecuencias en la deteccion de posibles
ataques. El tipo de detector utilizado es uno de los factores que influyen en la forma de gestionar y
visualizar los datos. Un detector de anomalias, por ejemplo, representa sus resultados en forma
estadistica, de forma distinta que un detector de usos indebidos, que puede mostrar una lista de los
ataques identificados.

No todos los usuarios tienen las mismas necesidades de monitorizacién. Ademaés, una

interfaz deberia ser lo suficientemente flexible para adaptarse a las necesidades tanto de usuarios
noveles como expertos, y aportar informaciéon que indique como reaccionar ante determinados

146



Capitulo 8 Necesidades, lineas de trabajo - 8.8 Referencias

ataques. Por lo tanto, el hecho de proporcionar amplias capacidades de personalizacién, mejora las
posibilidades de gestion e identificacion de ataques.
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Capitulo 9

Futuro

"Me interesa el futuro porque es el sitio donde
voy a pasar el resto de mi vida."
Woody Allen

Especular sobre el futuro de una tecnologia relativamente joven y dinamica como es el caso
de los Sistemas de Deteccion de Intrusiones es una tarea arriesgada. En este capitulo se
reflexionara sobre el posible camino que seguiran estos sistemas, teniendo en cuenta los avances
tecnologicos realizados hasta ahora, las necesidades mas importantes, y las principales lineas de
desarrollo existentes.

9.1 Trayectoria recorrida

Las primeras investigaciones relativas a la deteccion de intrusiones se remontan a
principios de los anos ochenta. Por aquella época, los tinicos estudios realizados sobre el tema se
referian a la detecci6on basada en maquina. A partir de los aflos noventa, y tras el creciente uso de
las redes informaticas, se desarrollaron los primeros detectores basados en red, que eran poco mas
que rastreadores de trafico de red. Con el paso del tiempo, los detectores de red han ido
adquiriendo mas importancia, hasta el punto de ser mas utilizados que los de "host".

El desarrollo de la tecnologia ha ayudado en cierta medida a estos sistemas, haciendo
posible la aparicion de detectores de intrusiones en tiempo real, y capacidad de actualizar las bases
de datos de ataques nada méas publicarse nuevos patrones.

Actualmente existe la posibilidad de implementar un IDS distribuido, con un servidor
central que recoge informacion de varios agentes situados en puntos estratégicos de la
infraestructura de red.

Por otra parte, se estan empezando a combinar técnicas de cortafuegos e IDS, dando lugar
a productos como los Sistemas de Prevencion de Intrusiones (IPS), capaces de impedir la evolucion
de un ataque antes de que ocurra. Estos sistemas son considerados por muchos expertos en
seguridad como la siguiente generacion de los IDSs.

Todos estos acontecimientos no hacen mas que demostrar que los IDSs juegan un papel
cada vez més relevante en la defensa de una infraestructura informatica.

9.2 Perspectivas de futuro

A pesar de todos los avances realizados, estos sistemas no tienen el nivel de madurez
deseado. La mayoria comparte una serie de aspectos pendientes de ser mejorados.
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9.2.1 Deficiencias y necesidades

Los aspectos de la industria de los IDSs que mas trabajo necesitan pueden arrojar algo de
luz sobre el probable futuro de estos sistemas. A continuacion se reflexiona sobre el futuro de los
IDSs haciendo un recorrido a través de sus principales puntos débiles y necesidades.

9.2.1.1 Falsos positivos

Es imposible tratar sobre las deficiencias de los IDSs y no mencionar el problema relativo a
los falsos positivos. Los falsos positivos (errores de Tipo I) son aquellas alarmas que emite el
detector cuando identifica errébneamente un ataque o intrusiéon. El problema llega cuando el
nimero de este tipo de alarmas es inaceptablemente alto. Este inconveniente se agrava con los
falsos negativos (errores de Tipo II), en los que el detector no reconoce un ataque cuando ha
ocurrido.

Aunque existen numerosas soluciones que abordan el problema, atin queda mucho trabajo
por hacer en este aspecto.

Es muy probable que este problema se vaya solucionando en el futuro de forma similar a
como han hecho los desarrolladores de antivirus. Durante sus comienzos, los detectores de virus
también tenian un importante ntmero de falsas alarmas, y no identificaban todos los virus
conocidos. En los dltimos afios, los productos de antivirus han mejorado sensiblemente, trabajando
de forma desatendida, y actualizando automéaticamente sus bases datos de virus.

9.2.1.1.1 Heuristica
Actualmente es relativamente facil sortear un detector basado en usos indebidos. Este tipo
de detectores contiene una base de datos con patrones de ataques que comparan con la actividad
que analizan. Un ataque conocido, modificado ligeramente, puede ser totalmente indetectable por
un detector de este tipo.

La adopcion de técnicas heuristicas, tal como han hecho los fabricantes de antivirus, es s6lo
una de las medidas que utilizaran los IDSs en el futuro para corregir esta situacion.

9.2.1.2 Estandarizacion

Los productos de deteccion de intrusiones actuales no utilizan ningtn estandar en diversos
aspectos de su metodologia. La adopciéon de estindares no sblo solucionaria problemas de
compatibilidad y entendimiento entre los productos existentes; sino que permitiria a las empresas
que se dedican al desarrollo de estos productos afrontar de forma conjunta un problema comun.

Algunos de los aspectos en los que seria aplicable un estindar son: un protocolo de
comunicacién, un lenguaje genérico para la deteccion de alarmas, o una definicién de un conjunto
de reglas para personalizar el motor de deteccion.

Hay algunos organismos que han dedicado importantes esfuerzos en el ambito de la
estandarizacion y normalizacién de los IDSs. El proyecto CIDF [1] y el grupo IDWG de IETF [2] son
tan sblo dos ejemplos de esto. Desgraciadamente, muchos de los fabricantes de detectores de
intrusiones prefieren patentar sus propias soluciones antes que adoptar un estandar.
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No cabe duda de que el uso de estandares es un paso fundamental en la mejora global de la
deteccion de intrusiones, aunque el éxito de este factor dependa de su adopcion por parte de los
desarrolladores de estos sistemas.

9.2.1.3 Encriptacion

Actualmente es dificil imaginarse un entorno seguro sin el uso de comunicaciones cifradas.
Compartir el mismo medio fisico para establecer diferentes comunicaciones obliga a utilizar algin
tipo de algoritmo de cifrado para proteger la informacioén. Esto es lo que hace en las VPNs o Redes
Privadas Virtuales.

Aunque la encriptacion en las comunicaciones es un obstaculo para el trabajo de los NIDS
(IDS de red), hay formas de solventarlo. Una de las mas recurridas consiste en la implantaciéon de
agentes en las maquinas que participan en la comunicacion.

Por otra parte, serad imprescindible el uso de técnicas de encriptaciéon para establecer
enlaces seguros entre los elementos de un IDS, como por ejemplo, entre los sensores y el sistema
central. El avance y popularidad de los mecanismos de cifrado es imparable, y los IDSs que vendran
deberan estar preparados para esta situacion.

9.2.1.4 Nuevos protocolos

Un aspecto a tener en cuenta por parte de los IDSs consiste en el reconocimiento y soporte
de protocolos de nueva apariciéon. Uno de los ejemplos mas claros de esta situacion es el Protocolo
Internet version 6 (IPv6), sucesor del actual IPv4 utilizado ampliamente en Internet.

Si un IDS no es capaz de reconocer un nuevo protocolo, sus capacidades se verian anuladas
ante un atacante que lo utilizara en sus actividades. En el caso de IPv6 esto es especialmente
sensible, ya que sus caracteristicas le permiten construir tineles sobre redes IPv4.

Es muy probable que los fabricantes de detectores de intrusiones tengan en cuenta esta
caracteristica en sus futuros productos.

9.2.1.5 Escalabilidad

Los primeros productos de detecciéon sdlo tenian que monitorizar los datos originados por
una maquina, y posteriormente, el trafico generado en una pequena red local. Con el paso del
tiempo las organizaciones se han ido haciendo cada vez mayores, asi como su trafico de red. Esto ha
hecho que los desarrolladores tengan cada vez mas en cuenta factores como la escalabilidad a la
hora de disenar sus detectores de intrusiones.

El namero de alarmas generadas, asi como el aumento de las necesidades de recursos son
dos problemas derivados del crecimiento de los IDSs, que deberan ser tenidos en cuenta por los
IDSs en un futuro inmediato.

9.2.1.5.1 Sobrecarga de alarmas

Cuando se despliega un IDS en una gran corporacion puede llegar a generar miles de
alarmas al dia. Gestionarlas puede convertirse en una labor imposible si no se disponen de los
medios adecuados. Aunque hay algunas soluciones al respecto, este aspecto aiin necesita mejorarse.
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0.2.1.5.2 Recursos
Con el aumento del trafico de red también crecen las necesidades de recursos de sistema
por parte de los detectores. Una de las soluciones que se estan empezando a aplicar consiste en la
fabricacion de soluciones especificas basadas en hardware, que alivien en cierto modo la carga de
proceso a la que estin sometidos los sistemas de deteccién. Probablemente esta opcion sera
bastante comtn en muchos de los productos que estan por venir.

9.2.1.6 Deteccion de anomalias

La gran mayoria de los productos de deteccion de intrusiones han utilizado la detecciéon de
usos indebidos (comparacién de patrones de ataques). Sin embargo, la deteccién de anomalias
(mediante la creacion y comparacion de perfiles estadisticos de actividad), siempre ha recibido mas
aceptacion en circulos académicos que practicos o comerciales, salvo raras excepciones.

9.2.1.6.1 "Data mining"
Una de las técnicas mas prometedoras en el ambito de la deteccién de anomalias se

denomina "data mining" (mineria de datos) [3], descrita por muchos expertos como la sucesora de
la estadistica clésica.

Esta técnica permite elaborar sus propios modelos estadisticos de forma automaética a
partir de los datos analizados. Por el contrario, la estadistica clasica hace uso de modelos conocidos,
a veces no muy adecuados para aplicarlos a algunos comportamientos de sistema. La mineria de
datos identifica patrones de actividad sistema que puedan describir pautas de conducta. Estos
patrones son luego aplicados por los motores de deteccion para encontrar signos de intrusiones.

Otra de las caracteristicas de este método es que no sélo es aplicable a la deteccion de
anomalias sino también a la de usos indebidos.

9.2.1.6.2 Otros algoritmos
Numerosas técnicas han sido aplicadas ya con espectaculares resultados en entornos de
desarrollo. Algoritmos de inteligencia artificial, neuronales, genéticos, o los basados en el sistema
inmune biolégico, son tan sélo algunos de los métodos practicados.

Las ilimitadas posibilidades que ofrece la detecciéon de anomalias la sittan, sin lugar a
dudas en un lugar muy importante en el prometedor porvenir de la industria de la deteccion de
intrusiones.

9.2.2 Correlacion, composicion

Estos aspectos merecen un trato especial, de forma separada a los ya mencionados. A
medida que pasa el tiempo, la correlacién de los datos obtenidos de las fuentes de informacion para
componer un nivel superior de abstraccion, se confirma como uno de los elementos mas relevantes
en el futuro de los IDSs. [4]

El hecho de que los IDSs recojan datos de diversas fuentes es un concepto que se va a
desarrollar hasta el punto de que en el futuro no se hablara de HIDS o NIDS. Ni siquiera sera
significativa la aparicion de productos hibridos que combinen ambos tipos, como algunos ya
existentes, tales como Prelude, de Yoann Vandoorselaere [5] o Dragon Intrusion Detection System,
de Enterasys [6].
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En la infraestructura tipica de una organizacion coexisten diversos elementos que pueden
aportar informacion sobre la actividad de un atacante o intruso. Algunos de estos dispositivos
pueden ser: cortafuegos, "routers", servidores de correo [7], HTTP, DNS, agentes instalados en
estaciones de trabajo, etc.
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Figura 9-1 - Fuentes de informacion comunes

En el futuro los IDSs seran capaces de relacionar la informacién obtenida de gran parte de
los elementos de una infraestructura para obtener una vision global de las actividades que se llevan
a cabo.

El crecimiento de las comunicaciones cifradas y los entornos conmutados, hacen cada vez
es mas comun la implementacion de agentes, o sistemas de defensa en las maquinas. Aunque hay
soluciones parciales a ambos problemas, los IDSs pretenden llegar mas lejos con la correlacion.

La instalacion de dispositivos de monitorizaciéon y analisis en cada maquina permite
concebir la idea de un sistema central, encargado basicamente de tareas de gestion y correlacion de
los datos recibidos a través de sus agentes. Esta forma de trabajo implica un enfoque totalmente
distribuido en el disefio de los detectores.

Huelga decir que el esfuerzo requerido para combinar y obtener resultados eficaces de
diversas fuentes de informacion es enorme. Hay que tener en cuenta numerosos factores como
formatos de registro, sincronizacién, modelos de conducta, etc. Muchos de los algoritmos utilizados
en la detecciéon de anomalias tendran un papel importante en el desarrollo de este aspecto. La
adopcion de algtn estandar relativo a los protocolos utilizados, o el lenguaje de alarmas ayudara en
gran medida a alcanzar este objetivo.

Aunque existen numerosas y variadas soluciones en la industria de la deteccidon de
intrusiones, lo mas probable es que en un futuro a largo plazo estos sistemas retinan en un sélo
dispositivo todas las caracteristicas de los elementos de seguridad actuales. Este elemento podria
incluso coordinar la labor de diferentes IDSs. Desde dicho dispositivo, el administrador sera
gestionar de forma global y precisa la seguridad de su red. Por otra parte, una serie de elementos
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distribuidos colaboraran con el sistema central, monitorizando la actividad, realizando tareas
especificas, y enviando sus resultados.
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Capitulo 10

Conclusiones

Las posibilidades y capacidades de las relativamente jovenes tecnologias de deteccion de
intrusiones no han pasado desapercibidas, motivando a numerosos profesionales y empresas de
desarrollo. Se han podido observar las condiciones en que nacieron los Sistemas de Deteccion de
Intrusiones, y las sorprendentes mejoras que han experimentado desde entonces.

La enorme variedad de grupos y propuestas de trabajo sobre las tecnologias de deteccion de
intrusiones no hacen mas que confirmar la importancia de las mismas. Muchas empresas de
seguridad han ratificado este hecho, a través de importantes inversiones realizadas para desarrollar
sus propias soluciones basadas en "software" o "hardware".

Uno de los aspectos que mas pueden cambiar el estado de la industria de la deteccion de
intrusiones sera probablemente el relativo a la formulacion y aplicacién de estandares. No se puede
saber con certeza cuando se llegara a un consenso en el uso de un protocolo de comunicaciones, o
lenguaje de alarmas comunes. No cabe duda de que esto dependera de las decisiones tomadas por
las organizaciones responsables de los productos mas importantes.

Las nuevas tecnologias se desarrollan a un ritmo vertiginoso, y los retos de seguridad se
suceden a la misma velocidad. Los detectores de uso indebido pueden reconocer ataques conocidos,
siendo posible la actualizacion de sus bases de ataques peridédicamente de forma similar a como ya
se hace con los antivirus. Los detectores de anomalia son una de las herramientas de seguridad méas
prometedoras, pudiendo detectar ataques no conocidos, valiéndose de gran variedad de métodos de
analisis.

Por otra parte, es importante recalcar que los IDSs no han sido desarrollados para sustituir
a ninguna de las soluciones de seguridad existentes; no son la panacea. Como ya se ha apuntado, su
labor consiste principalmente en reducir la carga de trabajo de los responsables de seguridad,
realizando diversos analisis de los datos disponibles. Estos sistemas complementan a los elementos
actuales y fortalecen la seguridad global de cualquier infraestructura.

Con el avance de las tecnologias informaticas, el apartado de la seguridad ha ido cobrando
cada vez mas valor, hasta convertirse en uno de los aspectos mas relevantes de esta era. La
deteccion de intrusiones, en concreto, retine muchos de los elementos necesarios para convertirse
en el pilar fundamental del futuro de la seguridad. Su capacidad de anélisis y correlacion de los
datos obtenidos de multiples fuentes, posiblemente harad de esta tecnologia una de las maés
importantes del sector.
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Access control: Control de acceso.

Access Control List: Lista de Control de Acceso (ACL).
Accountability: Capacidad de ser registrado.
Accounting: Contabilidad, auditoria.

ACL: Véase ("Access Control List").

Active response: Respuesta activa.

Add-on: Anadido.

Address: Direccion.

Agent: Agente. Véase también ("sensor").

AI: Véase ("Artificial Intelligence").

Anomaly: Anomalia.

Anomaly detection: Detecciéon de anomalias.
Anonymity: Anonimato, anonimia.

API: Véase ("Application Program Interface").
Application based: Basado en aplicacion.
Application log: Registro de aplicacion.

Application Program Interface: Interfaz de programacion de aplicaciones (API).

Archive: Archivo, (al ser muy usado en la traduccion de "file", puede ser conveniente aclarar el.
tipo de archivo referido).

Array: Formacion, estructura, matriz, vector, ("arreglo”" en América Latina).
Artificial Intelligence: Inteligencia artificial (AI).
Assesment system: Véase ("Vulnerability Scanner").
Assessment: Evaluacion, estimacion.

Attribute: Atributo.

Audit: Auditoria.

Audit class: Clases de auditoria.

Audit flag: Indicador de auditoria.

Audit reduction: Reduccién de auditoria.

Audit trail: Rastro o registro de auditoria.
Authentication: Autenticacion, autentificacion.

Authorization: Autorizacion.
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Availability: Disponibilidad.

Back door: Puerta trasera. Véase también ("vulnerabilidad").
Backbone: Eje principal, red troncal, estructura principal.

Backup: Copia de seguridad, copia de respaldo.

Bandwith: Amplitud de banda, ancho de banda.

Basic Security Module: M6dulo de Seguridad Basico (BSM).
Batch: Lote.

Batch mode analysis: Anélisis en modo por lotes.

Batch processing: Procesamiento por lotes, procesamiento en lotes.
Berkeley Packet Filter: Filtro de paquetes Berkeley (BPF).

Binary Log Format: Formato de registro binario.

BPF: Véase ("Berkeley Packet Filter").

Bridge: Puente. Véase también ("conmutador").

BSM: Véase ("Basic Security Module").

Buffer: Buafer, memoria tampén, memoria intermedia.

Buffer Overflow: Desbordamiento de bifer, desbordamiento de la pila.
Bug: Error, fallo, gazapo.

Byte: Byte, octeto.

Cache: Almacén, ante-memoria, deposito.

CGI: Véase ("Common Gateway Interface").

Checksum: Suma de control, suma de verificaciéon, suma de comprobacion.
CIDF: Véase ("Common Intrusion Detection Framework").

Cluster: Grupo, camulo.

Clusterig analysis: Anilisis por grupos, agrupado.
CMU/Stanford Packet Filter: Filtro de paquetes CMU/Standford.
Colored Petri Net: Petri Net Coloreada (CP-net).

Common Gateway Interface: Interfaz Comin de Acceso (CGI).

Common Intrusion Detection Framework: Marco de Deteccién de Intrusiones Comun.
(CIDF).

Composition: Composicion.
Compromised: Comprometido, violentado.
Confidentiality: Confidencialidad.
Correlation: Correlacion.

Coverage: Cobertura, alcance.

CP-net: Véase ("Colored Petri Net").
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Crack (v.): Invadir, penetrar.

Credentialed analysis: Analisis con acreditaciones.

DAC: Véase ("Discretionary Access Control").

Data Mining: Mineria de datos.

Data reduction: Reduccion de datos. Véase ("reduccion de auditoria™).
Datagram: Datagrama.

DDoS: Véase ("Distributed Denial of Service").

Deceptive application: Aplicacion enganosa.

Decoy server: Servidor seiuelo, o servidor trampa. Véase ("honeypot").
De-Militarized Zone: Zona desmilitarizada, red perimétrica (DMZ).

Denial of Service: Denegacion de servicio (DoS). Véase también ("Denegacion de servicio.
distribuida").

Deterministic: Determinista.

Discretionary Access Control: Control de acceso discrecional (DAC). Véase también ("Control.
de accesos obligatorio™).

Distributed Denial of Service: Denegacion de servicio distribuida (DDoS). Véase también.
("Denegacion de servicio").

DMZ: Véase ("De-Militarized Zone").

DNS: Véase ("Domain Name System").

Domain Name System: Sistema de Nombres de Dominio (DNS).
DoS: Véase ("Denial of Service").

Dynamic analysis: Analisis dinamico, o en tiempo real.

EDP audit: Véase ("Electronic Data Process" audit).

Electronic Data Process audit: Auditoria mediante proceso electrénico de datos.
Encryption: Cifrado.

Event: Evento, suceso.

Event horizon: Horizonte de evento.

Event log: Registro de eventos.

Expert system: Sistema experto.

Exploit: Ardid, artificio.

External penetrators: Intrusos desde el exterior.

False negative: Falso negativo.

False positive: Falso positivo.

File: Fichero, archivo.

File Transfer Protocol: Protocolo de Transferencia de Ficheros (FTP).

Fingerprint: Huella dactilar, huella digital.
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Firewall: Cortafuegos.

Flag: Indicador.

Free Software: Software libre. Véase también ("codigo abierto").
FTP: Véase ("File Transfer Protocol").

Fuzzy data mining: Mineria de datos difusa.

Fuzzy logic: Logica difusa.

Gateway: Pasarela, puerta de enlace.

Group Identifier: Identificador de grupo (GID).

Guards: Guardias.

Hash Function: Funcion resumen.

HID: Véase ("Host based Intrusion Detection").

Honeynet: Red trampa, red de miel.

Honeypot: Sistema trampa, tarro de miel.

Host: Anfitrién, maquina anfitriona, puesto.

Host authentication: Autenticacion por maquina.

Host based: Basado en maquina.

HTTP: Véase ("Hypertext Transfer Protocol").

Hub: Concentrador. Véase también ("repetidor").

Hypertext Transfer Protocol: Protocolo de Transferencia de Hipertexto (HTTP). Véase.
también ("WWW").

Identification and authentication: Identificacion y autenticacion (1&A).
IDES: Véase ("Intrusion Detection Expert System").

IDS: Véase ("Intrusion Detection System").

IETF: Véase ("Internet Engineering Task Force").

Information Retrieval: Recuperacion de informacion.

In-line mode: Modo en linea.

Inode: Inodo, nodo i.

Integration: Integracion.

Integrity: Integridad.

Integrity checker: Comprobador de integridad.

Interface: Interfaz (fem.).

Internal penetrators: Intrusos desde el interior.

Internet: Internet.

Internet Engineering Task Force: Grupo de Trabajo de Ingenieria de Internet (IETF).

Internet Protocol Security: Seguridad de Protocolo Internet (IPSec).
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Internet Protocol version 6: Protocolo Internet version 6.
Interoperability: Interoperabilidad.

Interval based analysis: Analisis basado en intervalo.
Intrusion: Intrusion.

Intrusion detection: Deteccion de intrusiones.

Intrusion Detection Expert System: Sistema Experto de Deteccion de Intrusiones (IDES)..
Véase también "Sistema Experto de deteccidon de intrusiones de siguiente generacion (NIDES)".

Intrusion Detection System: Sistema de deteccion de intrusiones (IDS).
Intrusion Prevention System: Sistema de prevencién de intrusiones (IPS).
Intrusive monitoring: Monitorizacion intrusa.

IPS: Véase ("Intrusion Prevention System").

IPsec: Véase ("Internet Protocol Security").

IPv6: Véase ("Internet Protocol version 6").

Isolation: Aislamiento.

Log: Registro, historial.

Logger: Gestor de registro de actividades.

MAC: Véase ("Mandatory Access Control").

Mainframe: Gran ordenador, servidor corporativo, ordenador central, macrocomputadora.

Mandatory Access Control: Control de accesos obligatorio (MAC). Véase también ("Control de.
acceso discrecional").

Man-in-the-middle attack: Ataque por interceptacion.
Masquerade: Enmascaramiento, falseamiento de identidad.
Masquerader: Enmascarado.

Masquerading: Enmascaramiento, mimetizacion.

Message digest: Resumen de mensaje. Véase ("funcién resumen").
Misuse: Uso indebido.

Misuse Detection: Deteccion de usos indebidos.

Monitor: Monitor, monitorizar.

Monitoring policy: Politica de monitorizacion.

Multihost: Multi-maquina.

Multi-host based: Basado en multi-maquina. Véase también ("basado en maquina").

National Center for Supercomputing Alliances: Centro Nacional de Alianzas de.
Superordenadores (NCSA).

NCSA: Véase ("National Center for Supercomputing Alliances").
Network based: Basado en red.

Network hop: Salto de red.
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Network management: Gestion de redes.

Network Node Intrusion Detector: Detector de Intrusiones de Nodo de Red.
Network Tap: Dispositivo de escucha de red.

Network Time Protocol: Protocolo de Tiempo de Red (NTP).

Next-Generation Intrusion Detection Expert System : Sistema Experto de deteccion de.
intrusiones de siguiente generaciéon (NIDES). Véase también "Sistema Experto de Deteccion de.
Intrusiones (IDES)".

NID: Véase ("Network Intrusion Detection").

NIDES: Véase ("Next-Generation Intrusion Detection Expert System").
NNID: Véase ("Network Node Intrusion Detection").

Noncredentialed analysis: Anilisis sin acreditaciones.

Nonintrusive monitoring: Monitorizacion no intrusa.

Nonparametric: No paramétrico.

NTP: Véase ("Network Time Protocol").

Open Source: Codigo abierto. Véase también ("software libre").

Open Systems Interconnection: Interconexién de Sistemas Abiertos (OSI).
Operating system audit trails: Registros de auditoria de sistema operativo.
Orange Book: Libro Naranja. Véase ("Trusted Computer System Evaluation Criteria (TCSEC)").
OS fingerprinting: Identificacién de Sistema Operativo.

OSI: Véase ("Open Systems Interconnection").

Packet: Paquete.

Padded cell: Célula de aislamiento, célula acolchada.

Passive response: Respuesta pasiva.

Password: Clave, contrasefa.

Password cracker: Rompedor de contrasenas.

Patch: Parche.

Performance management: Gestion de rendimiento.

Plugin: Accesorio, ahadido, mddulo.

Polymorphic shell: Interfaz de comandos polimorfica.

Polymorphic virus: Virus polimorfico.

Portscan: Sondeo de puertos, escaneo de puertos. Véase también ("escaneo sigiloso de puertos").
Predictive Pattern Generation: Generacion de Patrones Probables.
Privacy: Privacidad.

Privilege: Privilegio.

Promiscuous mode: Modo promiscuo.
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Protocol anomaly filter: Filtro de anomalias de protocolo. Véase también ("filtro de anomalias.
estadisticas").

Protocol stack: Pila de protocolos.

Race condition: Condicién de carrera.

Rainbow serie: Serie Arco Iris. Véase también ("Libro Naranja" y "Libro Marrén").
Real-time analysis: Andlisis en tiempo real.

Record: Informe, historial.

Repeater: Repetidor. Véase también ("concentrador").

Router: Encaminador, enrutador.

Rule based: Basado en reglas.

Rulebase: Base de reglas.

Scalability: Escalabilidad.

Script: Guion.

Secure Shell: Interfaz de comandos segura (SSH).

Secure Socket Layer: Capa de Conexién Segura (SSL).
Security: Seguridad.

Security log: Registro de seguridad.

Security management: Gestion de seguridad.

Security policy: Politica de seguridad.

Segment: Segmento.

Self-contained: Auto contenido.

Self-healing: Auto curacion.

Sensor: Sensor. Véase también ("agente").

Server Message Block: Bloque de mensajes de servidor (SMB).
Session creep: Deslizamiento sigiloso de sesion.

Shadow Password: Contraseiia oculta.

Shell: Interfaz de comandos.

Shunning: Rechazo, esquivamiento. Véase también ("respuesta activa").
Signature: Firma, patron.

Simple Mail Transfer Protocol: Protocolo Simple de Transferencia de Correo.
SMB: Véase ("Server Message Block").

SMS: Véase ("Systems Management Server").

SMTP: Véase ("Simple Mail Transfer Protocol").

Sniffer: Rastreador.

Sniffing cable: Cable de rastreo, cable de s6lo recepcion.
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Spanning port: Puerto de extension, puerto abarcador.

Spoofing: Falseamiento, enmascaramiento.

SSH: Véase ("Secure Shell").

SSL: Véase ("Secure Socket Layer").

Stack: Pila.

Stack smashing: Desbordamiento de la pila. Véase también ("pila", "desbordamiento de buafer").
State transition: Transicion de estado.

Static analysis: Analisis estatico.

Statistic Anomaly Filter: Filtro de anomalias estadisticas.

Stealth port scan: Escaneo sigiloso de puertos. Véase también ("escaneo de puertos").
Steganography: Esteganografia.

Stream: Corriente, flujo.

STREAMSs: STREAMs.

Subnet: Subred.

Switch: Conmutador. Véase también ("puente").

Switched enviroment: Entorno conmutado.

System log: Registro de sistema.

Systems Management Server: Servidor de Gestion de Sistemas (SMS).

Tan Book ("A Guide to Understanding Audit in Trusted Systems"): Libro Marrén ("Guia.
para la Comprension de la Auditoria en Sistemas de Confianza").

Tap mode: Modo de escucha.

Target based: Basado en objetivo.

TCP/IP: Véase ("Transmission Control Protocol / Internet Protocol").
TCSEC: Véase ("Trusted Computer System Evaluation Criteria").

Testing by exploit: Probar mediante explotacion. Véase también ("analizador de.
vulnerabilidades").

Thread: Hebra, hilo (de mensajes, o de ejecucion), flujo de control o flujo de ejecucion.
Threat: Amenaza.

Threshold: Umbral.

Token: Testigo.

Token authentication: Autenticacion por testigo.

Token based: Basado en testigo.

Trail: Rastro, registro.

Training: Entrenamiento.

Transceiver: Transmisor-receptor.
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Transmission Control Protocol / Internet Protocol: Protocolo de Control de Transmision /.
Protocolo Internet (TCP/IP).

Trigger: Disparador.
Trojan Horse: Caballo de Troya, troyano. Véase también ("puerta trasera").
Trust: Confianza.

Trusted Computer System Evaluation Criteria: Criterio de Evaluacién de Sistemas.
Informéticos Fiables (TCSEC).

Trusted processes: Procesos de confianza.

Trusted systems: Sistemas de confianza.

Type I error: Error de Tipo I. Véase también ("falso positivo").
Type II error: Error de Tipo I1. Véase también ("falso negativo").
User-agent: Agente de usuario.

Virtual Private Network: Red Privada Virtual (VPN).

VPN: Véase ("Virtual Private Network").

Vulnerabilities: Vulnerabilidades.

Vulnerability analysis: Analisis de vulnerabilidades.
Vulnerability scanner: Escaner o analizador de vulnerabilidades.
Web: Malla, telarafia. Véase también ("WWW™").

Wireless: Inalambrico.

World Wide Web: Malla mundial, telarana mundial. Véase también ("web").
‘Worm: Gusano.

Wrapper: Envoltura, forro, empacador.

WWW: Véase ("World Wide Web").

165






Apéndice B - Glosario

Agente. Véase también ("sensor"): En deteccion de intrusion, una entidad independiente que
realiza labores de monitorizacién y analisis de bajo nivel y envia sus resultados a un coordinador o
un transmisor-receptor. También conocido como sensor.

Almacén, ante-memoria, depodsito: Mecanismo especial de almacenamiento de alta velocidad.
Puede ser una zona reservada de la memoria principal, o un dispositivo independiente de
almacenamiento de alta velocidad.

Amenaza: Situacion o evento con que puede provocar dafios en un sistema.

Amplitud de banda, ancho de banda: 1. Diferencia en hertzios (Hz) entre la frecuencia mas
alta y la mas baja de un canal de transmision. 2. Datos que puede ser enviados en un periodo de
tiempo determinado a través de un circuito de comunicacion. Se mide en bits por segundo (bps).

Anomalia: No usual o estadisticamente raro.

Anonimato, anonimia: Caracter o condicién de anénimo (desconocimiento del nombre o
identidad).

Analisis basado en intervalo: Analisis desarrollado de forma discontinua. Se aplica en casos de
recopilacion no continua de datos, y en casos de recopilacion continua pero analisis discontinuo.
También se denomina analisis en modo por lotes, o estatico.

Analisis con acreditaciones: En analisis de vulnerabilidades, enfoque de monitorizacion pasiva
en los que son necesarias contrasefas u otro tipo de credenciales. Normalmente implica el acceso a

los datos de un objeto de sistema.

Analisis de vulnerabilidades: Analisis del estado de la seguridad de un sistema o sus
componentes mediante el envio de pruebas y recogida de resultados en intervalos.

Analisis dinamico, o en tiempo real: Analisis desarrollado en tiempo real, o de forma
continua.

Analisis en modo por lotes: Véase "anilisis basado en intervalo".

Analisis en tiempo real: Analisis realizado de forma continua, con resultados obtenidos en un
tiempo en que permita alterar el estado actual sistema.

Analisis estatico: Analisis de informacién desarrollado de forma discontinua. También conocido
como andlisis basado en intervalo o en modo por lotes.

Analisis sin acreditaciones: En analisis de vulnerabilidades, enfoque de monitorizacion pasiva
en los que las contrasefias u otro tipo de credenciales no son necesarias. Normalmente implica el
lanzamiento de ataques contra el sistema, provocando algin tipo de reaccion.

Aplicaciéon engaiiosa: Aplicacion cuya apariencia y comportamiento emulan a una aplicacion
real. Normalmente se utiliza para monitorizar acciones realizadas por atacantes o intrusos.
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Ardid, artificio: Implementacion de un fallo de seguridad, utilizado bien para comprobar y
demostrar la existencia del fallo, o bien para comprometer el sistema de forma ilicita.

Ataque por interceptacion: Estrategia de ataque en la que el atacante intercepta una
comunicacién entre dos partes, substituyendo el trafico entre ambas a voluntad y controlando la
comunicacion.

Auditoria mediante proceso electronico de datos: Evolucion de los tradicionales procesos y
practicas de auditoria, utilizando sistemas de proceso de datos.

Auditoria: Proceso de examinar y revisar un informe cronolégico de los eventos de sistema para
determinar su significado y valor.

Autenticacion, autentificacion: Proceso de confirmar la identidad de una entidad de sistema
(un usuario, un proceso, etc.).

Auto contenido: Historiales de eventos de sistema que no necesitan de otros historiales para su
interpretacion.

Autorizacion: Accion de otorgar el acceso a usuarios, objetos o procesos.

Basado en aplicacion: Se utiliza para describir monitores que recogen datos a partir de
aplicaciones. Las fuentes de datos pueden ser registros de eventos u otro tipo de informaciéon
perteneciente a aplicaciones.

Basado en multi-maquina. Véase también ("basado en maquina"): Que monitoriza
informacion de fuentes internas a maltiples maquinas.

Basado en maquina: Que monitoriza informacion de fuentes internas a una maquina.

Basado en objetivo: Que monitoriza informacién de determinados objetos, generalmente
utilizando métodos de cifrado como funciones resumen para permitir la deteccion de cambios.

Basado en red: Que monitoriza informacién de fuentes de red, generalmente captura de
paquetes.

Basado en reglas: En deteccion de intrusion, que utiliza patrones de actividad (generalmente
ataques conocidos) para reconocer una intrusion.

Basado en testigo: Sistemas que emplean elementos especiales como tarjetas inteligentes, llaves,
o discos para la autenticaciéon de usuario.

Base de reglas: Conjunto de reglas utilizadas para analizar los registros de datos.

Bit. Véase también "byte": Abreviacion de "binary digit". Unidad elemental de informacion en

Zon_n

un sistema informatico. Tiene un nico valor en formato binario: "0" 6 "1".
Bloque de mensajes de servidor (SMB): También conocido como "Session Message Block",

NetBIOS y LanManager. Es un protocolo utilizado por sistemas Windows para compartir ficheros,
impresoras, puertos serie y otras entidades de comunicacién entre ordenadores.
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Byte, octeto: Unidad de informacién compuesta por ocho bits. Modificando los diferentes bits de
un byte se pueden obtener hasta 256 combinaciones diferentes.

Bufer, memoria tampon, memoria intermedia: Area de memoria de un sistema reservada
para almacenar informacién de forma temporal. Generalmente se utiliza para compensar las
diferencias de velocidad surgidas entre varias sefiales o procesos.

Caballo de Troya, troyano. Véase también ("puerta trasera"): Programa informatico de
aspecto inofensivo que oculta en su interior un cédigo que permite abrir una "puerta trasera" en el
sistema en que se ejecuta.

Cable de rastreo, cable de sdlo recepcion: Cable de red modificado para imposibilitar el envio
de datos, permitiendo exclusivamente su recepcion.

Capa de Conexion Segura (SSL): Protocolo creado por Netscape para permitir la transmision
cifrada y segura de informacion a través de la red.

Capacidad de ser registrado: Habilidad de relacionar una determinada actividad o evento con
la parte responsable.

Cifrado: Proceso mediante el cual se toma un mensaje en claro, se le aplica una funcion
matematica, y se obtiene un mensaje codificado.

Cobertura, alcance: Proporcion de ataques conocidos que un detector de intrusiones es capaz de
detectar.

Composicion: 1. En deteccion de intrusiones, proceso de combinar informacién procedente de
distintas fuentes en un flujo de datos coherente. 2. En seguridad informatica, combinar un conjunto
de componentes en un sistema para obtener los atributos de seguridad del sistema, segin las
propiedades de los componentes.

Comprobador de integridad: Herramienta de seguridad que utiliza funciones resumen basadas
en algoritmos de cifrado para detectar alteraciones en objetos de sistema.

Comprometido, violentado: Estado de un equipo/sistema cuando un intruso ha entrado.
Concentrador. Véase también ("repetidor'): Dispositivo que permite la interconexién de las
estaciones de trabajo entre si. No realiza funciones de encaminamiento; lo que recibe por un puerto

lo reenvia a través del resto.

Condicion de carrera: Comportamiento anémalo provocado por una dependencia excesiva del
tiempo relativo transcurrido entre diferentes eventos.

Confianza: Esperanza firme de que un sistema se comporte como corresponde.

Confidencialidad: Requisito de seguridad que indica que el acceso a los recursos de sistema debe
estar limitado exclusivamente a los usuarios con acceso autorizado.

Conmutador. Véase también ("puente"): Elemento utilizado para interconectar maquinas a
una red. Tiene funciones de encaminamiento basico de trafico de red, y permite subdividir las redes
en segmentos, de forma similar a un puente.
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Control de acceso discrecional (DAC). Véase también ("Control de accesos
obligatorio"): Politica de acceso a los datos en la que el propietario del objeto, de forma voluntaria
(discrecional), concede o deniega el acceso a éste a otros sujetos.

Control de acceso: Limitar el acceso a objetos de acuerdo a los permisos de acceso del sujeto. El
control de acceso puede ser definido por el sistema (Control de accesos obligatorio, MAC) o por el
propietario del objeto (Control de accesos discrecional, DAC).

Control de accesos obligatorio (MAC). Véase también ("Control de acceso
discrecional"): Politica de acceso a los datos en la que el sistema comparte de forma obligatoria
tanto los objetos como los sujetos. A partir de dicha forma de compartir los elementos, se
establecen unas reglas de acceso.

Correlacion: En deteccion de intrusiones, relacion que se establece entre diferentes fuentes de
informacion.

Cortafuegos: Herramienta de seguridad que proporciona un limite entre redes de distinta
confianza o nivel de seguridad mediante el uso de politicas de control de acceso de nivel de red.

Criterio de Evaluacion de Sistemas Informaticos Fiables (TCSEC): Conocido
cominmente como Libro Naranja, describe las propiedades que deben cumplir los sistemas para
contener informacion sensible o clasificada. Este criterio fue desarrollado por el Centro de
Seguridad Informatica Nacional (NCSC).

Célula de aislamiento, célula acolchada: Sistema o red consistente en una copia parcial de un
sistema real, al que un dispositivo con capacidades de enrutamiento y detecciéon de intrusiones
redirige el trafico hostil.

Cédigo abierto. Véase también ("software libre"): Software que cumple los criterios
descritos por la iniciativa "Open Source". Este término no implica el acceso al codigo fuente.

Datagrama: Mensaje que se envia en una red de comunicaciones de ordenadores por intercambio
de paquetes.

Denegacion de servicio (DoS). Véase también ("Denegacion de servicio distribuida"):
Estrategia de ataque que consiste en saturar de informacioén a la victima con informacién intutil
para detener los servicios que ofrece.

Denegacion de servicio distribuida (DDoS). Véase también ("Denegacion de
servicio"): Estrategia de ataque que coordina la accion de multiples sistemas para saturar a la
victima con informacion inttil para detener los servicios que ofrece. Los sistemas utilizados para el
ataque suelen haber sido previamente comprometidos, pasando a ser controlados por el atacante
mediante un cliente DDoS.

Desbordamiento de btfer, desbordamiento de la pila: Técnica que consiste en almacenar
mas datos en un bifer de los que puede contener. Los datos que no caben pueden invadir zonas
adyacentes a la del bufer, corrompiéndolas o sobrescribiéndolas. Este método es ampliamente
utilizado para realizar ataques que abren interfaces de comando remotas.

Desbordamiento de la pila. Véase también ("pila", "desbordamiento de bifer"): Caso
especial del desbordamiento de bufer, en el que el objetivo es la pila del sistema.
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Deslizamiento sigiloso de sesion: Técnica utilizada por un usuario que consiste en modificar
gradualmente su comportamiento para entrenar al detector de anomalias. De esta forma, se
consigue que el detector diagnostique como actividad normal un posible ataque.

Deteccion de anomalias: Deteccion basada en la actividad de sistema que coincide con la
definida como anormal.

Deteccion de intrusiones: Proceso de monitorizar los eventos de un sistema o red en busca de
signos que indiquen problemas de seguridad.

Deteccion de usos indebidos: Deteccion basada en la actividad de sistema que coincide con la
definida como mala.

Detector de Intrusiones de Nodo de Red: Detector de intrusiones basado en red que se
instala en una maquina. Esta medida ayuda a solventar problemas como los asociados a entornos
conmutados, o cifrado en las comunicaciones.

Determinista: Propiedad de los procesos que permite recorrer un proceso hacia delante o hacia
atras, desde cualquier punto del proceso.

Disponibilidad: Requisito de seguridad que implica que la informacion y los servicios del sistema
contintien en funcionamiento y que los usuarios autorizados puedan acceder a los recursos cuando
lo necesiten, donde lo necesiten, y en la forma en que lo necesiten.

Dispositivo de escucha de red: Dispositivo, de aspecto externo similar a un concentrador o un
conmutador, que permite a un rastreador interceptar el trafico de red entre dos segmentos sin ser
detectado. Ademas, apenas afecta al rendimiento de la red.

Encaminador, enrutador: Dispositivo que reenvia paquetes de datos entre redes. Permite
conectar al menos dos redes. Los puntos de conexién con el "encaminador” son las puertas de
enlace de cada red.

Enmascarado: Atacante que accede a un sistema utilizando identificadores de usuario y
contrasefias de usuarios legitimos.

Entorno conmutado: Entorno de red en el que predomina el uso de conmutadores.

Envoltura, forro, empacador: Software que complementa las caracteristicas de otro software
para mejorar determinados aspectos como compatibilidad, o seguridad.

Error de Tipo 1. Véase también ("'falso positivo"): En deteccién de intrusiones, error
producido cuando el sistema diagnostica como ataque una actividad normal. También conocido
como falso positivo.

Error de Tipo II. Véase también ("'falso negativo"): En deteccién de intrusiones, error
producido cuando el sistema diagnostica como actividad normal un ataque. También conocido

como falso negativo.

Escalabilidad: Forma en que la soluciéon a un determinado problema se comporta cuando el
tamafio del problema crece.
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Escaneo sigiloso de puertos. Véase también ("escaneo de puertos"): Barrido de puertos
mediante diversas técnicas con el fin de evadir los métodos de deteccidon comunes. Algunas de estas
técnicas implican un escaneo intencionadamente lento, o el envio de paquetes especiales
aprovechando particularidades del protocolo.

Escaner o analizador de vulnerabilidades: Herramienta disenhada para llevar a cabo analisis
de vulnerabilidades.

Esteganografia: Arte de transmitir informacién de modo que la presencia de la misma pase
inadvertida. Se suele hacer camuflando los datos en el interior un texto, imagen, o fichero
multimedia. Proviene de las palabras griegas stegands (cubierto) y graptos (escrito).

Ethernet: Sistema de red de 4rea local de alta velocidad.

Falseamiento, enmascaramiento: Modificacién de la identidad de origen real durante una
comunicaciéon. El método mas comiin consiste en alterar directamente la direccion origen de cada
paquete de la comunicacion.

Falso negativo: En deteccion de intrusiones, error producido cuando el sistema diagnostica como
ataque una actividad normal. También conocido como error de tipo I.

Falso positivo: En deteccidon de intrusiones, error producido cuando el sistema diagnostica como
actividad normal un ataque. También conocido como error de tipo II.

Filtro de anomalias de protocolo. Véase también ("filtro de anomalias estadisticas"):
Tipo de filtro de anomalias estadisticas al que se le han ahadido conocimientos sobre un protocolo
determinado, para poder detectar usos poco comunes del mismo.

Filtro de anomalias estadisticas: Filtro que permite la detecciéon de actividades y
comportamientos poco usuales o comunes.

Filtro de paquetes Berkeley (BPF): Una arquitectura disefiada para la captura de paquetes,
desarrollada en el "Lawrence Berkeley National Laboratory".

Firma, patrén: En deteccion de intrusion, patrones que indican los usos indebidos de un sistema.

Formato de registro binario: Formato de registro utilizado por herramientas basadas en las
librerias "libpcap", como por ejemplo "tcpdump". Se aplica para registrar el trafico de red. Algunas
de las ventajas del formato binario sobre el formato ASCII son que ocupa menos, y la informacion
que contiene puede ser accedida en menor tiempo.

Funcion resumen: Funcion de cifrado que permite detectar cambios en objetos.

Generacion de Patrones Probables: Técnica que permite, mediante métodos estadisticos,
predecir eventos futuros basandose en los que ha ya han tenido lugar. En determinadas
circunstancias, si no se cumplen los eventos esperados, hay posibilidades de que se trate de un
ataque.

Gestion de redes: Controlar diversos aspectos de una red para optimizar su eficiencia. Las cinco
categorias de gestion de red son: seguridad, fallo, auditoria, configuracion y gestion de
rendimiento.
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Gestion de rendimiento: En gestion de redes, medicion de los diferentes elementos de la red.
Los resultados de estas mediciones se utilizan para optimizar su funcionamiento.

Gestion de seguridad: 1. Proceso de establecer y mantener la seguridad en un sistema o red de
sistemas informaéticos. Las etapas de este proceso incluyen la prevencion de problemas de
seguridad, deteccién de intrusiones, investigacion de intrusiones, y resolucion. 2. En gestion de
redes, controlar (permitir, limitar, restringir, o denegar) acceso a la red y recursos, buscar
intrusiones, identificar puntos de entrada de intrusiones, y reparar o cerrar estas posibles vias de
acceso.

Gestor de registro de actividades: Componente de sistema encargado de las labores de
registro de actividad.

Grupo de Trabajo de Ingenieria de Internet (IETF): Una de las principales organizaciones
encargadas de la formulacion de estandares en Internet.

Gusano: Programa informatico que se auto-duplica y auto-propaga. A diferencia que los virus,
suelen estar disefniados para redes.

Horizonte de evento: Limite de tiempo aplicable a una caracteristica de sistema determinada,
como por ejemplo la diferencia de tiempo entre dos entradas a un sistema.

Identificacion de Sistema Operativo: Conjunto de técnicas utilizadas para determinar la
identidad del sistema operativo de un sistema remoto. Generalmente se logra mediante el envio de
determinados datos de red y el posterior analisis de las respuestas recibidas.

Identificacion y autenticaciéon (I&A): Mecanismo de seguridad que asigna una identidad
Unica a cada usuario (identificaciéon) y la comprueba (autenticacion).

Inodo, nodo i: Estructura de datos que contiene informacion sobre cada archivo en sistemas
UNIX. Cada archivo tiene un nodo-i asociado.

Integracion: En ingenieria de sistemas, combinaciéon de componentes en una entidad coherente.

Integridad: Requisito de seguridad que indica que la informacion debera ser protegida ante
alteraciones no autorizadas.

Inteligencia artificial (AI): Ciencia que busca la comprensién de entidades inteligentes.

Interconexion de Sistemas Abiertos (OSI): Estructura de protocolos en siete niveles
propuesta por ISO ("International Standardisation Organisation") e ITU-T ("International
Telecommunication Union Telecommunication Standardization Sector").

Interfaz Comin de Acceso (CGI): Especificacion para la transmisiéon datos entre programas
residentes en servidores Web y navegadores.

Interfaz de comandos polimérfica: Interfaz de comandos cuyo cédigo cambia con cada
ejecucion. Esto se hace para evadir los detectores de intrusiéon basados en reglas. En la mayoria de
los casos se utilizan durante ataques de desbordamiento de bufer.

Interfaz de comandos segura (SSH): También conocida como "Secure Socket Shell", es una
interfaz de comandos basada en UNIX y un protocolo para acceder de forma segura a una maquina
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remota. Es ampliamente utilizada por administradores de red para realizar tareas de gestiéon y
control. SSH es un conjunto de tres utilidades: s1ogin, ssh y scp; versiones seguras de las
anteriores utilidades de UNIX: rlogin, rshy rcp.

Interfaz de programacion de aplicaciones (API): Conjunto de rutinas, protocolos, y
herramientas para la construccién de aplicaciones software.

Interoperabilidad: Capacidad de un sistema para trabajar con otros sin que sean necesarios
grandes esfuerzos por parte del usuario.

Intrusién: Violacion intencionada de las politicas de seguridad de un sistema.
Intrusos desde el exterior: Usuarios no autorizados de un sistema.

Libpcap: Interfaz independiente del sistema, para la captura de paquetes de nivel de usuario,
escrito en el "Lawrence Berkeley National Laboratory".

Libro Marroén ("Guia para la Comprension de la Auditoria en Sistemas de Confianza"):
Uno de los volimenes de la Serie Arco Iris que explica los criterios del sistema de auditoria de
Sistemas de Confianza, mencionando aspectos relevantes para los sistemas de deteccion de
intrusiones.

Lista de Control de Acceso (ACL): Conjunto de datos que indican al sistema operativo qué
permisos tiene un usuario o grupo sobre un determinado objeto de sistema. Cada objeto tiene
atributos de seguridad tnicos que indican qué usuarios pueden accederlo, y la Lista de Control de
Acceso contiene una descripcion de los privilegios de acceso de cada objeto y usuario.

Lote: En informaética, programa asignado a un sistema para ser ejecutado de forma desatendida.
Los trabajos por lotes suelen ejecutarse en un plano secundario, mientras que los interactivos se
ejecutan en primer plano.

Loégica difusa: Forma de razonamiento que incorpora criterios maltiples para tomar decisiones y
valores multiples para evaluar posibilidades. Permite formalizar operaciones del razonamiento
impreciso sobre conceptos imprecisos, comunes en el razonamiento humano.

Malla mundial, telarafia mundial. Véase también ("web'): Sistema de informacion
distribuido, basado en hipertexto. La informacién puede ser de diferente naturaleza, como por
ejemplo texto, grafico, audio, o video.

Malla, telarana. Véase también (""WWW"): Servidor de informacion WWW. Se utiliza
también para definir el universo WWW en su totalidad.

Marco de Deteccion de Intrusiones Comun (CIDF): Grupo de trabajo encargado de crear
interfaces que permitan a los desarrolladores de deteccidon de intrusiones compartir sus
conocimientos y poder reutilizar los resultados en otros sistemas. Fue fundado por Teresa Lunt.

Mineria de datos: Arte y ciencia de descubrir y explotar relaciones nuevas, utiles, y provechosas
en grandes cantidades de informacion.

Modo en linea: Método de interceptacion del trafico de red que consiste en hacer pasar todo el

trafico a través de un monitor o rastreador, generalmente configurado como puente para minimizar
el impacto sobre el rendimiento de la red y dificultar su deteccion.
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Modo promiscuo: Respecto a una interfaz de red, el modo de operacioén que genera una
interrupcioén por cada actividad de red detectada. Esto permite a la interfaz recoger todo el trafico
de red de su segmento y entregarselo al detector de intrusiones.

Monitor, monitorizar: Cualquier mecanismo o método utilizado por un sistema de detecciéon de
intrusiones para obtener informacion.

Monitorizacién intrusa: En analisis de vulnerabilidades, obtener informacién mediante la
realizacion de comprobaciones que afectan al estado del sistema, llegando en algunos casos a
provocar su caida.

Monitorizaciéon no intrusa: En analisis de vulnerabilidades, obtener informacién mediante la
ejecucion de una lista de comprobaciones de los atributos del sistema.

Moédulo de Seguridad Basico (BSM): Paquete de seguridad de "Sun Microsystem"
proporcionado por los sistemas operativos de Sun para cumplir con los requisitos del documento
TCSEC (la clase C2).

No paramétrico: Técnicas estadisticas que no hacen suposiciones sobre la distribucion
subyacente de los datos.

Paquete: Estructura de datos con una cabecera que puede estar o no logicamente completa. Mas a
menudo, se refiere a un empaquetamiento fisico de datos que logico. Se utiliza para enviar datos a
través de una red conmutada de paquetes.

Parche: En seguridad informatica, codigo que corrige un fallo (agujero) de seguridad.

Petri Net Coloreada (CP-net): Lenguaje orientado a objetos para el disefio, especificaciony
verificacion de sistemas. Esté especialmente indicado en sistemas compuestos por gran variedad de
procesos que necesitan estar comunicados y sincronizados.

Pila de protocolos: Conjunto de protocolos que se implementan en un determinado sistema.

Pila: Area de datos o bufer utilizada para almacenar peticiones que deben ser atendidas. Tiene una
estructura FILO (primero en entrar, Gltimo en salir) o LIFO (tltimo en entrar, primero en salir).

Politica de monitorizacion: Conjunto de reglas que definen la forma en que se debe capturar e
interpretar la informacion.

Politica de seguridad: 1. Conjunto de estatutos que describen la filosofia de una organizacion
respecto a la proteccion de su informacion y sistemas informaticos. 2. Conjunto de reglas que
ponen en practica los requisitos de seguridad del sistema.

Privacidad: Estar libre de accesos no autorizados.
Privilegio: Nivel de confianza perteneciente a un objeto de sistema.

Procesamiento por lotes, procesamiento en lotes: Procesamiento realizado en intervalos de
tiempo, de forma discontinua.

Procesos de confianza: Procesos que sirven para cumplir un objetivo de seguridad.
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Protocolo Internet version 6: Revision del Protocolo Internet que viene a sustituir a la
tradicional version 4. Cuenta con nuevas caracteristicas, como mejoras en las direcciones,
simplificacion de la cabecera, nuevo soporte de extensiones y opciones, etiquetado de trafico, y
capacidades de autenticacion y privacidad.

Protocolo Simple de Transferencia de Correo: Protocolo de comunicaciones para la
transmision de correo electréonico entre ordenadores.

Protocolo de Control de Transmision / Protocolo Internet (TCP/IP): Conjunto de
protocolos basico sobre los que se fundamenta Internet. Se sitGan en torno al nivel tres y cuatro del
modelo OSI.

Protocolo de Tiempo de Red (NTP): Protocolo situado sobre TCP/IP diseniado para permitir la
sincronizacion de los relojes de las maquinas conectadas a través de una red.

Protocolo de Transferencia de Ficheros (FTP): Protocolo que permite a un usuario de un
sistema acceder a otro sistema de una red, e intercambiar informacion con el mismo.

Protocolo de Transferencia de Hipertexto (HTTP). Véase también ("WWW"):
Protocolo usado para la transferencia de documentos WWW.

Puente. Véase también ("conmutador"): Dispositivo que permite la interconexiéon de dos
redes con igual o distintos interfaces o pila de protocolos. Realiza funciones de encaminamiento de
paquetes a nivel de enlace. Un puente multi-puerto es practicamente un conmutador.

Puerta trasera. Véase también ("vulnerabilidad"): Mecanismo que permite a un atacante
entrar y controlar un sistema de forma oculta. Suelen instalarse justo después de comprometer un
sistema.

Puerto de extension, puerto abarcador: Puerto especial con el que cuentan algunos
conmutadores avanzados. Esta programado para poder recibir una copia del trafico destinado a
uno o varios puertos del conmutador.

Rastreador: Dispositivo capaz de capturar todos los paquetes de datos que viajan por el segmento
de red al que esté conectado. Cuenta con una interfaz de red en modo promiscuo.

Rechazo, esquivamiento. Véase también ("respuesta activa"): Respuesta ante un ataque
en la que el sistema termina y rechaza las subsiguientes conexiones con direccion del atacante.

Red Privada Virtual (VPN): Red generalmente construida sobre infraestructura puablica, que
utiliza métodos de cifrado y otros mecanismos de seguridad para proteger el acceso y la privacidad

de sus comunicaciones.

Red trampa, red de miel: Es un tipo de sistema trampa. Es una red de sistemas reales disenada
para ser comprometida.

Reduccion de auditoria: Método utilizado para eliminar informacién redundante o no necesaria
de los registros de auditoria.

Registro de aplicacion: En sistemas Windows, es uno de los tres tipos de registros de eventos.
Este registro contiene los eventos generados por las aplicaciones.
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Registro de eventos: Mecanismo de auditoria utilizado por sistemas Windows.

Registro de seguridad: En sistemas Windows, es uno de los tres tipos de registros de eventos.
Este registro contiene los eventos considerados como relevantes en materia de seguridad.

Registro de sistema: 1. En sistemas Windows, es uno de los tres tipos de registros de eventos.
Este registro contiene los eventos generados por los componentes de sistema. 2. en sistemas UNIX,
ficheros de eventos de sistema y aplicaciones, que suelen consistir en ficheros de texto consistentes
en una linea por cada evento.

Registros de auditoria de sistema operativo: Historiales de eventos de sistema generados
por el mecanismo especializado de un sistema operativo.

Repetidor. Véase también ("concentrador"): Dispositivo que regenera la sefial que pasa a
través de la red, permitiendo extender la distancia de transmisién de dicha senal. Un repetidor
multi-puerto se conoce como un concentrador.

Respuesta activa: Respuesta en la que el sistema (automaticamente, o junto con el usuario)
modifica el curso del ataque. Hay tres formas basicas de respuestas activas: ejecutar acciones
contra el intruso, corregir el entorno, y recopilar mas informacion.

Respuesta pasiva: Respuesta en la que el sistema simplemente registra e informa de la intrusiéon
o ataque, delegando en el usuario las acciones subsecuentes.

Rompedor de contraseias: Herramienta de seguridad disefiada para descubrir las contrasenas
de los usuarios. En la mayoria de los casos se utilizan diferentes aproximaciones para obtenerlas.

STREAMSs: Modelo de programacion de sistema para el desarrollo de controladores de
dispositivos.

SVR4++: Una propuesta de estdndar para el formato de los registros de auditoria de los sistemas
operativos. Fue publicada por Stephen Smaha.

Salto de red: Estrategia de ataque en la que el atacante intenta ocultar su identidad realizando sus
actividades desde otros sistemas comprometidos.

Segmento: Unidad logica de datos, en particular un segmento de TCP es la unidad de datos
transferida entre dos mddulos de TCP.

Seguridad de Protocolo Internet (IPSec): Conjunto de protocolos desarrollados por IETF
para soportar el intercambio seguro de paquetes en el nivel IP. IPsec se utiliza ampliamente para
implementar Redes Virtuales Privadas (VPNs).

Seguridad: 1. Segiin un enfoque practico, la seguridad implica que un sistema se comporte de la
manera esperada. Esta definicion depende de los niveles de confianza 2. Segin un enfoque formal,
consiste en el cumplimiento de la "triada de conceptos": confidencialidad, integridad y
disponibilidad.

Sensor. Véase también ("agente'"): En deteccion de intrusién, una entidad que realiza labores

de monitorizacién y obtenciéon de datos de las fuentes de informacién. También conocido como
agente. En muchos IDS, el sensor y el analizador forman parte del mismo componente.
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Serie Arco Iris. Véase también ("Libro Naranja" y "Libro Marron'): Conjunto de
documento que definen la Iniciativa de Sistemas Confiables, un programa del gobierno de EE.UU.
para resolver problemas relacionados con la seguridad informéatica. Los nombres de los
documentos se corresponden con los colores de sus cubiertas.

Servidor de Gestiéon de Sistemas (SMS): Sistema desarrollado por Microsoft que permite
gestionar la configuracion de estaciones y servidores Windows.

Sistema Experto de Deteccion de Intrusiones (IDES). Véase también "Sistema
Experto de detecciéon de intrusiones de siguiente generacion (NIDES)": Sistema de
Deteccion de Intrusiones basado en reglas disefiado para detectar ataques conocidos. Fue el
precursor de NIDES.

Sistema Experto de deteccion de intrusiones de siguiente generacion (NIDES). Véase
también "Sistema Experto de Deteccion de Intrusiones (IDES)": Detector de intrusiones
que realiza funciones de monitorizacion en tiempo real de actividades de usuario a través de
multiples sistemas conectados via Ethernet.

Sistema de Nombres de Dominio (DNS): Servicio distribuido de bisqueda de datos que
realiza traducciones entre direcciones IP y nombres de maquinas. La estructura de los nombres de
maquina (nombres de dominio), que son més faciles de recordar que las direcciones IP, sigue una
estructura jerarquica.

Sistema de detecciéon de intrusiones (IDS): Sistema que monitoriza redes de ordenadores y
sistemas en busca de violaciones de politicas de seguridad. Est4 compuesto por tres elementos
fundamentales: fuentes de informacion, motor de anélisis y mecanismos de respuesta.

Sistema de prevencion de intrusiones (IPS): Sistema que combina las capacidades de
bloqueo de un cortafuegos y las de analisis de un IDS. Est4 disefiado para detener ataques antes de
que tengan éxito.

Sistema experto: Aplicacion informatica que realiza una tarea que podria realizar un humano
experto, como por ejemplo, diagnostico de enfermedades, ataques, o biisqueda de rutas de
encaminamiento Optimas. Los sistemas expertos pertenecen a una categoria general de aplicaciones
que utilizan técnicas de inteligencia artificial.

Sistema trampa, tarro de miel: Recurso de sistema de informacion cuyo valor reside en el uso
no autorizado o ilicito de dicho recurso.

Sistemas de confianza: Sistemas que emplean las suficientes medidas para cumplir los
requisitos necesarios para su uso en el proceso de informacion sensible o clasificada.

Software libre. Véase también ("codigo abierto"): Codigo que otorga libertad a los usuarios
para ejecutar, copiar, distribuir, estudiar, cambiar y mejorar el mismo.

Sondeo de puertos, escaneo de puertos. Véase también ("escaneo sigiloso de
puertos'"): Barrido de puertos generalmente para determinar qué servicios ofrece un sistema. Es
uno de los métodos mas comunes entre los atacantes para obtener informacion de sus objetivos.
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Suma de control, suma de verificacion, suma de comprobacion: Algoritmo matematico
que genera un nimero Gnico a partir de un conjunto de datos, utilizada para comprobar la
integridad de los mismos.

Tcepdump: Herramienta de monitorizaciéon y adquisiciéon de datos que realiza labores de filtrado,
recopilacion, y visualizacion de paquetes.

Uso indebido: Actividad o comportamiento conocida como mala o inapropiada.

Virus polimorfico: Virus informéatico que cambia de aspecto con cada ejecucion. Esta
caracteristica tiene el objeto de evitar los detectores de virus.

Vulnerabilidades: Debilidades en un sistema que pueden ser utilizadas para violar las politicas
de seguridad.

Zona desmilitarizada, red perimétrica (DMZ): Maquina o pequeiia subred situada entre una
red interna de confianza (como una red local privada) y una red externa no confiable (como
Internet). Normalmente en esta zona se sittian los dispositivos accesibles desde Internet, como
servidores Web, FTP, SMTP o DNS, evitando la necesidad de acceso desde el exterior a la red
privada. Este término es de origen militar, y se utiliza para definir un area situada entre dos
enemigos.

179






Apéndice C - Bibliografia
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Apéndice D - Normativa legal

Marco general

Nombrar toda la normativa legal que puede hacer referencia a temas de seguridad
informatica en Espana puede resultar una tarea laboriosa. A continuacién se mencionan las normas
mas importantes.

e LeyOrganica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal (B.O.E.
nam. 298, 14/12/1999).

e Ley34/2002, de 11 de julio, de Servicios de la Sociedad de la Informaciéon y Comercio
Electrénico (LSSICE).

e Ley7/1998, de 13 de abril, sobre Condiciones Generales de la Contrataciéon (B.O.E. nam. 89,
14/4/1998).

» Real Decreto 1/1996, de 12 de abril (BOE 22-4-1996), por el que se aprueba el texto refundido
de la Ley de Propiedad Intelectual.

e Real Decreto 14/1999, de 17 de septiembre, sobre Firma Electronica.

e Real Decreto 1906/1999, de 17 de diciembre, por el que se regula la contratacion telefénica o
electronica con condiciones generales, en desarrollo del articulo 5.3 de 1a Ley 7/1998, de 13 de
abril, de Condiciones Generales de la Contratacion.

e Real Decreto 1133/1997, de 11 de julio, por el que se regula la autorizacion de las ventas a
distancia e inscripcion en el Registro de empresas de ventas a distancia.

e Directiva 98/27/CE del Parlamento Europeo y del Consejo, de 19 de mayo de 1998, relativa a
las acciones de cesacion en materia de proteccidon de los intereses de los consumidores (D.O. L
166, 11/6/1998).

e Directiva 97/7/CE del Parlamento Europeo y del Consejo, de 20 de mayo, relativa a la
proteccion de los consumidores en materia de contratos a distancia (D.O. L 144, 4/6/1997).

e Directiva 2002/65/CE del Parlamento Europeo y del Consejo, de 23 de septiembre, relativa a la
comercializacién a distancia de servicios financieros destinados a los consumidores, y por la
que se modifican la Directiva 90/619/CEE del Consejo y las Directivas 97/7/CEy 98/27/CE.

e Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre, relativa a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la
libre circulacion de estos datos (DO L 281, 23/11/1995).

* Directiva 2002/58/CE del Parlamento Europeo y del Consejo, de 12 de julio, relativa al
tratamiento de los datos personales y a la proteccion de la intimidad en el sector de las
comunicaciones electronicas (Directiva sobre la privacidad y las comunicaciones electronicas)
(DO L 201, 31/7/2002).

» Directiva 93/13/CEE del Consejo, de 5 de abril, sobre las clausulas abusivas en los contratos
celebrados con consumidores (D.O. L 95, 21/4/1993).
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Intrusiones, ataques

Como se puede observar mas abajo, algunos de los delitos informaticos tipificados en el Codigo
Penal son aplicables en caso de intrusion o ataque. Por otra parte, de forma adicional, también
conviene indicar algunas de las normas a que acudir en caso de anélisis forense del sistema
comprometido.

e LeyOrganica 10/1995, de 23 de Noviembre, del C6digo Penal.

0 Delitos contra la confidencialidad, la integridad y la disponibilidad de los datos y
sistemas informaticos.

= Articulos 197, 264.2, 278.1, 278.3
0 Delitos informaticos.
= Articulo 248.2, 256
0 Delitos relacionados con el contenido.
= Articulo 186, 189
0 Delitos relacionados con infracciones de la propiedad intelectual y derechos afines.
= Articulo 270, 273
e Ley1/2000, de 7 de enero, de Enjuiciamiento Civil.
0 Articulos 335 a 352, "Del dictamen de peritos".
e Leyde 14 de septiembre de 1882, de Enjuiciamiento Criminal.

0 Articulos 456 a 485, "Del informe pericial".
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Ley Organica 10/1995, de 23 de noviembre, del
Codigo Penal

(B.O.E. 24-11-1995).

El texto que sigue es un extracto del escrito oficial, y a pesar de servir de referencia, a
efectos legales no tiene valor alguno.

LIBRO II

Delitos y sus penas

TITULO VIII

Delitos contra la libertad e indemnidad sexuales

CAPITULO IV

De los delitos de exhibicionismo y provocacién sexual
Articulo 186.

El que, por cualquier medio directo, vendiere, difundiere o exhibiere material pornografico entre
menores de edad o incapaces, sera castigado con la pena de prision de seis meses a un afio, o multa
de seis a doce meses.

CAPITULOV

De los delitos relativos a la prostituciéon y la corrupcién de menores
Articulo 189.
1. Sera castigado con la pena de prisién de uno a tres afios:

a) El que utilizare a menores de edad o a incapaces con fines o en espectaculos exhibicionistas o
pornograficos, tanto puablicos como privados, o para elaborar cualquier clase de material
pornografico, o financiare cualquiera de estas actividades.

b) El que produjere, vendiere, distribuyere, exhibiere o facilitare la produccion, venta, difusion o
exhibicién por cualquier medio de material pornografico en cuya elaboracion hayan sido utilizados
menores de edad o incapaces, aunque el material tuviere su origen en el extranjero o fuere
desconocido.

A quien poseyera dicho material para la realizacion de cualquiera de estas conductas se le impondra
la pena en su mitad inferior.

2. Se impondré la pena superior en grado cuando el culpable perteneciere a una organizaciéon o
asociacion, incluso de caracter transitorio, que se dedicare a la realizacion de tales actividades.

3. El que haga participar a un menor o incapaz en un comportamiento de naturaleza sexual que
perjudique la evolucién o desarrollo de la personalidad de éste, sera castigado con la pena de
prision de seis meses a un afio o multa de seis a doce meses.

4. El que tuviere bajo su potestad, tutela, guarda o acogimiento, a un menor de edad o incapaz, y
que, con conocimiento de su estado de prostituciéon o corrupcion, no haga lo posible para impedir
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su continuacioén en tal estado, o no acuda a la autoridad competente para el mismo fin si carece de
medios para la custodia del menor o incapaz, sera castigado con la pena de multa de seis a doce
meses.

5. El Ministerio Fiscal promovera las acciones pertinentes con objeto de privar de la patria
potestad, tutela, guarda o acogimiento familiar, en su caso, a la persona que incurra en alguna de
las conductas descritas en el apartado anterior.

TITULO X

Delitos contra la intimidad, el derecho a la propia imagen y la inviolabilidad del domicilio

CAPITULOI

Del descubrimiento y revelacion de secretos
Articulo 197.

1. El que, para descubrir los secretos o vulnerar la intimidad de otro, sin su consentimiento, se
apodere de sus papeles, cartas, mensajes de correo electronico o cualesquiera otros documentos o
efectos personales o intercepte sus telecomunicaciones o utilice artificios técnicos de escucha,
transmision, grabacion o reproducciéon del sonido o de la imagen, o de cualquier otra sefial de
comunicacién, sera castigado con las penas de prisiéon de uno a cuatro afios y multa de doce a
veinticuatro meses. 2. Las mismas penas se impondran al que, sin estar autorizado, se apodere,
utilice o modifique, en perjuicio de tercero, datos reservados de caracter personal o familiar de otro
que se hallen registrados en ficheros o soportes informaticos, electrénicos o telematicos, o en
cualquier otro tipo de archivo o registro pablico o privado. Iguales penas se impondran a quien, sin
estar autorizado, acceda por cualquier medio a los mismos y a quien los altere o utilice en perjuicio
del titular de los datos o de un tercero.

3. Se impondré la pena de prision de dos a cinco afios si se difunden, revelan o ceden a terceros los
datos o hechos descubiertos o las imagenes captadas a que se refieren los nimeros anteriores.

Sera castigado con las penas de prisiéon de uno a tres afios y multa de doce a veinticuatro meses, el
que, con conocimiento de su origen ilicito y sin haber tomado parte en su descubrimiento, realizare
la conducta descrita en el parrafo anterior.

4. Si los hechos descritos en los apartados 1 y 2 de este Articulo se realizan por las personas
encargadas o responsables de los ficheros, soportes informaéticos, electréonicos o telemaéticos,
archivos o registros, se impondra la pena de prisiéon de tres a cinco afios, y si se difunden, ceden o
revelan los datos reservados, se impondra la pena en su mitad superior.

5. Igualmente, cuando los hechos descritos en los apartados anteriores afecten a datos de caracter
personal que revelen la ideologia, religion, creencias, salud, origen racial o vida sexual, o la victima
fuere un menor de edad o un incapaz, se impondran las penas previstas en su mitad superior.

6. Si los hechos se realizan con fines lucrativos, se impondran las penas respectivamente previstas
en los apartados 1 al 4 de este Articulo en su mitad superior. Si ademas afectan a datos de los
mencionados en el apartado 5, la pena a imponer sera la de prision de cuatro a siete anos.

Articulo 198.

La autoridad o funcionario publico que, fuera de los casos permitidos por la Ley, sin mediar causa
legal por delito, y prevaliéndose de su cargo, realizare cualquiera de las conductas descritas en el
Articulo anterior, sera castigado con las penas respectivamente previstas en el mismo, en su mitad
superior y, ademas, con la de inhabilitacion absoluta por tiempo de seis a doce afios.
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Articulo 199.

1. El que revelare secretos ajenos, de los que tenga conocimiento por razéon de su oficio o sus
relaciones laborales, sera castigado con la pena de prisiéon de uno a tres afios y multa de seis a doce
meses.

2. El profesional que, con incumplimiento de su obligacién de sigilo o reserva, divulgue los secretos
de otra persona, serd castigado con la pena de prision de uno a cuatro anos, multa de doce a
veinticuatro meses e inhabilitacion especial para dicha profesiéon por tiempo de dos a seis afos.

Articulo 200.

Lo dispuesto en este capitulo sera aplicable al que descubriere, revelare o cediere datos reservados
de personas juridicas, sin el consentimiento de sus representantes, salvo lo dispuesto en otros
preceptos de este Codigo.

Articulo 201.

1. Para proceder por los delitos previstos en este capitulo sera necesaria denuncia de la persona
agraviada o de su representante legal. Cuando aquélla sea menor de edad, incapaz o una persona
desvalida, también podra denunciar el Ministerio Fiscal.

2. No sera precisa la denuncia exigida en el apartado anterior para proceder por los hechos
descritos en el Articulo 198 de este Codigo, ni cuando la comisién del delito afecte a los intereses
generales o a una pluralidad de personas.

3. El perdén del ofendido o de su representante legal, en su caso, extingue la accién penal o la pena
impuesta, sin perjuicio de lo dispuesto en el segundo parrafo del niimero 4.° del Articulo 130.

TITULO XIII

Delitos contra el patrimonio y contra el orden socioeconémico

CAPITULO VI

De las defraudaciones
SECCION 1.2 DE LAS ESTAFAS
Articulo 248.

1. Cometen estafa los que, con animo de lucro, utilizaren engafio bastante para producir error en
otro, induciéndolo a realizar un acto de disposicién en perjuicio propio o ajeno.

2. También se consideran reos de estafa los que, con dnimo de lucro, y valiéndose de alguna
manipulacién informatica o artificio semejante consigan la transferencia no consentida de
cualquier activo patrimonial en perjuicio de tercero.

SECCION 3.2 DE LAS DEFRAUDACIONES DE FLUIDO ELECTRICO Y ANALOGAS
Articulo 256.

El que hiciere uso de cualquier equipo terminal de telecomunicacién, sin consentimiento de su
titular, ocasionando a éste un perjuicio superior a cincuenta mil pesetas, sera castigado con la pena
de multa de tres a doce meses.
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CAPITULO IX

De los dafios
Articulo 264.

1. Seréa castigado con la pena de prisiéon de uno a tres afios y multa de doce a veinticuatro meses el
que causare dafos expresados en el Articulo anterior, si concurriere alguno de los supuestos
siguientes:

1.° Que se realicen para impedir el libre ejercicio de la autoridad o en venganza de sus
determinaciones, bien se cometiere el delito contra funcionarios publicos, bien contra particulares
que, como testigos o de cualquier otra manera, hayan contribuido o puedan contribuir a la
ejecucion o aplicacion de las Leyes o disposiciones generales.

2.9 Que se cause por cualquier medio infecciéon o contagio de ganado.

3.2 Que se empleen sustancias venenosas o corrosivas.

4.° Que afecten a bienes de dominio o uso publico o comunal.

5.2 Que arruinen al perjudicado o se le coloque en grave situaciéon econémica.

2. La misma pena se impondra al que por cualquier medio destruya, altere, inutilice o de cualquier
otro modo dafie los datos, programas o documentos electronicos ajenos contenidos en redes,
soportes o sistemas informaéticos.

CAPITULO XI

De los delitos relativos a la propiedad intelectual e industrial, al mercado y a los consumidores
SECCION 1.2 DE LOS DELITOS RELATIVOS A LA PROPIEDAD INTELECTUAL
Articulo 270.

Sera castigado con la pena de prision de seis meses a dos afios o de multa de seis a veinticuatro
meses quien, con animo de lucro y en perjuicio de tercero, reproduzca, plagie, distribuya o
comunique puablicamente, en todo o en parte, una obra literaria, artistica o cientifica, o su
transformacién, interpretacion o ejecucion artistica fijada en cualquier tipo de soporte o
comunicada a través de cualquier medio, sin la autorizacion de los titulares de los correspondientes
derechos de propiedad intelectual o de sus cesionarios.

La misma pena se impondra a quien intencionadamente importe, exporte o almacene ejemplares
de dichas obras o producciones o ejecuciones sin la referida autorizacion.

Sera castigada también con la misma pena la fabricaciéon, puesta en circulacion y tenencia de
cualquier medio especificamente destinada a facilitar la supresion no autorizada o la neutralizacion
de cualquier dispositivo técnico que se haya utilizado para proteger programas de ordenador.

SECCION 2.2 DE LOS DELITOS RELATIVOS A LA PROPIEDAD INDUSTRIAL
Articulo 273.

1. Sera castigado con las penas de prision de seis meses a dos anos y multa de seis a veinticuatro
meses el que, con fines industriales o comerciales, sin consentimiento del titular de una patente o
modelo de utilidad y con conocimiento de su registro, fabrique, importe, posea, utilice, ofrezca o
introduzca en el comercio objetos amparados por tales derechos.
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2. Las mismas penas se impondran al que, de igual manera, y para los citados fines, utilice u ofrezca
la utilizacién de un procedimiento objeto de una patente, o posea, ofrezca, introduzca en el
comercio, o utilice el producto directamente obtenido por el procedimiento patentado.

3. Sera castigado con las mismas penas el que realice cualquiera de los actos tipificados en el
parrafo primero de este Articulo concurriendo iguales circunstancias en relacién con objetos
amparados en favor de tercero por un modelo o dibujo industrial o artistico o topografia de un
producto semiconductor.

SECCION 3.2 DE LOS DELITOS RELATIVOS AL MERCADO Y A LOS CONSUMIDORES
Articulo 278.

1. El que, para descubrir un secreto de empresa se apoderare por cualquier medio de datos,
documentos escritos o electronicos, soportes informaticos u otros objetos que se refieran al mismo,
o empleare alguno de los medios o instrumentos sefialados en el apartado 1 del Articulo 197, sera
castigado con la pena de prisiéon de dos a cuatro anos y multa de doce a veinticuatro meses.

2. Se impondra la pena de prision de tres a cinco afios y multa de doce a veinticuatro meses si se
difundieren, revelaren o cedieren a terceros los secretos descubiertos.

3. Lo dispuesto en el presente Articulo se entendera sin perjuicio de las penas que pudieran
corresponder por el apoderamiento o destruccién de los soportes informaticos.
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Ley 1/2000, de 7 de enero, de Enjuiciamiento
Civil

(BOE num. 7, de 8 de enero del 2000, pp. 575-728. Correccion de errores BOE
nam. 90, de 14-04-2000, p. 15278 y BOE num. 180, de 28-07-2001, p. 27746).
[Modificada por la Ley 39/2002, de 28 de octubre, de transposicién al ordenamiento juridico espafiol de

diversas directivas comunitarias en materia de proteccion de los intereses de los consumidores y usuarios
(BOE nam. 259, de 29-10-2002, pp. 37922-37933). Esta modificacion afecta a los articulo 6, 11, 15, 52, 221,

249, 250, 711y 728.]

El texto que sigue es un extracto del escrito oficial, y a pesar de servir de referencia, a
efectos legales no tiene valor alguno.

LIBRO II

De los procesos declarativos

TITULOI

De las disposiciones comunes a los procesos declarativos

CAPITULO VI

De los medios de prueba y las presunciones
SECCION 5.2 DEL DICTAMEN DE PERITOS

Articulo 335. Objeto y finalidad del dictamen de peritos. Juramento o promesa de actuar con
objetividad.

1. Cuando sean necesarios conocimientos cientificos, artisticos, técnicos o practicos para valorar
hechos o circunstancias relevantes en el asunto o adquirir certeza sobre ellos, las partes podran
aportar al proceso el dictamen de peritos que posean los conocimientos correspondientes o
solicitar, en los casos previstos en esta ley, que se emita dictamen por perito designado por el
tribunal.

2. Al emitir el dictamen, todo perito debera manifestar, bajo juramento o promesa de decir verdad,
que ha actuado y, en su caso, actuara con la mayor objetividad posible, tomando en consideraciéon
tanto lo que pueda favorecer como lo que sea susceptible de causar perjuicio a cualquiera de las
partes, y que conoce las sanciones penales en las que podria incurrir si incumpliere su deber como
perito.

Articulo 336. Aportacion con la demanda y la contestacion de dictdmenes elaborados por peritos
designados por las partes.

1. Los dictamenes de que los litigantes dispongan, elaborados por peritos por ellos designados, y
que estimen necesarios o convenientes para la defensa de sus derechos, habran de aportarlos con la
demanda o con la contestacion, si ésta hubiere de realizarse en forma escrita, sin perjuicio de lo
dispuesto en el articulo 337 de la presente Ley.

2. Los dictamenes se formularan por escrito, acompaifiados, en su caso, de los demas documentos,
instrumentos o materiales adecuados para exponer el parecer del perito sobre lo que haya sido
objeto de la pericia.
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Si no fuese posible o conveniente aportar estos materiales e instrumentos, el escrito de dictamen
contendra sobre ellos las indicaciones suficientes. Podran, asimismo, acompafiarse al dictamen los
documentos que se estimen adecuados para su mas acertada valoracion.

3. Se entendera que al demandante le es posible aportar con la demanda dictimenes escritos
elaborados por perito por él designado, si no justifica cumplidamente que la defensa de su derecho
no ha permitido demorar la interposicion de aquélla hasta la obtencién del dictamen.

4. En los juicios con contestaciéon a la demanda por escrito, el demandado que no pueda aportar
dictimenes escritos con aquella contestacion a la demanda debera justificar la imposibilidad de
pedirlos y obtenerlos dentro del plazo para contestar.

Articulo 337. Anuncio de dictimenes cuando no se puedan aportar con la demanda o con la
contestacién. Aportacion posterior.

1. Si no les fuese posible a las partes aportar dictimenes elaborados por peritos por ellas
designados, junto con la demanda o contestacion, expresaran en una u otra los dictaimenes de que,
en su caso, pretendan valerse, que habran de aportar, para su traslado a la parte contraria, en
cuanto dispongan de ellos, y en todo caso antes de iniciarse la audiencia previa al juicio ordinario o
antes de la vista en el verbal.

2. Aportados los dictimenes conforme a lo dispuesto en el apartado anterior, las partes habran de
manifestar si desean que los peritos autores de los dictdimenes comparezcan en el juicio regulado en
los articulos 43 1y siguientes de esta Ley o, en su caso, en la vista del juicio verbal, expresando SI
deberan exponer o explicar el dictamen o responder a preguntas, objeciones o propuestas de
rectificaciéon o intervenir de cualquier otra forma util para entender y valorar el dictamen en
relacion con lo que sea objeto del pleito.

Articulo 338. Aportacion de dictimenes en funciéon de actuaciones procesales posteriores a la
demanda. Solicitud de intervencién de los peritos en el juicio o vista.

1. Lo dispuesto en el articulo anterior no sera de aplicacion a los dictimenes cuya necesidad o
utilidad se ponga de manifiesto a causa de alegaciones del demandado en la contestacion a la
demanda o de las alegaciones o pretensiones complementarias admitidas en la audiencia, a tenor
del articulo 426 de esta Ley.

2. Los dictamenes cuya necesidad o utilidad venga suscitada por la contestacion a la demanda o por
lo alegado y pretendido en la audiencia previa al juicio se aportaran por las partes, para su traslado
a las contrarias, con al menos cinco dias de antelacion a la celebracion del juicio o de la vista, en los
juicios verbales, manifestando las partes al tribunal si consideran necesario que concurran a dichos
juicio o vista los peritos autores de los dictaimenes, con expresion de lo que se sefiala en el apartado
2 del articulo 337.

El tribunal podra acordar también en este caso la presencia de los peritos en el juicio o vista en los
términos senalados en el apartado 2 del articulo anterior.

Articulo 339. Solicitud de designacién de peritos por el tribunal y resolucion judicial sobre dicha
solicitud. Designacion de peritos por el tribunal, sin instancia de parte.

1. Si cualquiera de las partes fuese titular del derecho de asistencia juridica gratuita, no tendra que
aportar con la demanda o la contestacion el dictamen pericial, sino simplemente anunciarlo, a los
efectos de que se proceda a la designacion judicial de perito, conforme a lo que se establece en la
Ley de Asistencia Juridica Gratuita.

2. El demandante o el demandado, aunque no se hallen en el caso del apartado anterior, también
podran solicitar en sus respectivos escritos iniciales que se proceda a la designacion judicial de
perito, si entienden conveniente o necesario para sus intereses la emision de informe pericial. En
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tal caso, el tribunal procedera a la designacion, siempre que considere pertinente y til el dictamen
pericial solicitado. Dicho dictamen sera a costa de quien lo haya pedido, sin perjuicio de lo que
pudiere acordarse en materia de costas.

Salvo que se refiera a alegaciones o pretensiones no contenidas en la demanda, no se podra
solicitar, con posterioridad a la demanda o a la contestacion, informe pericial elaborado por perito
designado judicialmente.

La designacion judicial de perito debera realizarse en el plazo de cinco dias desde la presentacion de
la contestacion a la demanda, con independencia de quien haya solicitado dicha designacion.
Cuando ambas partes la hubiesen pedido inicialmente, el tribunal podra designar, si aquéllas se
muestran conformes, un Gnico perito que emita el informe solicitado. En tal caso, el abono de los
honorarios del perito correspondera realizarlo a ambos litigantes por partes iguales, sin perjuicio de
lo que pudiere acordarse en materia de costas.

3. En el juicio ordinario, si, a consecuencia de las alegaciones o pretensiones complementarias
permitidas en la audiencia, las partes solicitasen, conforme previene el apartado cuarto del articulo
427, la designacién por el tribunal de un perito que dictamine, lo acordara éste asi, siempre que
considere pertinente y util el dictamen, y ambas partes se muestren conformes en el objeto de la
pericia y en aceptar el dictamen del perito que el tribunal nombre.

Lo mismo podra hacer el tribunal cuando se trate de juicio verbal y las partes solicitasen
designacion de perito, con los requisitos del parrafo anterior.

4. En los casos senialados en los dos apartados anteriores, si las partes que solicitasen la designacion
de un perito por el tribunal estuviesen ademas de acuerdo en que el dictamen sea emitido por una
determinada persona o entidad, asi lo acordara el tribunal. Si no hubiese acuerdo de las partes, el
perito sera designado por el procedimiento establecido en el articulo 341.

5. El tribunal podréa, de oficio, designar perito cuando la pericia sea pertinente en procesos sobre
declaracién o impugnaciéon de la filiacion, paternidad y maternidad, sobre la capacidad de las
personas o en procesos matrimoniales.

6. El tribunal no designara méas que un perito titular por cada cuestion o conjunto de cuestiones que
hayan de ser objeto de pericia y que no requieran, por la diversidad de su materia, el parecer de
expertos distintos.

Articulo 340. Condiciones de los peritos.

1. Los peritos deberan poseer el titulo oficial que corresponda a la materia objeto del dictamen ya la
naturaleza de éste. Si se tratare de materias que no estén comprendidas en titulos profesionales
oficiales, habran de ser nombrados entre personas entendidas en aquellas materias.

2. Podra asimismo solicitarse dictamen de Academias e instituciones culturales y cientificas que se
ocupen del estudio de las materias correspondientes al objeto de la pericia. También podran emitir
dictamen sobre cuestiones especificas las personas juridicas legalmente habilitadas para ello.

3. En los casos del apartado anterior, la institucién a la que se encargue el dictamen expresara a la
mayor brevedad qué persona o personas se encargaran directamente de prepararlo, a las que se
exigira el juramento o promesa previsto en el apartado segundo del articulo 335.

Articulo 341. Procedimiento para la designacion judicial de perito.

1. En el mes de enero de cada afio se interesara de los distintos Colegios profesionales o, en su
defecto, de entidades analogas, asi como de las Academias e instituciones culturales y cientificas a
que se refiere el apartado segundo del articulo anterior el envio de una lista de colegiados o
asociados dispuestos a actuar como peritos. La primera designaciéon de cada lista se efectuara por
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sorteo realizado en presencia del Secretario Judicial, y a partir de ella se efectuaran las siguientes
designaciones por orden correlativo.

2. Cuando haya de designarse perito a persona sin titulo oficial, practica o entendida en la materia,
previa citacién de las partes, se realizara la designacion por el procedimiento establecido en el
apartado anterior, usindose para ello una lista de personas que cada afio se solicitara de sindicatos,
asociaciones y entidades apropiadas, y que debera estar integrada por al menos cinco de aquellas
personas. Si, por razoén de la singularidad de la materia de dictamen, inicamente se dispusiera del
nombre de una persona entendida o practica, se recabara de las partes su consentimiento y sélo si
todas lo otorgan se designara perito a esa persona.

Articulo 342. Llamamiento al perito designado, aceptaciéon y nombramiento. Provision de fondos.

1. En el plazo de cinco dias desde la designacion, se comunicara ésta al perito titular, requiriéndole
para que, dentro de otros cinco dias, manifieste si acepta el cargo. En caso afirmativo, se efectuara
el nombramiento y el perito hara, en la forma en que se disponga, la manifestaciéon bajo juramento
o promesa que ordena el apartado 2 del articulo 335.

2. Si el perito designado adujere justa causa que le impidiere la aceptacion, y el tribunal la
considerare suficiente, sera sustituido por el siguiente de la lista, y asi sucesivamente, hasta que se
pudiere efectuar el nombramiento.

3. El perito designado podra solicitar, en los tres dias siguientes a su nombramiento, la provision de
fondos que considere necesaria, que sera a cuenta de la liquidacién final. El tribunal, mediante
providencia, decidira sobre la provision solicitada y ordenara a la parte o partes que hubiesen
propuesto la prueba pericial y no tuviesen derecho a la asistencia juridica gratuita, que procedan a
abonar la cantidad fijada en la Cuenta de

Depositos y Consignaciones del tribunal, en el plazo de cinco dias.

Transcurrido dicho plazo, si no se hubiere depositado la cantidad establecida, el perito quedara
eximido de emitir el dictamen, sin que pueda procederse a una nueva designacion.

Cuando el perito designado lo hubiese sido de comun acuerdo, y uno de los litigantes no realizare la
parte de la consignacién que le correspondiere, se ofrecera al otro litigante la posibilidad de
completar la cantidad que faltare, indicando en tal caso los puntos sobre los que deba pronunciarse
el dictamen, o de recuperar la cantidad depositada, en cuyo caso se aplicara lo dispuesto en el
parrafo anterior.

Articulo 343. Tachas de los peritos. Tiempo y forma de las tachas.
1. S6lo podran ser objeto de recusacion los peritos designados judicialmente.

En cambio, los peritos no recusables podran ser objeto de tacha cuando concurra en ellos alguna de
las siguientes circunstancias:

1.9 Ser conyuge o pariente por consanguinidad o afinidad, dentro del cuarto grado civil de una de
las partes o de sus abogados o procuradores.

2.0 Tener interés directo o indirecto en el asunto o en otro semejante.

3.0 Estar o haber estado en situacion de dependencia o de comunidad o contraposicion de intereses
con alguna de las partes o con sus abogados o procuradores.

4.° Amistad intima o enemistad con cualquiera de las partes o sus procuradores o abogados.

5.9 Cualquier otra circunstancia, debidamente acreditada, que les haga desmerecer en el concepto
profesional.
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2. Las tachas no podran formularse después del juicio o de la vista, en los juicios verbales. Si se
tratare de juicio ordinario, las tachas de los peritos autores de dictdimenes aportados con demanda
o contestacion se propondran en la audiencia previa al juicio.

Al formular tachas de peritos, se podra proponer la prueba conducente a justificarlas, excepto la
testifical.

Articulo 344. Contradiccion y valoracion de la tacha. Sancién en caso de tacha temeraria o
desleal.

1. Cualquier parte interesada podra dirigirse al tribunal a fin de negar o contradecir la tacha,
aportando los documentos que consideren pertinentes a tal efecto.

Si la tacha menoscabara la consideracion profesional o personal del perito, podra éste solicitar del
tribunal que, al término del proceso, declare, mediante providencia, que la tacha carece de
fundamento.

2. Sin mas tramites, el tribunal tendra en cuenta la tacha y su eventual negacion o contradiccion en
el momento de valorar la prueba, formulando, en su caso, mediante providencia, la declaracion de
falta de fundamento de la tacha prevista en el apartado anterior. Si apreciase temeridad o
deslealtad procesal en la tacha, a causa de su motivaciéon o del tiempo en que se formulara, podra
imponer a la parte responsable, con previa audiencia, una multa de diez mil a cien mil pesetas.

Articulo 345. Operaciones periciales y posible intervencion de las partes en ellas.

1. Cuando la emision del dictamen requiera algiin reconocimiento de lugares, objetos o personas o
la realizacion de operaciones anélogas, las partes y sus defensores podran presenciar uno y otras, si
con ello no se impide o estorba la labor del perito y se puede garantizar el acierto e imparcialidad
del dictamen.

2. Si alguna de las partes solicitare estar presente en las operaciones periciales del apartado
anterior, el tribunal decidira lo que proceda y, en caso de admitir esa presencia, ordenara al perito
que dé aviso directamente a las partes, con antelacion de al menos cuarenta y ocho horas, del dia,
hora y lugar en que aquellas operaciones se llevaran a cabo.

Articulo 346. Emision y ratificacion del dictamen por el perito que el tribunal designe.

El perito que el tribunal designe emitira por escrito su dictamen, que hara llegar al tribunal en el
plazo que se le haya senalado. De dicho dictamen se dara traslado a las partes por si consideran
necesario que el perito concurra al juicio o a la vista a los efectos de que aporte las aclaraciones o
explicaciones que sean oportunas. El tribunal podra acordar, en todo caso, mediante providencia,
que considera necesaria la presencia del perito en el juicio o la vista para comprender y valorar
mejor el dictamen realizado.

Articulo 347. Posible actuacion de los peritos en el juicio o en la vista.

1. Los peritos tendran en el juicio o en la vista la intervencion solicitada por las partes, que el
tribunal admita.

El tribunal sélo denegara las solicitudes de intervencién que, por su finalidad y contenido, hayan de
estimarse impertinentes o inttiles.

En especial, las partes y sus defensores podran pedir:

1.° Exposicion completa del dictamen, cuando esa exposicion requiera la realizaciéon de otras
operaciones, complementarias del escrito aportado, mediante el empleo de los documentos,
materiales y otros elementos a que se refiere el apartado 2 del articulo 336.
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2.° Explicaciéon del dictamen o de alguno o algunos de sus puntos, cuyo significado no se
considerase suficientemente expresivo a los efectos de la prueba.

3.2 Respuestas a preguntas y objeciones, sobre método, premisas, conclusiones y otros aspectos del
dictamen.

4.° Respuestas a solicitudes de ampliacion del dictamen a otros puntos conexos, por si pudiera
llevarse a cabo en el mismo acto y a efectos, en cualquier caso, de conocer la opinién del perito
sobre la posibilidad y utilidad de la ampliacion, asi como del plazo necesario para llevarla a cabo.

5.9 Critica del dictamen de que se trate por el perito de la parte contraria.
6.° Formulacion de las tachas que pudieren afectar al perito.

2. El tribunal podra también formular preguntas a los peritos y requerir de ellos explicaciones sobre
lo que sea objeto del dictamen aportado, pero sin poder acordar, de oficio, que se amplie, salvo que
se trate de peritos designados de oficio conforme a lo dispuesto en el apartado 5 del articulo 339.

Articulo 348. Valoracion del dictamen pericial.
El tribunal valorara los dictimenes periciales segtn las reglas de la sana critica.
Articulo 349. Cotejo de letras.

1. Se practicara por perito el cotejo de letras cuando la autenticidad de un documento privado se
niegue o se ponga en duda por la partea quien perjudique.

2. También podra practicarse cotejo de letras cuando se niegue o discuta la autenticidad de
cualquier documento piblico que carezca de matriz y de copias fehacientes segtin lo dispuesto en el
articulo 122 1 del Codigo Civil, siempre que dicho documento no pueda ser reconocido por el
funcionario que lo hubiese expedido o por quien aparezca como fedatario interviniente.

3. El cotejo de letras se practicara por perito designado por el tribunal conforme a lo dispuesto en
los articulos 341y 342 de esta Ley.

Articulo 350. Documentos indubitados o cuerpo de escritura para el cotejo.

1. La parte que solicite el cotejo de letras designara el documento o documentos indubitados con
que deba hacerse.

2. Se consideraran documentos indubitados a los efectos de cotejar las letras:

1.° Los documentos que reconozcan como tales todas las partes a las que pueda afectar esta prueba
pericial.

2.9 Las escrituras publicas y los que consten en los archivos piblicos relativos al Documento
Nacional de Identidad:

3.° Los documentos privados cuya letra o firma haya sido reconocida en juicio por aquel a quien se
atribuya la dudosa.

4.° El escrito impugnado, en la parte en que reconozca la letra como suya aquel a quien perjudique.

3. A falta de los documentos enumerados en el apartado anterior, la parte a la que se atribuya el
documento impugnado o la firma que lo autorice podra ser requerida, a instancia de la contraria,
para que forme un cuerpo de escritura que le dictar el tribunal o el Secretario Judicial.

Si el requerido se negase, el documento impugnado se considerara reconocido.

4. Sino hubiese documentos indubitados y fuese imposible el cotejo con un cuerpo de escritura por
fallecimiento o ausencia de quien debiera formarlo, el tribunal apreciara el valor del documento
impugnado conforme a las reglas de la sana critica.
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Articulo 351. Produccion y valoracion del dictamen sobre el cotejo de letras.

1. El perito que lleve a cabo el cotejo de letras consignara por escrito las operaciones de
comprobacion y sus resultados.

2. Sera de aplicacion al dictamen pericial de cotejo de letras lo dispuesto en los articulos 346, 347 y
348 de esta Ley.

Articulo 352. Otros dictamenes periciales instrumentales de pruebas distintas.

Cuando sea necesario o conveniente para conocer el contenido o sentido de una prueba o para
proceder a su méas acertada valoracion, podran las partes aportar o proponer dictimenes periciales
sobre otros medios de prueba admitidos por el tribunal al amparo de lo previsto en los apartados 2
y 3 del articulo 299.
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Ley de 14 de septiembre de 1882, de
Enjuiciamiento Criminal.

El texto que sigue es un extracto del escrito oficial, y a pesar de servir de referencia, a
efectos legales no tiene valor alguno.

LIBRO II
TITULOV

De la comprobacion del delito y averiguacion del delincuente

CAPITULO VII

Del informe pericial

456. El Juez acordara el informe pericial cuando, para conocer o apreciar algin hecho o
circunstancia importante en el sumario, fuesen necesarios o convenientes conocimientos cientificos
o artisticos.

457. Los peritos pueden ser o no titulares.

Son peritos titulares los que tienen titulo oficial de una ciencia o arte cuyo ejercicio esté
reglamentado por la Administracion.

Son peritos no titulares los que, careciendo de titulo oficial, tienen, sin embargo, conocimientos o
practica especiales en alguna ciencia o arte.

458. El Juez se valdra de peritos titulares con preferencia a los que no tuviesen titulo.
459. Todo reconocimiento pericial se hara por dos peritos.

Se exceptua el caso en que no hubiese mas de uno en el lugar y no fuere posible esperar la llegada
de otro sin graves inconvenientes para el curso del sumario.

460. El nombramiento se hara saber a los peritos por medio de oficio, que les sera entregado por
alguacil o portero del Juzgado, con las formalidades prevenidas para la citaciéon de los testigos,
reemplazandose la cédula original, para los efectos del articulo 175, por un atestado que extendera
el alguacil o portero encargado de la entrega.

461. Si la urgencia del encargo lo exige, podra hacerse el llamamiento verbalmente de orden del
Juez, haciéndolo constar asi en los autos; pero extendiendo siempre el atestado prevenido en el
articulo anterior el encargado del cumplimiento de la orden de llamamiento.

462. Nadie podra negarse a acudir al llamamiento del Juez para desempenar un servicio pericial, si
no estuviere legitimamente impedido.

En este caso debera ponerlo en conocimiento del Juez en el acto de recibir el nombramiento, para
que se provea a lo que haya lugar.

463. El perito, que sin alegar excusa fundada, deje de acudir al llamamiento del Juez o se niegue a
prestar el informe, incurriré en las responsabilidades senaladas para los testigos en el articulo 420.

464. No podran prestar informe pericial acerca del delito, cualquiera que sea la persona ofendida,
los que segtn el articulo 416 no estan obligados a declarar como testigos.
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El perito que, hallaindose comprendido en alguno de los casos de dicho articulo, preste el informe
sin poner antes esa circunstancia en conocimiento del Juez que le hubiese nombrado incurrira en la
multa de 200 a 5.000 euros, a no ser que el hecho diere lugar a responsabilidad criminal.

465. Los que presten informe como peritos en virtud de orden judicial tendran derecho a reclamar
los honorarios e indemnizaciones que sean justos, si no tuvieren en concepto de tales peritos,
retribucion fija satisfecha por el Estado, por la Provincia o por el Municipio.

466. Hecho el nombramiento de peritos, se notificara inmediatamente asi al actor particular, si lo
hubiere, como al procesado si estuviere a disposicion del Juez o se encontrare en el mismo lugar de
la instruccidn, o a su representante si le tuviere.

467. Si el reconocimiento e informe periciales pudieren tener lugar de nuevo en el juicio oral, los
peritos nombrados no podran ser recusados por las partes.

Si no pudiere reproducirse en el juicio oral, habra lugar a la recusacion.
468. Son causa de recusacion de los peritos:

12) El parentesco de consanguinidad o de afinidad dentro del cuarto grado con el querellante o con
el reo.

22) El interés directo o indirecto en la causa o en otra semejante.
32) La amistad intima o la enemistad manifiesta.

469. El actor o procesado que intente recusar al perito o peritos nombrados por el Juez debera
hacerlo por escrito antes de empezar la diligencia pericial, expresando la causa de la recusacién y la
prueba testifical que ofrezca, y acompanando la documental o designando el lugar en que ésta se
halle si no la tuviere a su disposicion.

Para la presentacion de este escrito, no estara obligado a valerse de Procurador.

470. El Juez, sin levantar mano, examinara los documentos que produzca el recusante y oira a los
testigos que presente en el acto, resolviendo lo que estime justo respecto de la recusacion.

Si hubiere lugar a ella, suspendera el acto pericial por el tiempo estrictamente necesario para
nombrar el perito que haya de sustituir al recusado, hacérselo saber y constituirse el nombrado en
el lugar correspondiente.

Si no la admitiere, se procedera como si no se hubiese usado de la facultad de recusar.

Cuando el recusante no produjese los documentos, pero designare el archivo o lugar en que se
encuentren, el Juez instructor los reclamara y examinara una vez recibidos sin detener por esto el
curso de las actuaciones; y si de ellos resultase justificada la causa de la recusacion, anulara el
informe pericial que se hubiese dado, mandando que se practique de nuevo esta diligencia.

471. En el caso del parrafo segundo del articulo 467, el querellante tendra derecho a nombrar a su
costa un perito que intervenga en el acto pericial.

El mismo derecho tendra el procesado.

Si los querellantes o los procesados fuesen varios, se pondran respectivamente de acuerdo entre si
para hacer el nombramiento.

Estos peritos deberan ser titulares, a no ser que no los hubiere de esta clase en el partido o
demarcacion, en cuyo caso podran ser nombrados sin titulo.

Si la practica de la diligencia pericial no admitiere espera, se procedera como las circunstancias lo
permitan para que el actor y el procesado puedan intervenir en ella.
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472. Si las partes hicieren uso de la facultad que se les concede en el articulo anterior, manifestaran
al Juez el nombre del perito, y ofreceran, al hacer esta manifestaciéon, los comprobantes de tener la
cualidad de tal perito la persona designada.

En ningin caso podran hacer uso de dicha facultad después de empezada la operacion de
reconocimiento.

473. El Juez resolvera sobre la admisién de dichos peritos en la forma determinada en el articulo
470 para las recusaciones.

474. Antes de darse principio al acto pericial, todos los peritos, asi los nombrados por el Juez como
los que lo hubieren sido por las partes, prestaran juramento, conforme al articulo 434, de proceder
bien y fielmente en sus operaciones, y de no proponerse otro fin mas que el de descubrir y declarar
la verdad.

475. El Juez manifestara clara y determinadamente a los peritos el objeto de su informe.

476. Al acto pericial podran concurrir, en el caso del parrafo 2° articulo 467, el querellante, si lo
hubiere, con su representacion, y el procesado con la suya ain cuando estuviere preso, en cuyo caso
adoptara el Juez las precauciones oportunas.

477. El acto pericial sera presidido por el Juez instructor o, en virtud de su delegacion, por el Juez
municipal. Podra también delegar en el caso del articulo 353 en un funcionario de Policia judicial.

Asistira siempre el Secretario que actiie en la causa.
478. El informe pericial comprendera, si fuere posible:

1°) Descripcion de la persona o cosa que sea objeto del mismo, en el estado o del modo en que se
halle.

El Secretario extenderad esta descripcion, dictdndola los peritos y suscribiéndola todos los
concurrentes.

20) Relacion detallada de todas las operaciones practicadas por los peritos y de su resultado,
extendida y autorizada en la misma forma que la anterior.

3°) Las conclusiones que en vista de tales datos formulen los peritos, conforme a los principios y
reglas de su ciencia o arte.

479. Si los peritos tuvieren necesidad de destruir o alterar los objetos que analicen, deberan
conservarse, a ser posible, parte de ellos en poder del Juez para que, en caso necesario, pueda
hacerse nuevo anélisis.

480. Las partes que asistieren a las operaciones o reconocimientos podran someter a los peritos las
observaciones que estimen convenientes, haciéndose constar todas en la diligencia.

481. Hecho el reconocimiento, podran los peritos, si lo pidieren, retirarse por el tiempo
absolutamente preciso al sitio que el Juez les sefiale para deliberar y redactar las conclusiones.

482. Si los peritos necesitaren descanso, el Juez o el funcionario que le represente podra
concederles para ello el tiempo necesario.

También podra suspender la diligencia hasta otra hora u otro dia, cuando lo exigiere su naturaleza.

En este caso, el Juez o quien lo represente adoptara las precauciones convenientes para evitar
cualquier alteracion en la materia de la diligencia pericial.

483. El Juez podra, por su propia iniciativa o por reclamacion de las partes presentes o de sus
defensores, hacer a los peritos, cuando produzcan sus conclusiones, las preguntas que estime
pertinentes y pedirles las aclaraciones necesarias.
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Las contestaciones de los peritos se consideraran como parte de su informe.
484. Silos peritos estuvieren discordes y su niimero fuere par, nombrara otro el Juez.

Con intervenciéon del nuevamente nombrado, se repetiran, si fuere posible, las operaciones que
hubiesen practicado aquéllos y se ejecutaran las demés que parecieren oportunas.

Si no fuere posible la repeticion de las operaciones ni la practica de otras nuevas, la intervencion del
perito tltimamente nombrado se limitara a deliberar con los demaés, con vista de las diligencias de
reconocimiento practicadas, y a formular luego con quien estuviere conforme, o separadamente si
no lo estuviere con ninguno, sus conclusiones motivadas.

485. El Juez facilitara a los peritos los medios materiales necesarios para practicar la diligencia que
les encomiende, reclamandolos de la Administraciéon publica, o dirigiendo a la Autoridad
correspondiente un aviso previo si existieren preparados para tal objeto, salvo lo dispuesto
especialmente en el articulo 362.
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Libros

Encontrar libros sobre seguridad informéatica no siempre es tarea facil. En esta seccion se
incluye un conjunto de referencias que pueden servir de punto de partida. Se podran encontrar
entre ellas tanto escritos sobre Deteccion de Intrusiones como sobre seguridad en general.

Deteccion de Intrusiones y tecnologias similares

Amoroso, Edward G. Intrusion Detection: An Introduction to Internet Surveillance, Correlation,
Trace Back, Traps, and Response. Intrusion.Net Books, febrero de 1999.

Bace, Rebecca. Intrusion Detection. Macmillan Technical Publishing, 2000.

Caswell, Brian , Jay Beale, James C. Foster, Jeremy Faircloth. Snort 2.0 Intrusion Detection.
Syngress, 2003.

Escamilla, Terry. Intrusion Detection: Network Security Beyond the Firewall. John Wiley and
Sons, 1998.

Freiss, Martin and R. Bach. Protecting Networks with Satan: Internet Security for System
Administrators. O'Reilly and Associates, 1998.

Lance Spitzner. Honeypots: Tracking Hackers. Addison Wesley Professional, 2002.

Murray, James D. and D. Russell (ed.). Windows NT Event Logging. O'Reilly and Associates, 1998.
Northcutt, Stephen. Network Intrusion Detection: An Analysts' Handbook. Que, 1999.

Northcutt, Stephen and Judy Novak. Network Intrusion Detection. Que, 2002.

Northcutt, Stephen, Lenny Zeltser, Scott Winters, Karen Fredrick, Ronald W. Ritchey. Inside
Network Perimeter Security: The Definitive Guide to Firewalls, Virtual Private Networks (VPNs),
Routers, and Intrusion Detection Systems. Que, 2002.

Northcutt, Stephen, Mark Cooper, Matt Fearnow, Karen Frederick. Intrusion Signatures and
Analysis. Que, 2001.

Proctor, Paul E. Practical Intrusion Detection Handbook. Prentice Hall, 2000.

The Honeynet Project. Know Your Enemy: Revealing the Security Tools, Tactics, and Motives of
the Blackhat Community. Addison-Wesley Pub Co, 2001.

Seguridad general

Atkins, Derek. Internet Security: Professional Reference. New Riders Press, 1997.

Garfinkel, Simson and E. H. Spafford. Practical UNIX and Internet Security. O'Reilly and
Associates, 1996.

Gollmann, Dieter. Computer Security. John Wiley & Son Ltd, 1999.
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Jumes, James and Coopers and Lybrand. Microsoft Windows NT 4.0 Security, Audit, and Control.
Microsoft Press, 1998.

Kaufman, Charlie, R. Perlman, M. Speciner, C. Kaufman. Network Security: Private
Communication in a Public World. Prentice Hall, 2002.

Mann, Scott, E. L. Mitchell. Linux System Security: The Administrator's Guide to Open Source
Security Tools. Prentice Hall, 1999.

Pfleeger, Charles P. Security in Computing. Prentice Hall, 2002.

Pipkin, Donald, Donald L. Pipkin. Information Security: Protecting the Global Enterprise.
Prentice Hall, 2000.

Pooch, Udo and Gregory White. Computer System and Network Security. CRC Press, 1995.
Russell, Deborah. Computer Security Basics. O’'Reilly and Associates, 1991.

. "y
Criptografia
Ferguson, Niels, Bruce Schneier. Practical Cryptography. John Wiley & Sons, 2003.

Garfinkel, Simson. PGP: Pretty Good Privacy. O’Reilly and Associates, 1995.

Menezes, Alfred J., Paul C. Van Oorschot, Scott A. Vanstone. Handbook of Applied Cryptography.
CRC Press, 1996.

Schneier, Bruce. Applied Cryptography: Protocols, Algorithms, and Source Code in C. John Wiley
and Sons, 1995.

Schneier, Bruce. Secrets and Lies: Digital Security in a Networked World. John Wiley & Sons,
2000.

Stallings, William. Cryptography and Network Security: Principles and Practice. Prentice Hall,
2002.

Analisis forense

Casey, Eoghan. Digital Evidence and Computer Crime. Academic Press, 2000.

Casey, Eoghan. Handbook of Computer Crime Investigation: Forensic Tools & Technology.
Academic Press, 2001.

Kruse II, Warren G., Jay G. Heiser. Computer Forensics: Incident Response Essentials. Addison-
Wesley Pub Co., 2001.

Marcella, Albert J., R. S. Greenfield. Cyber Forensics: A Field Manual for Collecting, Examining,
and Preserving Evidence of Computer Crimes. Auerbach Publications, 2002.

Prosise, Chris, Kevin Mandia. Incident Response: Investigating Computer Crime. McGraw-Hill
Osborne Media, 2001.

Vacca, John R., Michael Erbschloe. Computer Forensics: Computer Crime Scene Investigation.
Charles River Media, 2002.
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Casos concretos de aplicacion

Garfinkel, Simson and E. H. Spafford. Web Security and Commerce. O’Reilly and Associates, 2002.
Ghosh, Anup K. B-Commerce Security: Weak Links, Best Defenses. John Wiley and Sons, 1998.

McGraw, Gary and E. Felten. Securing Java: Getting Down to Business with Mobile Code. John
Wiley and Sons, 1999.

Historias sobre seguridad
Freedman, David and C. Mann. At Large: The Strange Case of the World’s Biggest Internet
Invasion. Touchstone Books, 1998.

Slatala, Michelle. and J. Quittner. Masters of Deception: The Gang That Ruled Cyberspace.
Perennial, 1996.

Stoll, Clifford. The Cuckoo’s Egg. Pocket Books, 2000.

Recursos WWW

(revisados en junio de 2003)

El mundo de la seguridad de las tecnologias de la informaciéon es muy dindmico y exigente.
Los expertos necesitan utilizar medios de comunicacién capaces de adaptarse a estos cambios. Los
recursos de Internet son perfectos para esta labor. Aunque las referencias a continuacién no eximen
de la lectura de los libros ya mencionados, es conveniente conocerlas para estar al tanto de las
ultimas noticias y novedades.

Portales de seguridad

Center for Education and Research in Information Assurance and Security, Purdue University
http://www.cerias.purdue.edu/

EnGarde System’s Secure Zone
http://www.securezone.com/

Hacking and Hackers - Computer Security Programs Downloading Search Engines Portal News
http://www.infosyssec.org/infosyssec/index.html

National Institute of Standards and Technology Computer Security Resource Clearinghouse
http://csrc.nist.gov

Informacion sobre vulnerabilidades y seguridad

@stake, Inc.
http://www.atstake.com/
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CERT Coordination Center, Carnegie Mellon University

http://www.cert.org

Computer Security News Daily

http://www.mountainwave.com

CriptoRed

http://www.Tpsi.eui.upm.es/criptored/criptored.htm

esCERT

http://escert.upc.es/

Internet Security Systems’s Xforce vulnerability database

http://xforce.iss.net

IrisCERT

http://www.rediris.es/cert/

NT-Bugtraq

http://www.ntbugtraq.com

Security Focus (Bugtraq, IDS, y otros foros de discusion)

http://www.securityfocus.com/

Documentos sobre Deteccidén de Intrusiones

Ranum, Marcus J. ICSA Labs IDSC. False Positives: a User's Guide to Making Sense of IDS

Alarms. Febrero, 2003.
http://www.icsalabs.com/htm1l/communities/ids/whitepaper/FalsePositives.pdf

Bace, Rebecca, Peter Mell. ICSA Labs. An Introduction to Intrusion Detection And Assessment.
http://www.infidel.net/Articles/ICSA_Whitepaper.pdf

Bace, Rebecca. NIST Special Publication on Intrusion Detection Systems. 1999.
http://csrc.nist.gov/publications/nistpubs/800-31/sp800-31.pdf

Lee, Wenke, Sal. Stolfo, and Kui Mok. A Data Mining Framework for Building Intrusion
Detection Models. Proceedings of the 1999 IEEE Symposium on Security and Privacy, Oakland,
CA, May 1999.

http://www.cc.gatech.edu/~wenke/papers/ieee_sp99_lee.ps

Kruegel, Christopher, Thomas Toth and Engin Kirda. Service Specific Anomaly Detection for

Network Intrusion Detection. Symposium on Applied Computing (SAC), ACM Digital Library,

Spain, March 2002.
http://www.infosys.tuwien.ac.at/Staff/chris/doc/2002_03.ps

Ptacek, Thomas H. and T. Newsham. Insertions, Evasion, and Denial of Service: Eluding

Network Intrusion Detection. Enero 1998
http://www.securityfocus.com/data/Tibrary/ids.ps

Productos, desarrollo

Agnitum - Outpost Firewall

http://www.agnitum.com/products/outpost/

Bindview Development

Bro
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Counterpane Systems
http://www.counterpane.com

EnGarde Systems
http://www.engarde.com

Enterasys - Dragon Intrusion Detection System
http://www.enterasys.com/products/ids/

Enterasys Networks
http://www.enterasys.com/home.html

IDSwakeup
http://www.hsc.fr/ressources/outils/idswakeup/index.html

Internet Security Systems
http://www.iss.net

Intrusion Detection Cybersafe
http://www.cybersafe.com

Network Associates
http://www.nai.com

NIDSbench
http://packetstorm.widexs.nl/UNIX/IDS/nidsbench/nidsbench.html

Portcullis Computer Security Ltd. - Dragon Intrusion Detection System
http://www.portcullis-security.com/Products/

Prelude
http://www.prelude-ids.org

RSA Security Inc.
http://www.rsasecurity.com/

Snort
http://www.snort.org/

SRI International
http://www.cs1.sri.com/programs/security/

Tripwire Security Systems
http://www.tripwiresecurity.com

Referencias variadas sobre Deteccion de Intrusiones

Dan Farmer’s security pages
http://www.fish.com

IDS FAQ
http://www.robertgraham.com/pubs/network-intrusion-detection.html

Michael Sobirey’s Intrusion Detection Systems page
http://www-rnks.informatik.tu-cottbus.de/~sobirey/ids.html

SANS InfoSec Reading Room - Intrusion Detection
http://www.sans.org/rr/catindex.php?cat_id=30

SANS Institute Intrusion Detection FAQ
http://www.sans.org/resources/idfaq/

TruSecure Corporation
http://www.trusecure.com/
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Intrusion Detection
http://cnscenter.future.co.kr/security/ids.html

SecurityFocus IDS
http://www.securityfocus.com/ids

Pagina personal de Wenke Lee
http://www.cc.gatech.edu/~wenke/

Organizaciones

Advanced Computing Systems Association
http://www.usenix.org

Association for Computing Machinery
http://www.acm.org

Computer Security Institute
http://www.gocsi.com/

Information Systems Audit and Control Association (ISACA)
http://www.isaca.org

Institute of Electrical and Electronic Engineers (IEEE)
http://www.ieee.org

International Information Systems Security Association (ISSA)
http://www.issa-intl.org/

International Information Systems Security Certification Consortium (ISCC)
https://www.isc2.org/

Internet Engineering Task Force
http://www.ietf.org

Internet Society
http://www.isoc.org/

Intrusion Detection Working Group of IETF
http://www.ietf.org/html.charters/idwg-charter.html

System Administration, Networking, and Security Institute
http://www.sans.org/

Grupos de discusion, listas de correo

SecurityFocus - IDS Mailing List (Focus-ids)
http://www.securityfocus.com/archive/96

SecurityFocus - Forensics Mailing List (Forensics)
http://www.securityfocus.com/archive/104

SecurityFocus - Forensics in Spanish Mailing List (Forensics-es)
http://www.securityfocus.com/archive/128

SecurityFocus - Honeypots Mailing List (Honeypots)
http://www.securityfocus.com/archive/119
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Normativa legal, organismos oficiales

Guardia Civil - Grupo de Delitos Telematicos
http://www.guardiacivil.org/00telematicos/

C.N.P. - Brigada de Investigacion tecnologica
http://www.mir.es/policia/bit/

Delitos Informaéticos -- Informacion legal Nuevas Tecnologias
http://www.delitosinformaticos.com/

Universidades

Iowa State University
http://www.iss1.org

Purdue University
http://www.cs.purdue.edu

University of California, Davis
http://seclab.cs.ucdavis.edu

University of California, Santa Barbara
http://cs.ucsb.edu

University of Idaho
http://www.cs.uidaho.edu

University of Wollongong
http://www.uow.edu.au/
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GNU Free Documentation License

Version 1.2, November 2002

Copyright (C) 2000,2001,2002 Free Software Foundation, Inc.
59 Temple Place, Suite 330, Boston, MA 02111-1307 USA
Everyone is permitted to copy and distribute verbatim copies

of this license document, but changing it is not allowed.

0. PREAMBLE

The purpose of this License is to make a manual, textbook, or other functional and useful document
"free" in the sense of freedom: to assure everyone the effective freedom to copy and redistribute it,
with or without modifying it, either commercially or noncommercially. Secondarily, this License
preserves for the author and publisher a way to get credit for their work, while not being considered
responsible for modifications made by others.

This License is a kind of "copyleft", which means that derivative works of the document must
themselves be free in the same sense. It complements the GNU General Public License, which is a
copyleft license designed for free software.

We have designed this License in order to use it for manuals for free software, because free software
needs free documentation: a free program should come with manuals providing the same freedoms
that the software does. But this License is not limited to software manuals; it can be used for any
textual work, regardless of subject matter or whether it is published as a printed book. We
recommend this License principally for works whose purpose is instruction or reference.

1. APPLICABILITY AND DEFINITIONS

This License applies to any manual or other work, in any medium, that contains a notice placed by
the copyright holder saying it can be distributed under the terms of this License. Such a notice
grants a world-wide, royalty-free license, unlimited in duration, to use that work under the
conditions stated herein. The "Document”, below, refers to any such manual or work. Any member
of the public is a licensee, and is addressed as "you". You accept the license if you copy, modify or
distribute the work in a way requiring permission under copyright law.

A "Modified Version" of the Document means any work containing the Document or a portion of it,
either copied verbatim, or with modifications and/or translated into another language.

A "Secondary Section" is a named appendix or a front-matter section of the Document that deals
exclusively with the relationship of the publishers or authors of the Document to the Document's
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overall subject (or to related matters) and contains nothing that could fall directly within that
overall subject. (Thus, if the Document is in part a textbook of mathematics, a Secondary Section
may not explain any mathematics.) The relationship could be a matter of historical connection with
the subject or with related matters, or of legal, commercial, philosophical, ethical or political
position regarding them.

The "Invariant Sections" are certain Secondary Sections whose titles are designated, as being those
of Invariant Sections, in the notice that says that the Document is released under this License. If a
section does not fit the above definition of Secondary then it is not allowed to be designated as
Invariant. The Document may contain zero Invariant Sections. If the Document does not identify
any Invariant Sections then there are none.

The "Cover Texts" are certain short passages of text that are listed, as Front-Cover Texts or Back-
Cover Texts, in the notice that says that the Document is released under this License. A Front-Cover
Text may be at most 5 words, and a Back-Cover Text may be at most 25 words.

A "Transparent" copy of the Document means a machine-readable copy, represented in a format
whose specification is available to the general public, that is suitable for revising the document
straightforwardly with generic text editors or (for images composed of pixels) generic paint
programs or (for drawings) some widely available drawing editor, and that is suitable for input to
text formatters or for automatic translation to a variety of formats suitable for input to text
formatters. A copy made in an otherwise Transparent file format whose markup, or absence of
markup, has been arranged to thwart or discourage subsequent modification by readers is not
Transparent. An image format is not Transparent if used for any substantial amount of text. A copy
that is not "Transparent” is called "Opaque".

Examples of suitable formats for Transparent copies include plain ASCII without markup, Texinfo
input format, LaTeX input format, SGML or XML using a publicly available DTD, and standard-
conforming simple HTML, PostScript or PDF designed for human modification. Examples of
transparent image formats include PNG, XCF and JPG. Opaque formats include proprietary
formats that can be read and edited only by proprietary word processors, SGML or XML for which
the DTD and/or processing tools are not generally available, and the machine-generated HTML,
PostScript or PDF produced by some word processors for output purposes only.

The "Title Page" means, for a printed book, the title page itself, plus such following pages as are
needed to hold, legibly, the material this License requires to appear in the title page. For works in
formats which do not have any title page as such, "Title Page" means the text near the most
prominent appearance of the work's title, preceding the beginning of the body of the text.

A section "Entitled XYZ" means a named subunit of the Document whose title either is precisely
XYZ or contains XYZ in parentheses following text that translates XYZ in another language. (Here
XYZ stands for a specific section name mentioned below, such as "Acknowledgements",
"Dedications", "Endorsements"”, or "History".) To "Preserve the Title" of such a section when you
modify the Document means that it remains a section "Entitled XYZ" according to this definition.
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The Document may include Warranty Disclaimers next to the notice which states that this License
applies to the Document. These Warranty Disclaimers are considered to be included by reference in
this License, but only as regards disclaiming warranties: any other implication that these Warranty
Disclaimers may have is void and has no effect on the meaning of this License.

2. VERBATIM COPYING

You may copy and distribute the Document in any medium, either commercially or
noncommercially, provided that this License, the copyright notices, and the license notice saying
this License applies to the Document are reproduced in all copies, and that you add no other
conditions whatsoever to those of this License. You may not use technical measures to obstruct or
control the reading or further copying of the copies you make or distribute. However, you may
accept compensation in exchange for copies. If you distribute a large enough number of copies you
must also follow the conditions in section 3.

You may also lend copies, under the same conditions stated above, and you may publicly display
copies.

3. COPYING IN QUANTITY

If you publish printed copies (or copies in media that commonly have printed covers) of the
Document, numbering more than 100, and the Document's license notice requires Cover Texts, you
must enclose the copies in covers that carry, clearly and legibly, all these Cover Texts: Front-Cover
Texts on the front cover, and Back-Cover Texts on the back cover. Both covers must also clearly and
legibly identify you as the publisher of these copies. The front cover must present the full title with
all words of the title equally prominent and visible. You may add other material on the covers in
addition. Copying with changes limited to the covers, as long as they preserve the title of the
Document and satisfy these conditions, can be treated as verbatim copying in other respects.

If the required texts for either cover are too voluminous to fit legibly, you should put the first ones
listed (as many as fit reasonably) on the actual cover, and continue the rest onto adjacent pages.

If you publish or distribute Opaque copies of the Document numbering more than 100, you must
either include a machine-readable Transparent copy along with each Opaque copy, or state in or
with each Opaque copy a computer-network location from which the general network-using public
has access to download using public-standard network protocols a complete Transparent copy of
the Document, free of added material. If you use the latter option, you must take reasonably
prudent steps, when you begin distribution of Opaque copies in quantity, to ensure that this
Transparent copy will remain thus accessible at the stated location until at least one year after the
last time you distribute an Opaque copy (directly or through your agents or retailers) of that edition
to the public.
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It is requested, but not required, that you contact the authors of the Document well before
redistributing any large number of copies, to give them a chance to provide you with an updated
version of the Document.

4. MODIFICATIONS

You may copy and distribute a Modified Version of the Document under the conditions of sections
2 and 3 above, provided that you release the Modified Version under precisely this License, with the
Modified Version filling the role of the Document, thus licensing distribution and modification of
the Modified Version to whoever possesses a copy of it. In addition, you must do these things in the
Modified Version:

A. Use in the Title Page (and on the covers, if any) a title distinct from that of the Document, and
from those of previous versions (which should, if there were any, be listed in the History section of
the Document). You may use the same title as a previous version if the original publisher of that
version gives permission.

B. List on the Title Page, as authors, one or more persons or entities responsible for authorship of
the modifications in the Modified Version, together with at least five of the principal authors of the
Document (all of its principal authors, if it has fewer than five), unless they release you from this
requirement.

C. State on the Title page the name of the publisher of the Modified Version, as the publisher.
D. Preserve all the copyright notices of the Document.

E. Add an appropriate copyright notice for your modifications adjacent to the other copyright
notices.

F. Include, immediately after the copyright notices, a license notice giving the public permission to
use the Modified Version under the terms of this License, in the form shown in the Addendum
below.

G. Preserve in that license notice the full lists of Invariant Sections and required Cover Texts given
in the Document's license notice.

H. Include an unaltered copy of this License.

L. Preserve the section Entitled "History", Preserve its Title, and add to it an item stating at least the
title, year, new authors, and publisher of the Modified Version as given on the Title Page. If there is
no section Entitled "History" in the Document, create one stating the title, year, authors, and
publisher of the Document as given on its Title Page, then add an item describing the Modified
Version as stated in the previous sentence.

J. Preserve the network location, if any, given in the Document for public access to a Transparent
copy of the Document, and likewise the network locations given in the Document for previous
versions it was based on. These may be placed in the "History" section. You may omit a network
location for a work that was published at least four years before the Document itself, or if the
original publisher of the version it refers to gives permission.

K. For any section Entitled "Acknowledgements" or "Dedications", Preserve the Title of the section,
and preserve in the section all the substance and tone of each of the contributor acknowledgements
and/or dedications given therein.
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L. Preserve all the Invariant Sections of the Document, unaltered in their text and in their titles.
Section numbers or the equivalent are not considered part of the section titles.

M. Delete any section Entitled "Endorsements". Such a section may not be included in the Modified
Version.

N. Do not retitle any existing section to be Entitled "Endorsements” or to conflict in title with any
Invariant Section.

O. Preserve any Warranty Disclaimers.

If the Modified Version includes new front-matter sections or appendices that qualify as Secondary
Sections and contain no material copied from the Document, you may at your option designate
some or all of these sections as invariant. To do this, add their titles to the list of Invariant Sections
in the Modified Version's license notice. These titles must be distinct from any other section titles.

You may add a section Entitled "Endorsements", provided it contains nothing but endorsements of
your Modified Version by various parties--for example, statements of peer review or that the text
has been approved by an organization as the authoritative definition of a standard.

You may add a passage of up to five words as a Front-Cover Text, and a passage of up to 25 words
as a Back-Cover Text, to the end of the list of Cover Texts in the Modified Version. Only one passage
of Front-Cover Text and one of Back-Cover Text may be added by (or through arrangements made
by) any one entity. If the Document already includes a cover text for the same cover, previously
added by you or by arrangement made by the same entity you are acting on behalf of, you may not
add another; but you may replace the old one, on explicit permission from the previous publisher
that added the old one.

The author(s) and publisher(s) of the Document do not by this License give permission to use their
names for publicity for or to assert or imply endorsement of any Modified Version.

5. COMBINING DOCUMENTS

You may combine the Document with other documents released under this License, under the
terms defined in section 4 above for modified versions, provided that you include in the
combination all of the Invariant Sections of all of the original documents, unmodified, and list them
all as Invariant Sections of your combined work in its license notice, and that you preserve all their
Warranty Disclaimers.

The combined work need only contain one copy of this License, and multiple identical Invariant
Sections may be replaced with a single copy. If there are multiple Invariant Sections with the same
name but different contents, make the title of each such section unique by adding at the end of it, in
parentheses, the name of the original author or publisher of that section if known, or else a unique
number. Make the same adjustment to the section titles in the list of Invariant Sections in the
license notice of the combined work.
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In the combination, you must combine any sections Entitled "History" in the various original
documents, forming one section Entitled "History"; likewise combine any sections Entitled
"Acknowledgements", and any sections Entitled "Dedications". You must delete all sections Entitled
"Endorsements."

6. COLLECTIONS OF DOCUMENTS

You may make a collection consisting of the Document and other documents released under this
License, and replace the individual copies of this License in the various documents with a single
copy that is included in the collection, provided that you follow the rules of this License for
verbatim copying of each of the documents in all other respects.

You may extract a single document from such a collection, and distribute it individually under this
License, provided you insert a copy of this License into the extracted document, and follow this
License in all other respects regarding verbatim copying of that document.

7. AGGREGATION WITH INDEPENDENT WORKS

A compilation of the Document or its derivatives with other separate and independent documents
or works, in or on a volume of a storage or distribution medium, is called an "aggregate" if the
copyright resulting from the compilation is not used to limit the legal rights of the compilation's
users beyond what the individual works permit. When the Document is included in an aggregate,
this License does not apply to the other works in the aggregate which are not themselves derivative
works of the Document.

If the Cover Text requirement of section 3 is applicable to these copies of the Document, then if the
Document is less than one half of the entire aggregate, the Document's Cover Texts may be placed
on covers that bracket the Document within the aggregate, or the electronic equivalent of covers if
the Document is in electronic form. Otherwise they must appear on printed covers that bracket the
whole aggregate.

8. TRANSLATION

Translation is considered a kind of modification, so you may distribute translations of the
Document under the terms of section 4. Replacing Invariant Sections with translations requires
special permission from their copyright holders, but you may include translations of some or all
Invariant Sections in addition to the original versions of these Invariant Sections. You may include
a translation of this License, and all the license notices in the Document, and any Warranty
Disclaimers, provided that you also include the original English version of this License and the
original versions of those notices and disclaimers. In case of a disagreement between the
translation and the original version of this License or a notice or disclaimer, the original version
will prevail.
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If a section in the Document is Entitled "Acknowledgements", "Dedications", or "History", the
requirement (section 4) to Preserve its Title (section 1) will typically require changing the actual
title.

9. TERMINATION

You may not copy, modify, sublicense, or distribute the Document except as expressly provided for
under this License. Any other attempt to copy, modify, sublicense or distribute the Document is
void, and will automatically terminate your rights under this License. However, parties who have
received copies, or rights, from you under this License will not have their licenses terminated so
long as such parties remain in full compliance.

10. FUTURE REVISIONS OF THIS LICENSE

The Free Software Foundation may publish new, revised versions of the GNU Free Documentation
License from time to time. Such new versions will be similar in spirit to the present version, but
may differ in detail to address new problems or concerns. See http://www.gnu.org/copyleft/.

Each version of the License is given a distinguishing version number. If the Document specifies that
a particular numbered version of this License "or any later version" applies to it, you have the
option of following the terms and conditions either of that specified version or of any later version
that has been published (not as a draft) by the Free Software Foundation. If the Document does not
specify a version number of this License, you may choose any version ever published (not as a draft)
by the Free Software Foundation.
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Licencia de Documentacion Libre GNU
(traduccidn)

Versi6n 1.1, Marzo de 2000

This is an unofficial translation of the GNU Free Documentation License into spanish. It was not
published by the Free Software Foundation, and does not legally state the distribution terms for
software that uses the GNU FDL--only the original English text of the GNU FDL does that.
However, we hope that this translation will help spanish speakers understand the GNU FDL better.

Esta es una traduccidon NO oficial de la "GNU Free Documentation License" al espaiiol. No fue
publicada por la "FSF Free Software Foundation", y no respalda legalmente los términos de
distribucién del software que utiliza la "GNU FDL", s6lo el texto original en inglés lo hace. Sin

embargo esperamos que esta traducciéon ayude a las personas de habla hispana a entender mejor la
"GNU FDL".

Los autores de esta traduccion son:
Igor Tamara <ikks@bigfoot.com>
Pablo Reyes <reyes_ pablo@hotmail.com>

Revision : Vladimir TAmara P. <vtamara@gnu.org>
Copyright © 2000

Free Software Foundation, Inc. 59 Temple Place, Suite 330,

Boston, MA 02111-1307 USA

Se permite la copia y distribuciéon de copias literales de este documento de licencia, pero no se
permiten cambios.

0. Preambulo

El proposito de esta licencia es permitir que un manual, libro de texto, u otro documento escrito sea
"libre" en el sentido de libertad: asegurar a todo el mundo la libertad efectiva de copiarlo y
redistribuirlo, con o sin modificaciones, de manera comercial o no. En segundo término, esta
licencia preserva para el autor o para quien publica una manera de obtener reconocimiento por su
trabajo, al tiempo que no se consideran responsables de las modificaciones realizadas por terceros.
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Esta licencia es una especie de "copyleft" que significa que los trabajos derivados del documento
deben a su vez ser libres en el mismo sentido. Esto complementa la Licencia Publica General GNU,
que es una licencia de copyleft disefiada para el software libre.

Hemos disenado esta Licencia para usarla en manuales de software libre, ya que el software libre
necesita documentacién libre: Un programa libre debe venir con los manuales que ofrezcan la
mismas libertades que da el software. Pero esta licencia no se limita a manuales de software; puede
ser usada para cualquier trabajo textual, sin tener en cuenta su temaética o si se publica como libro
impreso. Recomendamos esta licencia principalmente para trabajos cuyo fin sea instructivo o de
referencia.

1. Aplicabilidad y definiciones

Esta Licencia se aplica a cualquier manual u otro documento que contenga una nota del propietario
de los derechos que indique que puede ser distribuido bajo los términos de la Licencia. El
"Documento”, en adelante, se refiere a cualquiera de dichos manuales o trabajos. Cualquier
miembro del ptublico es un licenciatario, y sera denominado como "Usted".

Una "Version Modificada" del Documento significa cualquier trabajo que contenga el Documento o
una porcion del mismo, ya sea una copia literal o con modificaciones y/o traducciones a otro
idioma.

Una "Seccidon Secundaria" es un apéndice titulado o una seccién preliminar al prélogo del
Documento que tiene que ver exclusivamente con la relaciéon de quien publica o, los autores del
Documento o, el tema general del Documento(o asuntos relacionados) y cuyo contenido no entra
directamente en este tema general. (Por ejemplo, si el Documento es en parte un texto de
matematicas, una Seccién Secundaria puede no explicar matematicas.) La relaciéon puede ser un
asunto de conexion historica, o de posicion legal, comercial, filoséfica, ética o politica con el tema o
la materia del texto.

Las "Secciones Invariantes" son ciertas Secciones Secundarias cuyos titulos son denominados como
Secciones Invariantes, en la nota que indica que el documento es liberado bajo esta licencia.

Los "Textos de Cubierta" son ciertos pasajes cortos de texto que se listan, como Textos de Portada o
Textos de Contra Portada, en la nota que indica que el documento es liberado bajo esta Licencia.

Una copia "Transparente" del Documento, significa una copia para lectura en maquina,
representada en un formato cuya especificacion estd disponible al puablico general, cuyos
contenidos pueden ser vistos y editados directamente con editores de texto genéricos o (para
imagenees compuestas por pixeles) de programas genéricos de dibujo o (para dibujos) algin editor
grafico ampliamente disponible, y que sea adecuado para exportar a formateadores de texto o para
traducciéon automatica a una variedad de formatos adecuados para ingresar a formateadores de
texto. Una copia hecha en un formato de un archivo que no sea Transparente, cuyo formato ha sido
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disefiado para impedir o dificultar subsecuentes modificaciones posteriores por parte de los
lectores no es Transparente. Una copia que no es "Transparente” es llamada "Opaca".

Como ejemplos de formatos adecuados para copias Transparentes estan el ASCII plano sin formato,
formato de Texinfo, formato de LaTeX, SGML o XML usando un DTD disponible ampliamente, y
HTML simple que sigue los estandares, disefiado para modificaciones humanas. Los formatos
Opacos incluyen PostScript, PDF, formatos propietarios que pueden ser leidos y editados
unicamente en procesadores de palabras propietarios, SGML o XML para los cuéles los DTD y/o
herramientas de procesamiento no estan disponibles generalmente, y el HTML generado por
maquinas producto de algin procesador de palabras solo para propoésitos de salida.

La "Portada" en un libro impreso significa, la portada misma, mas las paginas siguientes necesarias
para mantener la legibilidad del material, que esta Licencia requiere que aparezca en la portada.
Para trabajos en formatos que no tienen Portada como tal, "Portada" significa el texto cerca a la
aparicion mas prominente del titulo del trabajo, precediendo el comienzo del cuerpo del trabajo.

2, Copia literal

Puede copiar y distribuir el Documento en cualquier medio, sea en forma comercial o no, siempre y
cuando esta Licencia, las notas de derecho de autor, y la nota de licencia que indica que esta
Licencia se aplica al Documento se reproduzca en todas las copias, y que usted no adicione ninguna
otra condicion a las expuestas en en esta Licencia. No puede usar medidas técnicas para obstruir o
controlar la lectura o copia posterior de las copias que usted haga o distribuya. Sin embargo, usted
puede aceptar compensacién a cambio de las copias. Si distribuye un namero suficientemente
grande de copias también debera seguir las condiciones de la seccién 3.

También puede prestar copias, bajo las mismas condiciones establecidas anteriormente, y puede
exhibir copias publicamente.

3. Copiado en cantidades

Si publica copias impresas del Documento que sobrepasen las 100, y la nota de Licencia del
Documento exige Textos de Cubierta, debe incluir las copias con cubiertas que lleven en forma clara
y legible, todos esos textos de Cubierta: Textos Frontales en la cubierta frontal, y Textos Posteriores
de Cubierta en la Cubierta Posterior. Ambas cubiertas deben identificarlo a Usted clara y
legiblemente como quien publica tales copias. La Cubierta Frontal debe mostrar el titulo completo
con todas las palabras igualmente prominentes y visibles. Ademas puede adicionar otro material en
la cubierta. Las copias con cambios limitados en las cubiertas, siempre que preserven el titulo del
Documento y satisfagan estas condiciones, puede considerarse como copia literal.

Si los textos requeridos para la cubierta son muy voluminosos para que ajusten legiblemente, debe
colocar los primeros (tantos como sea razonable colocar) en la cubierta real, y continuar el resto en
paginas adyacentes.
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Si publica o distribuye copias Opacas del Documento cuya cantidad exceda las 100, debe incluir una
copia Transparente que pueda ser leida por una maquina con cada copia Opaca, o entregar en o con
cada copia Opaca una direccion en red de computador publicamente-accesible conteniendo una
copia completa Transparente del Documento, sin material adicional, a la cual el pablico en general
de la red pueda acceder a bajar anébnimamente sin cargo usando protocolos de standard publico. Si
usted hace uso de la dltima opcion, debera tomar medidas necesarias, cuando comience la
distribucién de las copias Opacas en cantidad, para asegurar que esta copia Transparente
permanecera accesible en el sitio por lo menos un ano después de su dltima distribucion de copias
Opacas (directamente o a través de sus agentes o distribuidores) de esa edicién al pablico.

Se solicita, aunque no es requisito, que contacte a los autores del Documento antes de redistribuir
cualquier gran nimero de copias, para permitirle la oportunidad de que le provean una version del
Documento.

4. Modificaciones

Puede copiar y distribuir una Version Modificada del Documento bajo las condiciones de las
seccions 2 y 3 anteriores, siempre que usted libere la Version Modificada bajo esta misma Licencia,
con la Version Modificada haciendo el rol del Documento, por lo tanto licenciando la distribucion y
modificaciéon de la Version Modificada a quienquiera que posea una copia de este. En adicion, debe
hacer lo siguiente en la Version Modificada:

A. Uso en la Portada (y en las cubiertas, si hay alguna) de un titulo distinto al del Documento, y de
versiones anteriores (que deberian, si hay alguna, estar listados en la secciéon de Historia del
Documento). Puede usar el mismo titulo que versiones anteriores al original siempre que quién
publicé la primera version lo permita.

B. Listar en la Portada, como autores, una o mas personas o entidades responsables por la autoria o
las modificaciones en la Version Modificada, junto con por lo menos cinco de los autores
principales del Documento (Todos sus autores principales, si hay menos de cinco).

C. Estado en la Portada del nombre de quién publica la Versién Modificada, como quien publica.
D. Preservar todas las notas de derechos de autor del Documento.

E. Adicionar una nota de derecho de autor apropiada a sus modificaciones adyacentes a las otras
notas de derecho de autor.

F. Incluir, immediatamente después de la nota de derecho de autor, una nota de licencia dando el
permiso publico para usar la Version Modificada bajo los términos de esta Licencia, de la forma
mostrada en la Adicion (LEGAL)abajo.

G. Preservar en esa nota de licencia el listado completo de Secciones Invariantes y en los Textos de
las Cubiertas que sean requeridos como se especifique en la nota de Licencia del Documento

H. Incluir una copia sin modificacién de esta Licencia.

L. Preservar la seccion llamada "Historia", y su titulo, y adicionar a esta una seccién estableciendo al
menos el titulo, el ano,los nuevos autores, y quién publicé la Version Modificada como reza en la
Portada. Si no hay una seccién titulada "Historia" en el Documento, crear una estableciendo el
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titulo, el ano, los autores y quien publicé el Documento como reza en la Portada, anadiendo ademas
un articulo describiendo la Versiéon Modificada como se estableci6 en el punto anterior.

J. Preservar la localizacion en red, si hay , dada en la Documentacién para acceder piblicamente a
una copia Transparente del Documento, tanto como las otras direcciones de red dadas en el
Documento para versiones anteriores en las cuéles estuviese basado. Estas pueden ubicarse en la
seccion "Historia". Se puede omitir la ubicaciéon en red para un trabajo que sea publicado por lo
menos 4 afnos antes que el mismo Documento, o si quien publica originalmente la version da
permiso explicitamente.

K. En cualquier secciéon titulada "Agradecimientos" o "Dedicatorias", preservar el titulo de la
seccion, y preservar en la seccion toda la sustancia y el tono de los agradeimientos y/o dedicatorias
de cada contribuyente que estén incluidas.

L. Preservar todas las Secciones Invariantes del Documento, sin alterar su texto ni sus titulos.
Numeros de seccion o el equivalente no son considerados parte de los titulos de la secci6on. M.
Borrar cualquier seccion titulada "Aprobaciones”. Tales secciones no pueden estar incluidas en las
Versiones Modificadas.

M. Borrar cualquier seccion titulada "Aprobaciones”. Tales secciones no pueden estar incluidas en
las Versiones Modificadas.

N. No retitular ninguna seccion existente como "Aprobaciones" o conflictuar con titulo con alguna
Seccion Invariante.

Si la Version Modificada incluye secciones o apendices nuevos o preliminares al prologo que
califican como Secciones Secundarias y contienen material no copiado del Documento, puede
opcionalmente designar algunas o todas esas secciones como invariantes. Para hacerlo, adicione
sus titulos a la lista de Secciones Invariantes en la nota de licencia de la Version Modificada. Tales
titulos deben ser distintos de cualquier otro titulo de seccion.

Puede adicionar una secciéon titulada "Aprobaciones", siempre que contenga unicamente
aprobaciones de su Version Modificada por varias fuentes--por ejemplo, observaciones de peritos o
que el texto ha sido aprobado por una organizacién como un standard.

Puede adicionar un pasaje de hasta cinco palabras como un Texto de Cubierta Frontal, y un pasaje
de hasta 25 palabras como un texto de Cubierta Posterior, al final de la lista de Textos de Cubierta
en la Version Modificada. Solamente un pasaje de Texto de Cubierta Frontal y un Texto de Cubierta
Posterior puede ser adicionado por (o a manera de arreglos hechos por) una entidad. Si el
Documento ya incluye un texto de cubierta para la misma cubierta, previamente adicionado por
usted o por arreglo hecho por la misma entidad, a nombre de la cual esta actuando, no puede
adicionar otra; pero puede reemplazar la anterior, con permiso explicito de quien publico
anteriormente tal cubierta.

El(los) autor(es) y quien(es) publica(n) el Documento no dan con esta Licencia permiso para usar
sus nombres para publicidad o para asegurar o implicar aprobacién de cualquier Versi6on
Modificada.
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5. Combinando documentos

Puede combinar el Documento con otros documentos liberados bajo esta Licencia, bajo los
términos definidos en la seccién 4 anterior para versiones modificadas, siempre que incluya en la
combinacion todas las Secciones Invariantes de todos los documentos originales, sin modificar, y
listadas todas como Secciones Invariantes del trabajo combinado en su nota de licencia.

El trabajo combinado necesita contener solamente una copia de esta Licencia, y multiples Seccions
Invariantes Idénticas pueden ser reemplazadas por una sola copia. Si hay multiples Secciones
Invariantes con el mismo nombre pero con contenidos diferentes, haga el titulo de cada una de
estas secciones tnico adicionandole al final de este, en paréntesis, el nombre del autor o de quien
publico originalmente esa seccidn, si es conocido, o si no, un nimero tnico. Haga el mismo ajuste a
los titulos de seccion en la lista de Secciones Invariantes en la nota de licencia del trabajo
combinado.

En la combinaciéon, debe combinar cualquier seccibén titulada "Historia" de los varios documentos
originales, formando una seccion titulada "Historia"; de la misma forma combine cualquier secién
titulada "Agradecimientos", y cualquier seccién titulada "Dedicatorias". Debe borrar todas las
secciones tituladas "Aprobaciones."

6. Colecciones de documentos

Puede hacer una colecciéon consistente del Documento y otros documentos liberados bajo esta
Licencia, y reemplazar las copias individuales de esta Licencia en los varios documentos con una
sola copia que esté incluida en la coleccion, siempre que siga las reglas de esta Licencia para una
copia literal de cada uno de los documentos en cualquiera de todos los aspectos.

Puede extraer un solo documento de una de tales colecciones, y distribuirlo individualmente bajo
esta Licencia, siempre que inserte una copia de esta Licencia en el documento extraido, y siga esta
Licencia en todos los otros aspectos concernientes a la copia literal de tal documento.

7. Agregacion con trabajos independientes

Una recopilaciéon del Documento o de sus derivados con otros documentos o trabajos separados o
independientes, en cualquier tipo de distribucién o medio de almacenamiento, no como un todo,
cuenta como una Versién Modificada del Documento, teniendo en cuenta que ninguna compilacion
de derechos de autor sea clamada por la recopilacion. Tal recopilacion es llamada un "agregado", y
esta Licencia no aplica a los otros trabajos auto-contenidos y por lo tanto compilados con el
Documento, o a cuenta de haber sido compilados, si no son ellos mismos trabajos derivados del
Documento.

Si el requerimiento de la seccidon 3 del Texto de la Cubierta es aplicable a estas copias del
Documento, entonces si el Documento es menor que un cuarto del agregado entero, Los Textos de
la Cubierta del Documento pueden ser colocados en cubiertas que enmarquen solamente el
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Documento entre el agregado. De otra forma deben aparecer en cubiertas enmarcando todo el
agregado.

8. Traduccion

La Traduccion es considerada como una clase de modificaciéon, Asi que puede distribuir
traducciones del Documento bajo los términos de la seccion 4. Reemplazar las Secciones
Invariantes con traducciones requiere permiso especial de los duenos de derecho de autor, pero
puede incluir traducciones de algunas o todas las Secciones Invariantes adicionalmente a las
versiones originales de las Secciones Invariantes. Puede incluir una traducciéon de esta Licencia
siempre que incluya también la version Inglesa de esta Licencia. En caso de un desacuerdo entre la
traduccion y la version original en Inglés de esta Licencia, la version original en Inglés prevalecera.

9. Terminacion

No se puede copiar, modificar, sublicenciar, o distribuir el Documento excepto por lo permitido
expresamente bajo esta Licencia. Cualquier otro intento de copia, modificacién, sublicenciamiento
o distribucion del Documento es nulo, y seran automaticamente terminados sus derechos bajo esa
licencia. De todas maneras, los terceros que hayan recibido copias, o derechos, de su parte bajo esta
Licencia no tendrdn por terminadas sus licencias siempre que tales personas o entidades se
encuentren en total conformidad con la licencia original.

10. Futuras revisiones de esta licencia

La Free Software Foundation puede publicar nuevas, revisadas versiones de la Licencia de
Documentaciéon Libre GNU de tiempo en tiempo. Tales nuevas versiones seran similares en espiritu
a la presente version, pero pueden diferir en detalles para solucionar problemas o intereses. Vea
http://www.gnu.org/copyleft/.

Cada version de la Licencia tiene un nimero de version que la distingue. Si el Documento especifica
que una version numerada particularmente de esta licencia o "cualquier version posterior" se aplica
a esta, tiene la opcion de seguir los términos y condiciones de la version especificada o cualquiera
posterior que ha sido publicada(no como un borrador)por la Free Software Foundation. Si el
Documento no especifica un nimero de version de esta Licencia, puede escoger cualquier version
que haya sido publicada(no como un borrador) por la Free Software Foundation.

Addendum

Para usar esta licencia en un documento que usted haya escrito, incluya una copia de la Licencia en
el documento y ponga el siguiente derecho de autor y nota de licencia justo después del titulo de la
pagina:

Derecho de Autor © Afio Su Nombre.
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Permiso para copiar, distribuir y/o modificar este documento bajo los términos de la Licencia de
Documentacion Libre GNU, Version 1.1 o cualquier otra versiéon posterior publicada por la Free
Software Foundation; con las Secciones Invariantes siendo LISTE SUS TITULOS, con los siendo
LISTELO el texto de la Cubierta Frontal, y siendo LISTELO el texto de la Cubierta Posterior. Una
copia de la licencia es incluida en la seccién titulada "Licencia de Documentacion Libre GNU".

Si no tiene Secciones Invariantes, escriba "Sin Secciones Invariantes" en vez de decir cuéles son
invariantes. Si no tiene Texto de Cubierta Frontal, escriba "Sin Texto de Cubierta Frontal" en vez
de"siendo LISTELO el texto de la Cubierta Frontal"; Asi como para la Cubierta Posterior.

Si su documento contiene ejemplos de cddigo de programa no triviales, recomendamos liberar
estos ejemplos en paralelo bajo su eleccion de licencia de software libre, tal como la Licencia de
Publico General GNU, para permitir su uso en software libre.
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