
�

�

�

�

�

�

�

�

�

�

���������	��
�������
�	��
�
������
���

�


�������
������������
�

�

�

�

�

�

�

�

�

�

�

�

������
������
��������������
��������� ��!





�

�

�

�

�

�

�

�

�

� "�#$���%��&�'�� ��!��
�������
�������������

� (��������
�������
��	������#$��	�����)�����
	*�����	�+$��%���	�����
��
�
	����%���������+��%���,-�.����
�����
�����
�/���
����������
��� ����
�
$�������������
�#�)���%�	�)$��%��.������+�0����.��
	����
1�0��%��%��
�
�����
��������
��)��
��2,�����	���3����2���
	�2"�
������
��2��0��%��%��
.��
�4"�����5�6��)��
��2���������	��
�������
�	���
������
��2���
	�0��%�

��7��84"�����5�6�����3���#$��+��%������
�������
���	�	��
��%��������
�
�
�����	�2�,-�.����
�����
�����
�/���
��2��

�

�





�

� ��

"�
��
�	����
�����

�

��������	��
���� � 


�����
������ � 

� ��������� � 

� ������������� �� 

� ����	������
������������� �� 

� ����	�����������������������	��� �� 

� ��������������	������������ ��� 

  
��	����������� ��! 

� "��������	�#�	��� ��� 

� �����������$�	%�����������&�'�� ��� 

! (
�
��� ��! 

�) ����	
������� ��� 

"�*������"�+�,	�����������*���������#	���'����� ��� 

"�*������-�+�,	������� � � 

"�*��������+�-�&	��#���%�� ��� 

"�*��������+��������.��	�#�	� �!� 

"�*������/�+�0��
����� ��� 

"�*������(�+�1������ ��� 

,�2�(�������
����������3������� ��� 

3��������������
����������3�&���,�2�4����
�����5� ��� 
�



�

����

"�
��
�	��

�

��������	��
���� � 


�����
������ � 

� ��������� � 
��� 3�	����9������������
��� : 
��  /���#�����������������	��
�������
�	���
������
��� ; 
��! -
��
�	�����������	��	�������
�)���	����
���<��
��$�)���	����
���	� = 
��> 3#������
�	��#��	������������������ �� 
��? @�+���
����� �� 

� ������������� �� 
 �� 5A���
���	��������	�	� �! 

 ���� ������	�	��	���#�
����	�������� �! 
 ���  "�
+��
��� �> 
 ���! ���
���)���	�	� �> 
 ���> 3��
���� �> 
 ���? (��9������	��������	�	� �> 
 ���: B����
����	������
+�������������	��������	�	� �? 

 ���:�� "�
�����	��������� �: 
 ���:�  �	�
��+������
�$�3���
�������
� �: 

 ���; "�+��	�� �: 
 ���C "����+������ �; 

 �  D�������<��������
�
�#��)������	��������	�	� �; 
 � �� 
���E����	���������� �; 
 � �  ������
� �; 
 � �! "�
+��
��� �C 

 �! B����
����	�����	�������
�	���
������
��� �C 
 �!�� 3�<���������� �C 
 �!�  .��
����	��	��������
����������
� �C 
 �!�! 5�#���	���
������� �= 
 �!�> @��#�������  � 
 �!�? "����+������
���
�����  � 
 �!�: F)G�������  � 
 �!�; "�
�����    

 �> @�+���
�����    

� ����	������
������������� �� 
!�� .��
����	���
+�������
�  ! 

!���� .��
����	���
+�������
�)���	����
���<��
��  ! 
!������ @���������	����	����9��  ! 
!�����  "�
��
�	��	����������������	����	����9��  > 
!�����! B��#��)�����	�������	�����
�	����	����9��  C 
!�����> @��������	����������  C 
!�����? @���������	��������������
���  = 
!�����: �
+�������
�	���#�������
��� !� 



�

� ����

!�����; �
+�������
�������	��	���)G������� !  
!���  .��
����	���
+�������
�)���	����
���	� !! 

!��� �� (�<������	����	� !> 
!��� �  @�	���5"(*�(� !? 
!��� �! (����	��#���������� !? 
!��� �> B����������	���
��	�������
��(� !: 
!��� �? B�����������	��	����� !; 
!��� �: "�#����� !C 
!��� �; 
��#���������	����	� != 
!��� �C .��
����	���
+�������
��6���
��� != 

!���! �
+�������
�	��#��	������	��������	�	� != 
!���!�� F��������#�
�
���������+��
����	��	����� >� 

!�  3
������� >� 
!� �� F)G�������$������
����#��
��#����� >� 

!� ���� F)G�������#��
��#����� >  
!� ���  @�<��������$��)G�����������
	������ >! 
!� ���! .��������	��	�������
� >! 

!� �  D�	����� >> 
!� � �� "�
��������
�	����
�����	��� >? 
!� � �  @���������
�	����
������� >; 
!� � �! @�+�
����
���$����������������
� >C 

!� �! 5A�
����� >= 
!� �!�� 
�������
�	��������
	�)�	��� >= 
!� �!�  
�������
�	���
����9��� ?C 
!� �!�! DA��	��������
������� := 

!�! @��#������ ;? 
!�!�� (����������
��	������
��� ;? 
!�!�  5�#���	�����#������� ;: 

!�!� �� @��#��������������� ;: 
!�!� �  @��#�������#������� ;C 

!�!�! F)��������
�����)����������#������� ;C 
!�!�!�� 3�#������	��������	�	� ;= 
!�!�!�  .�������������� ;= 
!�!�!�! 3�����
����
���	������������ C� 

!�!�> 3	�#���
�	��#��9������	�����#������ C� 
!�!�>�� �
�����	�������9����� C� 
!�!�>�  F#����
�� C� 
!�!�>�! /�����#�����4������� C� 
!�!�>�> /�����#�����4����)��� C� 

!�> @�+���
����� C� 

� ����	�����������������������	��� �� 
>�� B���
���	�����
���)���	�	��� C; 

>���� (�������	���
������� C; 
>���  5�#���	���
�������	�����
���)���	�	��� CC 

>��� �� 3
�������	�����
���)���	�	���)���	���
���<��
�� CC 
>��� �  3
�������	�����
���)���	�	���)���	���
���	� C= 
>��� �! 2(���0��	�����8�
�2� =� 
>��� �> ��
��G������
��
��
��
���� =� 

>�  2H�
�$#��2��2H�
�$
��2�$�2(�		�	�"���2� =  



�

����

>� �� 2H�
�$#��2� =  
>� ���� ��
��G������
��
��
��
���� =! 

>� �  2H�
�$
��2� =? 
>� � �� ��
�� =? 
>� � �  ��
��� =: 
>� � �! 2H�
�$
��2��������� =; 
>� � �> ��
��G������
��
��
��
���� ��� 

>� �! 2(�		�	�"���2� ��� 
>� �!�� ��
��G������
��
��
��
���� ��  

>�! ����+���	���	���
�����	�	�	��+��%����� ��  
>�> "����+�������(����
���
�	���
������
��� ��  

>�>�� �
��)���	���
���	���
���	��2�
4��
�2� ��! 
>�>�  "�
����	���	��
����������� ��? 
>�>�! "����+�����*�
��	���#�������
� ��: 
>�>�> "�
����	���%9)��	�� ��; 
>�>�? 3#�������
��
��E���� ��C 

>�? @�+���
����� ��= 

� ��������������	������������ ��� 
?�� "�#���	�	��� ��! 
?�  /��������
��� ��> 
?�! @�+���
����� ��; 

  
��	����������� ��! 
:�� ���������	��
�������
�	���
������
���	����	� ��= 

:���� 
���
���	��������+�������6���
�� � � 
:���  
������	��������+�������6���
�� � � 
:���! @�	���#��
��#����� �   
:���> ��)��	���	����������9����� �   
:���? D�<��
��� � ! 

:�  ���������	��
�������
�	���
������
���	����<��
�� � > 
:�! 3������� � ? 
:�> @�+���
����� � ? 

� "��������	�#�	��� ��� 
;�� ������������������
������
	�� � ; 

;���� 
����%�������� � C 
;���  2"����
���02� � = 
;���! 
����%����
�����	�
����� � = 
;���> 
����%��D������
��
����%��5���I	���� � = 
;���? 
����%��D�6��� � = 
;���: 5�����������
���
	�#�
	��
���� � = 

;�  F�������������� �!� 
;� �� 
����%��#�
��� �!� 
;� �  
����%��#�������� �!� 

;�! ��������
��
�B���#�� �!� 
;�> ��������
��
�B�#�E�� �!� 

;�>�� /���������
� �!� 
;�>���� 
��������
+����������$����"�	����(�
��� �!� 
;�>���  
��������
+����������$����"�,�(�� �!! 



�

� ��

;�>���! /���������
��	����
��� �!> 
;�>�  �
������
���$����/���������
���#�E���� �!> 
;�>�! "���#�����#�������� �!? 
;�>�> ,�����	�	���$�	�+����
����� �!? 

;�? @�+���
����� �!: 

� �����������$�	%�����������&�'�� ��� 
C�� ,�����������
� �!; 

C���� "�
.� �!C 
C���  "@����� �!C 
C���! .�������	������	�����	����	����9�� �!C 

C���!�� /�)���,���
G���/�)���D����
� �!C 
C���!�  �
B��	��
�

�
�� �!= 
C���!�! ��@�>JJ�	�����%�� �!= 
C���!�> 7��%�#� �!= 
C���!�? �B5.*�
K�� �!= 
C���!�: D���
������	����	����9�� �!= 

C�  �
��������
� �>� 
C�! B�����)���	�	� �>� 

C�!�� 5���#�� �>� 
C�!�  B�#����� �>� 

C�!� �� ���
�� �>� 
C�> 3	��
��������
�$�������
� �>� 
C�? 3
������� �>  

C�?�� 
����������)���	����
��
������
��������+������ �>  
C�?�  .�������������� �>! 
C�?�! (��9������	���������� �>! 

C�: .��)���	�	� �>> 
C�:�� .��
����	���
+�������
� �>> 
C�:�  3
������� �>> 
C�:�! @��#������ �>? 
C�:�> "���
������
��� �>: 

C�; �
���+���	���������� �>: 
C�C @�+���
����� �>; 

! (
�
��� ��! 
=�� 5��$���������������	�� �>= 
=�  (���#��������	��+������ �>= 

=� �� 
�+����
�����$�
�����	�	��� �?� 
=� ���� .������#��������� �?� 
=� ���  B���
	��������
� �?� 
=� ���! B
���#�����
� �?� 
=� ���> ,������#���������� �?� 
=� ���? B�����)���	�	� �?� 
=� ���: 
�������
�	���
����9��� �?  

=� �  "���������
�����#������
� �?  
=�! @�+���
����� �?> 

�) ����	
������� ��� 



�

����

"�*������"�+�,	�����������*���������#	���'����� ��� 

"�*������-�+�,	������� � � 

"�*��������+�-�&	��#���%�� ��� 

"�*��������+��������.��	�#�	� �!� 
D�������
����� �=; 
�
������
�������<���� �=C 
/�$�F���
������*�==?��	�� !�	��
�����)����	���"�	����(�
��� �== 
/�$��* �����	��;�	���
�����	��B
G��������
���"�����  �> 
/�$�	���>�	����#����)���	���CC ��	��B
G��������
���"����
����  �� 

"�*������/�+�0��
����� ��� 
/�)����  �? 
@��������KKK�  �; 

"�*������(�+�1������ ��� 

,�2�(�������
����������3������� ��� 

3��������������
����������3�&���,�2�4����
�����5� ��� 

�



�

� ����

L
	����	��+�������

�

.�������4��4���������	��3�	����9���7������ ? 

.�������4 �4���������	��
�������
�	���
������
���
�����)��	��&
�
�'� �� 

.������ 4��4�B�<�������
�����	���
���������	��
�������
�	���
������
���  � 

.������ 4 �45�#���#��
��#�����	���
��  � 

.������!4��4�B����������	����������������	����	����9��7�D�  ? 

.������!4 �4�B����������	���
��
+�����&2�����	2'�	����	����9��7�D�  : 

.������!4!�4�
��#��������	�������%��	����	�$���)���	�����������#���
� !> 

.������!4>�4�B���
������	����
�6��
�	���
��������	��� !? 

.������!4?�4�D�	����F���$�3�<����������5"(*�(� !: 

.������!4:�4�"�)������	���
�
����������
���
��� !; 

.������!4;�4�.�������	�������)������	��5"(� !; 

.������!4C�4�
����������
�����	���
���	����	��������
�	��������	�	� >  

.������!4=�4�3�����	�	���	���
����������������
	�)�	���$��
����9��� >? 

.������!4���4�D�	������
�����	���
�	��������	��������
	�)�	��� >= 

.������!4���4�BG��#���	��	���������+4�%�
4����� ?� 

.������!4� �4�B����������	��7��� ?! 

.������!4�!�4�
��������	�����
�����
���	������	��� ?> 

.������!4�>�4�D�	����(����4
��� ?: 

.������!4�?�4�BG��#���	��#����
�	�����<�����	��
��������
���G��(����4
��� ?; 

.������!4�:�4�3�<����������	������������53/MB@� ?C 

.������!4�;�4�D�	������
�����	���
�	��������	���
����9��� ?= 

.������!4�C�4�3��<����<���	��������
�+������	���
����9���	��#��������� :� 

.������!4�=�4���
������
�	��#����
���#��)�)���� :: 

.������!4 ��4�@�	���
����
�����#�������	�������
�	���
����9��� :C 

.������!4 ��4�3�<����������	�����������33.�
� ;! 

.������>4��4�"����+������
�	���
�����	�����	�����
���)���	�	��� CC 

.������>4 4�3�<����������	��,������ =� 

.������>4!�4�BG��#���	���
�2H�
�$#��2�&������������#�'� =! 

.������>4>�4�3�<����������2H�
�$
��2���
�� =: 

.������>4?�4�3�<����������2H�
�$
��2���
��� =; 

.������>4:�4�2H�
�$
��2�������������4��
��
�	�� == 

.������>4;�4�2H�
�$
��2���������%9)��	�� ��� 



�

������

.������>4C�4�(����	����
�����
�����	��27�����
	��0���%2� ��� 

.������>4=�4�,�
���
���	��	�������%��&25�#���	�2'� ��! 

.������>4���4�,�
���
���	���
��9
���&2�
4��
����	�2'� ��> 

.������>4���4�(����	����
�����
�����	��2H��0��%2� ��? 

.������>4� �4�(����	����
�����
�����	���
���
����	���	��
����������� ��: 

.������>4�!�4�"����+�����*�
��	���#�������
� ��; 

.������>4�>�4�(����	����
�����
�����	���
���
����	���%9)��	�� ��C 

.������>4�?�4��(��)���	���
��#�������
��
��E����&2	���#������##�������
2'� ��= 

.������:4��4���������
���	����#����
�����
�	���
��
�� � � 

.������:4 �4���#����
�����
�#����������	��H�
�� � > 

.������;4��4�������������������
������
	�� � C 

.������=4��4�.��
����	���
+�������
�����
��� �?! 

�



�

� �6�

L
	����	����)����

�

5�)��� 4��4�BG��#���	��#��9�����	��������	�	�#�������� �? 

5�)���!4��4�(���������
�K�
	�0��,5�$�K�
	�0�� ����  ; 

5�)���!4 �4�@���������������������������	�	��
���������  = 

5�)���!4!�4�B����������	������������"/.� !� 

5�)���!4>�4�"�
��
�	��	���
��
�	��	�����������	��+��%�����-,�N�&�$������'� !! 

5�)���!4?�4�@�	���$���<��
�������
	����
��
���
��� !: 

5�)���!4:�4�.�������	�����������.K4�� >� 

5�)���!4;�4�"����+������
�	����	�	������
��G��#�����	���
B�� >; 

5�)���!4C�4�(����+��������#����	���#��������� ?� 

�

�

#���)���I
����#����9
	����

�

�

�





�

� ��

,�����	���������

� B�� #����
��� 	�����
���� +����� 	�� ��� #��$����� 	�� +�
� 	�� ��������� #����
	�� 	�����)��� ����
��#����������������
�����������
�	�����
��������������	��
�������
�	���
������
������������������
%���������+�
���
����
������
��G������
��
��
��
�������#����
�����
����#��������������������+�������
(������������
�������)���	��	�����
�����
����+�
	���
�����(��������������������������
������6����
�������%���#��	��#����������������
��������F��6����
�����
���������	����+���
�����)�)������+������<���
�
���
��������
������F�:=���=C;�O�P�&�<������
��������
�����-,B�?�4��>4=>'�����F�:=�4 �O P��B
�
�����+���
������A���
����
��
��A���%��#������	������������
������	�	��	�����#���)��������<������
����
�
���������
���H��	�G�	����������)������������
����
���� �	����������
���������	���	���
��)�����
	�����#���
� �
� ��������
��� "�
� ����� +�
�� %�� ���	�	�� $� ��
�����	�� �� 	�������� #��+����
������ ��)����
��������������������	�
����
��
�����
��������������
������O!P�����������������
�� �
�����������
O>P$� ���������� ����� F@"3� &��������� 	�� �
+��������� �
��A�4B�#�E��'� O?P�� $� ��� ��������� �������
�����������������������������
�����������O:P��

� (��� ����� #������ ��� ������9�� ����	����� ��� ����)������
� 	���
������	�� 	�� 	��������
#��+����
�����$����#�E�����	���
���������
�������	���#��$������B
���#���������
������	��Q��������
�������	�����"�����$�/�
����#���
����#����������������������
����� $���� ����#��<���%�
�	�	���	����
���������#����
����
������� 	�	����5��)�A
�	��������������������	������
��������� +���������� $�
�������#��������
���
����
���A��$��#�$�����
������������������	�����
���
��%�)�9����	��#���)����

�

�����������������
���
	������R������������+�����
���

�����		


��
������������

H���������
������
������������ ��!��(�������������
�	���	�����
�����
������
������������� ��!��(�<��E������������
�����#����+������

�

O�P ��F�:=���=C;�������
��������
�
���
���������������������� �����������������	������!����
���
�
���������"�

O P ��F�:=�4 �������
��������
�
���
���������������������� �����������������#����$%�&����������

���
��������������� �����"�

O!P 3���	��	��"�������	���#���������������	�
����
��
�����
��������������
�������D�	��	��(���
�
+���
�=C!��

O>P "����#���(A�����.��
�
	���������������
���
������������7������
���H��	������3�����������	�� �����

O?P ���������������B���'(	)������������
�������
�������������&��������O�
��9
��P��!�	��
�����)���� �� �
O��
�����	���
�+�)������ ��!P��������
�
I����� ����:����������������
�	��#�
�)����
�	�+���
����
+���������
�S�����		��������������	����	T��

O:P .��
�
	���"������@�+��������������������������������������������������
������������O�
��9
��P���������
 �����"�������	����
�O��
�����	���
�+�)������ ��!P��
��#�
�)����
�+�������3�"����
�
S�����		


�������	��������	
�������	
��������������������T��

�





� !�

�
���	�����
�


��	�� ��� �
��
���
� %����� 
�������� 	9���� ��� 
I����� 	�� ��	�
�	����� %�� ������
	�� %�����
��
����	����� ����� �
� �
������
��� ����� ��#�����
	�)��� �
� ��� ��	�� ����	��
�� 	��� %��)���� ���
���������	�	��#���
����	����������$���	����������+�������
�G��%���
�	���������
��%�������
�����$�
��#����
����
����
������	�	�	��������	�	����	��	��������
�9+����������I	�����

"�
� ��� #���)���	�	� 	�� �
�����
������ �I���#���� ��	�
�	����� +����
	�� ��	���� ��������
�

������ ������ $� �#�������
���� B�� 	�+9���� �����
����� %�$� ���I
� )�
���� %��#������ �� ���
� ��#��+�����
���������� �
� �
� #�9�� 	���������	��� <��� 
�� ��
��
��� ���� 	����� 	�� ���� ����
���� �� %���
� ����
���
������
���	�� +����� �������
�����H�$� �
� 	9�� ���� )�
����%���
����� 	�� ��	��� #���� �+������� ����
�#������
���+�
�
�������� ����%��#����������
�
�����%�����������	������#����
�����
�)�����	��	������$�
���%�����������������
�#����
�����
��
���
����	�� +�����<�������<�������������	���#��
����#��	��
��
��������������#��	�����<���	����������#��������� ����A��	����� ��	��/���	�����<�����
�G�
������
��#��	����#������	�)�
���
��
�������������	������<������
����������	���������/��������	�	��
������
��#��	����#���������
���
����#����
������9������

/�� ��	� 3@(3
���� ����	�� #��� ��� ��)���
�� ����	��
�	�
��� �
� �=:=� #���� ������	�	��� 	��
	����������$�	�+�
�������9�����#����������	�����<���%�$���
�������������
���
����B
��<�����
���
���
��� ������	�	� ���� �9
����� ��� �����)�� 	�� �
�� ��	� ���#������ #��� �
�� #�<��E�� ����
�	�	� ��$���
����)���� ���
� 	�� ��
+��
���� /�� ��$��9�� 	�� ���� 	����� <��� ��� �
������)��)�
� 
�� ���
�
��
+�	�
��������$����%�����������������
��9�
��

(��� ��� ��
�������� ���� ��	��� ���)����� �9� ��<�����
� �
� ��$��� 
����� 	�� ������	�	�� D�
�G�
�

���)���� ���I��
���	�� �
+�������
�����
	��
	��	��+������
	�#�
	��
����#������
���	��	����
����
#�9����<����
����%���������
����
������)��
�	�����#����	����B�����I
�����6����
����	�������	�����
<���	�������
�������)�
����I
���#��	�����<�����
�	��������+�
����	��	��	���
�����������������%�����
�)��
������I
���#��	��	������
+�	�
������

B
� ����� ������� ���� 
�����	�	��� 	�� ������	�	� ��
� ��#����
����� ��� 	�)����
��
��� �
� 
��
����#��� +����� �<����)���� �
���� ��������� �������	��� $� #������	�	� ��<����	��� 5��)�A
� 	�)��9�� ���� ���
��+����
����
���+��6�)���#�������#������
�������<��������
����������#����#�������������������
���	��
���� ���#�)���� �� ����A�� 	�� 	����
���� G����	�����
���� B�� �)�
���� 	�� ��	�	��� $� ��������� �A�
�����

���������� #���� ����)������ ��� ����
����� �	����	�� 	�� ������	�	� ��� ��$� ��#����� $� ���� �6#������ ���
��)�
��

B�� ����� 	�� ���� ��	����9��� 	�� ������	�	� $� 	�������
� 	�� �
������
��� ���
�� ���
	�� ����
�
	��#�
��)��� ��	�� 	9��� B����� ���
����9��� 
�� ����� �	�
��+���
� $� �������
� �
������
���� ��
�� <���
��G���
��������)���	�	�$���
+��
���	������������
������	��������	�	�	�����������<�����
�������
��

/�� 	�������
�	�� �
������
��� ��� ��� #������� 	�� ��
��������� ���� ���
���� <��� ������
� �
� �
�
�������� �� ��	�� #���� �
���������� �
� )�����	�� #��)������	�� ������	�	��B���� �A���
�� ��� �#����)��� ��
	����
���� ������	�	���� B6����
� �������� 	�� ��	��
���� �� �������� 	�� ������
���� ���	��� #��� )�
���� ��
����������� 5��)�A
� ��� #�	�9�� �+������ <��� ��� 	�+�
��� �������� ���)�A
� �
���� �
� ����� �������9���
3�
<��� ��	��� ������ #����
����
� �� 	����
���� ������� ���
�
� ��������9������� ����
���� ��	��� ���
�
�
+�
���
���	��������
������������$������
������������
	���
�	������
�	������������
���������



�����
�������

�>�

B���� ���
����9�� ��� ����������
��� G���
�� ������
	�� �
� ���� �E��� C��� 
��	�� �
��
����� %�
�
�#�����	�� �
�� �
����� �����	�	� 	�� #��#������� <��� �
��
��
� 	��� �������
� �� ����� �
+�<���� ��
�
���#����	�������������
�#���)���	�	����

�



� ?�

"�#9�������

� H��������

*��
�����
�������
�!�������������"*�
+���+�� �����

"��
	�� ��� ��
��� �$�� %�)���� 	�� ��������� 	�� 
�������
� 	�� �
������
���� ��
������
��� ����
���������2��������	����	��
���#������	�
�	���������	��2��B��+������
��
	����
���
��#�������������
���
	�����#������
�����
��������B
������	�	������6#�������
����)����
����#��6���	���$��������������
<���
�����	�	���
������������	�	�
��
�������
���)����������
���)�����������6#�������
�������	�	�
��
#��	�
������������������	����
+����������
��������
������������
���
�����
������
�������
����)������
%��������	������������������

/��	�������
�	�� �
������
������ ��� +�����	�� ����#�������
�	��� (���������
���B������
����	��

����� &B
('���������	����9���	��������	�	���������
	������
������	���	�
��+������
�	��#����
���$�
�A��	��� ����	9�������� B�� �
�� #����� ��#�����
	�)��� �
� ������	��
��� ���
����9��� 	�� ������	�	� 	��
��	����

3
����	�����	�������
�	���
������
����6���9�
�������	����9���	��������	�	��/����	����9��������#�������
	����
������������
���$������������
����	���
������������
���������
����

�� /��.�������4�����������
���<��������#���	���+�
���
����
���	���
���������	����	����9����
/������
���� 	������������
���#����	���#��� ������
���	�����	����	����9����<��� �����
� ���� 	��������
�����
����
�����	��	������	�������
��
�+��%����	��2����2��B���
�����	�����
�)�������
���#��9������	��
������	�	�������������������	���������A��	���
������
����

�

Eventos Sistema
Generador
auditorías Logger Analizador

Políticas y
Control

Terminal de resultados

Logs de
auitoría

�

(�#
����+��+�6����������"
�����%���-7�����

�

� 
���
��� ���� �����
���� 	�� ��� %�������� 	�� ���� ��	�
�	������ ������ ��<��
��� ���
�
����������
�����������$���$�������������������)��������
��	�����A�
��������
��
��������#��������	����
/��� #�������� ��������� 	�� ��	����9��� ��
9�
� ����� #��#������ ��	��� ��� ����#�� <��� 	�	���)�
� ����



	��������,�-����������,",�)�
�������%������
������

�:�

�#���	�������������������������<�����
�������)�
����
��
��#�������
�	�����A������	������
	���$�
����9�
��
����������������#����#�	���+���������������������

��� 3�	����9������������
���
3���	��	���	�������E���?�������#�����27����5���#%�
���$����2��	��B���	���-
�	����������
�

���#��	��	������������
�����)G������	���
��������������	��������	�
�	������
����+�������
����
�������
	��������#������	������+�
9���B�����<��#������)���������
�����	�	�	�������������	����9�����	��
������
(���������
��� B������
���� 	�� 
����� &B
('�� ���#��
	�� ��
� ��� �
������� �������� )���	�� �
� ����
���	����
����� �
+������	��#�#����B����%���� <��� �� +�
����� 	�� ���� ?�� ��� 27���� 5���#%�
���$����2� ���
��)��������
����#�������������������
��������	��+���������
�����+�
������
�����	��#�����	�
�	������
O�P��

B��
�#������
���	��
�+�
���	��BB--���#����
�������������������
������E���;��#�������
�
����������
� 	�� #��9������ 	�� ������	�	�� 	����������� $� #������ 	�� ��
����� 	�� ��� <��� 	�
���
�)�
�
2���������	����
+��
��2��B�������+������������
���
���
�����
���������	��������	�	�	���=;;��

/��� ��������� 	�� "�
+��
��� ��
� �<������� 2��������� <��� ��#���
� ���� ��+����
���� ���������
%��	0���� $� ��+�0����#����#�������� ��� #���������
��� �������
��� 	���
�� �����	�	� 	�� �
+�������
�
��
+�	�
������������+���	�2��O P��

B
� ������ ��������� ��� ��)����)�
� 	����
���� ��#��� 	�� �
+�������
� ��#����	�� �
�
�������� <���
������#�
	9�
���������	��	����
+�	�
�����	�	��

B
� �
� #��
��#���� ���� 	���������	����� 
�� ��
9�
� ������ ��� ���� ��	����9��� G���)�
� �
� #�#���
��#����
��� �
� ��� ������	�	� 	�� �
� �������� 	�� ��
+��
���� D��� ���	��� ��� �����
�� �
���$�
	�� �
�
�#����	�� ��)��� ���� ����
������ 	�� ���� ��	����9��� �
� ��� 25�����	� "��#����� �$����� B��������
�
"�������2���5�"�B"�O!P�&/�)���,���
G�'��������
���<�������#��������<�������������	����
+��
���	��
������" �����#�������/��������	��	�����
����	���
�#������
���	��
�+�
���	��BB--���)������������
	��"�
+��
��������
������������2������3��������2�&2@��
)�0�������2'�	�)�	����������������	��������#���
	��������)����<���#�)����)�
��

B��	�����
���<�����������������	��������	����9���������
����	���
����2/�)���D����
2�������	��
23����	�� ���-
	�����
	�
�� 3�	��� �
� 5�����	� �$�����2� O>P�� B
� ����� ��)��� ��� �
�����
� ���� ��
���
�)G�������	���
�����
�����	����	����9���

• (�������� ��� �������
� 	�� #����
��� 	�� ������� &#��� #����� 	�� �
� �)G���� �� #��� #����� 	�� �
�
�������'�$��������	������
������	��#��������
�	������������

• (�������� ��� 	����)�����
��� ��
��� 	�� �
��
���� �
���
��� ����� �6���
��� 	�� )������ ����
����
������	��#��������
��

• (�����������	����)�����
���	��������
�����
�	�������������
	��#����	���
���
���
�����	��
#��������������������$���&��������
�	��#����������'��

• (�������� ��� )��<���� 	�� ���� �
��
���� 	�� ���� ��������� #��� ��������� ���� ����
������ 	��
#��������
�	������������



	��������,�-����������,"$�+������
�����.����
���
������������
��������������

� ;�

• ��������	�����������
������
�9��+��
������������������	��<��� ��	����� �
+�������
�<������
����G�� ��)��� ���<���� �� �
������
��� ����� ��+����
��� #���� ��
������� ���� #���)���� 	�E���
������
�	����
�������������

��  /���#�����������������	��
�������
�	��
�
������
���
3���	�	��<������
I�����	����	�
�	���������9������
I�����	�����
����	�������������
�������

���� ���� <��� ����� ������ ��� ����9�� %���
���
��� ��#���)���� /��� ������	�	��� ���������� 	��

�����������
��� ��� 	����
� ���
��� 	�� <��� ��� ���� ��	�� ���� ���� ������� 	�� ��	�
�	����� �
� ����
�
��������
�����<���9�����I
�����
�����<���+���������������)���	��������	��������

������ (�� 3
	����
� +��� ��� #������� #����
�� ��#��� 	�� 	�����
���� ��� 
�����	�	� 	�� �
�
����
����� <��� ������������� ��� �������
� 	�� ���� ���
���� 	�� ������	�	�� 
�����)��� ��� ��
��#��� 	��
2D�
�����	��@�+���
����2��
��
�����	����
�����	��#��� ����.�������3A�����	��BB--��$���	������
�
�
+������
��=C��<������9�����#�������	������+����������)�G�����)���	�������
�	���
������
����-
��	��
���� �)G������� 	�� ����� �
+����� ���� ��� �����
����
� 	�� �
+�������
� ��	�
	�
��� �� ��������
��� �
� ����
����������	������������O?P�

3
	����
� #��#���� �
� �������� 	�� �����+������
� <��� 	����
��9�� �
���� ���<���� �
���
��� $�
�6���
���� )���	�� �
� ��� ���� ��������� ��
9�
� #������� 	�� ������� �� 
�� ��� ��	�
�	���� B����� ���
� ����
#��
��#������)G�������	����������
������	����	����9��	��������	�	��

• 
�)9�
� #��#�����
��� ��+����
��� �
+�������
� #���� <��� ���� �
�����	��� 	�� ������	�	�
����������
����#��)������#����
��#�����+��������
����<����

• 
�)9��������#���	���)��
���	�����	��	����
�������������	�����������

• (��������������<�����
���
����	�)9��	��������������
	�)�	���&2������2'���+�����	�����
������
#���#�����	���������������&����������'��

• B��	���E��	�������
�����	����	����9��	�)9��������#���	���)��
��������������������	��#������
�����
���#�����
������
��������
�����

�	����
���������#����	����������
����#��)�����	�������
�������<������%�)9�
��#�	���	��	��
���
����	�������������9�������B�������	�)9��	����
������
����������#�������
���
���������
������	��
���� ���
���� )���
	���� �
� #����
��� 	�� ����� ����	��� �� #������ 	��� �
������� 	�� ����	9������� 	��
���#�������
���	�����������/������������#��������������)�G��9�
�������	����O:P��

B�� 2�
�������
� 
�������
� B6#���� �$����2� &�
B�'�� 	���������	�� �
���� �=C>� $� �=C:� #���

����%$� 
�

�
�� $� (����� ,����

�� +��� �
� ��	���� <��� 	�+�
9�� �
� �������� 	�� 	�������
� 	��
�
������
��� �
� ����#�� ����� O;P��B���� #��$������ +�
	�	�� �
���� ������ #��� ���D���
�� ����	��
�	�
���
#��#�
9���
��������#�
	�
�����
����������	�	��
������$��)������������
	�)�	���B
��
	��
	��#���
�
��������<������������	�	���������
�������
��
���
��6�������	9�������-��)��#��+�����#����	�����)�����
������G�����	�����������&#��
��#����
�����������'��$��������	��������	�	�#����	�+�
������������
���<���

�������������������������������������������������������������

��B�����A��	�������
���	���
��
��A�������2��	�����	�����
2��



	��������,�-����������,"$�+������
�����.����
���
������������
��������������

�C�

��
9�
� ������ &���
���� 	�� �������� �� ����#��� 	�� "(-'�� B����� �����
���� #�����9�
� ����)������
��	��
��� �A��	��� ����	9������� ���� #������ 	�� ���#�������
��� 
���������� #���� 	�������� #���)����
�
����9�����
B�������
���������%9)��	��#��<����E�	9���
�
�����	��������	�	��	����
�����	��
������
����	���
����������6#������)���	���
��������	��������	�	��<�����
�����)�������+������	���
��
������
<����
��
��������	������	��������	���
����9����

B������	���� +������	��#������� #������#�� 	��� ���������
B��#���2�@�� �
���
����
��2���
����
<������)�G���
�5������/�
���@������
��%�
��(�����,����

��H����	���������$�.��	����%����OCP��

B
� �����E��� ��%�
��� �#��������
�
������������������ 	��	�������
�	�� �
������
����
��	��
�=C>� %����� �=C?� �
� ���#�� 	�� 	���������� �
� �$��8� 	������� �
� #��$����� 	�
���
�	�� 23�������	�
3�	��� 3
��$���2�� -������)�� �
+�������
� ������	�� �� 
����� 	�� �
���+��� 	�� ����
	��� &2�%���2'� 	�� �
�
��������-,�N��#����#����������
������#����������
��
��)����	��	������B�����	���������
�����)�
�
����	9�������
��� #���� 	��������� <��� ��� #�	9�
� 	�������� ���#�������
���� +����� 	�� ��� 
�������
3���
����
�������	�����	���#��$��������)�G���
��������	���
�2�@���
���
����
��2��

� 
�������$�+����
�������������	��#����	������������#�	���#��)�������
����)����	��	�����	��
5@K�� /�� 
���	�	� 	�� 
�������$� ��	���)�� �
� <��� ��
�������)�� �
�� �#�������
�� 
�� �
� ��������
�#���������-������)���A��	�������	9�����������������
�"F7F/�#����	������������#���)�����)���������
����	���+���K�������5�
����O=P��

� B��#��$�����H�$����8��	���"�
����	����#�����"��#�������������.�������3A�����	��BB--�+���
���	�� #���� �$�	��� �� ���� �+�������� �� �
��
����� ���
��� 	�� ���<���� �
���
��� �
� ���� ��	�
�	�����
#��
��#����� 	�� ���� )������ B����� ��<��
��� ���
� #��
��#����
��� 2���
+�����2� &�����	�����
���#��������'� <��� ��
�G�)�
� �
+�������
� 
�� �����+���	�� #���� ��
+�	�
������ B�� �������� ����)��
���������
�"�3,���$��U/��B6���
�)������	�����	��+�����#����	������������
	��������	�����
����	��
+�����#����	�����-������)��	��� +�����	���
�������#����	�������� ���� #���)�����
����9����B�� #��
��#���
���#�
��)���	���#��$�����+������������%��O��P��

� F���� #��$����� ��#����
��� +��� ��� 2D������� �
������
� 
�������
� �
	� 3�����
�� �$����2�
&D�
3�'������	��#������,����
���"��#������������$�"�
����&,"�"'�������������#������
������������
�������� ,"�"V�� 
��8�������� �
� H�
�$0���� 
(�� C*;�� �
� ��� <��� ����9�� �
�� 	�� ���� ���������
�#������������� ��������	�� �
��
������
�D��������3�� ������<����
B���D�
3���������)���
���������
%9)��	�� �
� ��� <��� ���)�
�)�� ��
��� ��� ����	9������ 	�� �
����9��� ����� ������� 	�� ������	�	� 	�� �
�
���������6#������

� D�
3�����)���
� #������� 	�� �
������� #���������� ���#������ #��� �������
������� 	�� ��������
3	�����	�������������������)�A
���
��)����
��
��)����	��	�����<������)��#����	������
������
���
	�� ���#�������
��� ��9#����� .��� �
�� 	�� ���� #�������� ��������� 	�� 	�������
� 	�� �
������
���
��
����	������
���
����.���#�)����	���
������	��
��=C=�$���
�����������D��
+�����
��8��������
�
�==���"�
���)�$����+������������������
������	������
�������
�	������������3	������
�������%�)9��
��
���)��	������G��������������	�	���
�������<�����6���
������
��<��� ���)�A
�����9�� )��<���
	��
�
������
����
���
����O��P�

� 2,��0��8�3�	���
���������
	��
������
�@�#�����2�&,3
�@'�+���	���������	���
�/�)���������
,����
��� 	�� /��� 3������� #���� ��
��������� ��� 2�
�������	� "��#���
�� ,��0��82� &�",'�� B���� ��	�
����)�� �
�������
��� ���#������ #��� �
��� =����� ���������� ,3
�@� ���)�� �A�
����� 	�� 	�������
�
������������ �������������	����� ����#���������� �
B����D�
3���.����
��	�� ���������������
�����
A6����	�������E�����%�
����/��#��
��#������#�
��)���	��,3
�@�+���M��%���
����8��
��



	��������,�-����������,"/�0�����
�������
���
��
�������������
������
�1�����2�����
��������
�

� =�

� B��2,��0��8��$�����D�
����2�&,�D'�+���	���������	���
����-
������	�	�	��"���+��
���#����
���)�G��� �
� �
�� �������
� -,�N� 	�� ��
�� .��� ��� #������ �������� 	�� 	�������
� 	�� �
������
��� <���
��
�������)�� ��� ���+���� 	�� ��	�� �������
	�� ���� 	����� 	��� #��#��� ���+���� ����� #��
��#��� +��
��� 	��
	������ /��� �
��������� ����������������)�
� ���� ���
���� 	�� �������� �� ��������)�
� ���� #�������
��� 	��
�����	��� B�� +�
���
����
��� 	��� ,�D�� <��� ���%��� ��������� 	�� 	�������
� 	�� �
������
��� 	�� ��	�
�������
�%�$��
�	9������#��	��	�����)����
�������#������

• (�
9�� ��� 	��#�������� 	�� ��	� �
� ��	�� #��������� &2#����������� ��	�2'�� 	�� +����� <���
��
������������	��������+����<�������)�������
����	�����<���
���)��	�����	��������������

• "�#����)������#�<������	����	��

• �	�
��+���)�����#����������������	��#����#�	����6����������	�����
����������&�(���"D(������'��

• -������)���
��
+�<���)���	���
����������#�������%�����$��
�������������������9�������	������
	������ �
� )����� ��
��� 	�� ��������
��� ����	9������� <��� ��������
� �
� ���#�������
���
�
�����������	����������
���	���������$��#������)����	����

-
��	������#���)���<������%������
���
����,�D�	����	����������D�
������������	����������
��
�6��
����$� 	�����������������
�������	��!���#���)���� �
������
����"����	�������
�+��������� $�
#���� �
+������� ��� 
�����	�	� 	��� ���� 	�� ����� ��#�� 	�� ���������� %�$� <��� ��E����� <��� ����
�	��
�����	�����
���������
���#����)���
������W�	��	��%����
������
����

� /��� #��
��#����� ���#�
��)���� 	��� ,�D� +����
� M���� /������� 5�		� H�)�����
�� $� 7��0�
��%�
D�8%��G���	�����-
������	�	�	��"���+��
����O� P��

� B�� �������� 2K��	��� �
	� ��
��2� +��� �
� 	�������� 	�� �
����9��� ����	�� �
� ��� /�)���������
,����
��� 	�� /��� 3������ �
� ���#������
� ��
� ��� /�)��������� ,����
��� 	�� F�8� @�	���� -������)��
�A�
����� 
�� #����A������� &2
�
#���������� ���%
�<���2'�� <��� ���
� �A�
����� ����	9������� <��� 
��
%��9�
���#������
��� ��)��� ��� 	�����)����
�	�� ���� 	������-��)�
�������A��	��#�������������#��#���
��
G�
���	�� �������� /����� �
�����)�� ���� 2����2� 	�� ���� ��	����9��� �
�)����� 	�� �6��#���
��� 	�� �����
�������� ���� ������� ����)�
� ����
���	��� �
� 2����$�2� ��
� +����� 	�� ��)���� 
�+�
9�
� ��� <��� ���� ���
���#�������
���
������	��	���
�#�
���	�����������
��������	������	�����	����	����9���O�!P��

��! -
��
�	�����������	��	�������
�)���	����
�
��<��
��$�)���	����
���	�

� "����%������������	���
������������
����	�����	�������
�	���
������
���������$��9��	������
�������������)�
�#�
��	���#������
���������2%����2� &��<��
��'������������
����6��#���
��������
�����
���
�	��,�D��<�����#���������������������+����	����	�������)G������	��������
�����

� 3� #������ 	�� ���� �E��� =��� ��� ��#�	�� ��������
��� 	�� ���� ��	��� 	�� ��	�
�	����� %���� <���
��������
�
��������	�����	��	�������
�	���
������
����/���	�E���#������	���#������+����������
��
	���
���
����
��=CC���$�	���
���<����
����
���+�����������������	�	���������������$����	A�������
�
)�����	���������
���	��������	�	��
���������#��O�>P��B��#������#����#�������+����
�	�����������	��
	�������
�)���	����
���<��
��$���	�+������2
�����)���	��
������
�
�������
��$����2�&
�
�'��

� B��
�
�� +��� +�����	�����+������ $� ��� ����)������
�	�����
	����
��	�	�����������"�
����	��
��#����� "��#��������� 	�� ���� .������� 3A����� 	�� BB--�� B�� /�)��������� ,����
��� 	�� /�0��
���



	��������,�-����������,"3�)���������
�����
��������
���������

����

/�������������-
������	�	�	��"���+��
���$�����/�)����������H�$����8��.������#����������������#���
	��%�����<����
����#��	��������	�	�#�	�������
���������������������
������
������
���	��������	�	�
������A��	��������	����B��#��
��#������#�
��)���	�������#��$�����+������������%���O�?P��

� B���)G�������
������	���
�
������#��#�����
�����	����<���#���������
���
��������������
�����
$�#�)�������
�	���������	����
��
���
�����	�����
������

Gestor de
comunicaciones

Sistema
Experto

Interfaz de
usuario

Agente de
Host

Generador
eventos de

Host

Agente de
LAN

Generador
eventos de

LAN

Encargado
de

seguridad

Gestor DIDS

Monitores de Hosts Monitor de LAN �

(�#
����+��+�6�����������������������
���
�������������&
����4�
�65�

� B�� 
�
�� �+��
��� 	�������� #��)������� /��� ���� ��#����
���� ����)�
� �������
�	��� ��
� ���
%��%�� 	�� ��
��� <��� ���������� ���
���� ������	��� �� 	����
���� ��<��
��� �� ��� ������ 	�� ��� ��	�� -
�
�����
��� ������ �#�����%����� 	�� ���� ��	��� #���� 	�����)���� ���� ���<����� �������
	�� A����� 	��	��
	����
������<��
����B��
�
��+������#����������������#���	���������
����������
����<�������)9��#����
#�	���	���������
��#���)����
������
��3	���������
9������
+�������
�	��+�����<�������#���)���%�����
�
���������
���	���#���)����
�������B����#�����9���������#����#�	��������	�
��+���	��$�#�������	��
#��������$���

� (���� �����
���� ��� #��)����� 	�� �������
��� ���� ���
���� <��� ��
9�
� ������ �
� ���� 	����
����

������� 	�� �)��������
� 	�� ��� ��	�� ��� 
�
�� �������)�� �
� ��	���� 	�� 	�������
� 	�� �
������
���
�������+���	���
������
�������<���	����
��9�
�����	����
������#���	��	������

��> 3#������
�	��#��	������������������
� 3���	�	��� 	�� �==��� ����� ������ ��� �#������
� 	�� ���� #�������� #��������� 	�� 	�������
� 	��
�
������
��� #���� ���� ����������� 3���
��� ��#������ ���� 	���������)�
� #���� ���#��� �
�� #������
�
	������	���
������)����	�����������	�	��$�������#������G���������
��������6���	���#������,"�"��



	��������,�-����������,"4�(�����������

� ���

� B
���� ����#��	���������� +�������	���<������A#������)����
���
������ 2"��#�����K���%2�
	���������	��#��������#�����35X5�����2�
+�������
��������$�F++����V��3������
�2�&��F3'�	��(@"�$����
2"�$	���3N�3�	��2�#���"�$	��
�������&������@3N"F��$��������	��36�
�'��

��? @�+���
�����
O�P K�������
������#%����� ��5���� �����������7����5���#%�
��D�����
��>;��
���>�����$�4�3�������=:C��� �4�

�?��

O P ,����
���"��#������������$�"�
�����������2����	�
������.������2����
���������
����@��
)�0���������
����)����=CC��

O!P ,����
���"��#������������$�"�
�����������
���������������������
�	�
������.2���
�&6���������
	���������F��
���7��8��
F
�? ��� C4��	��
����)����=C?��

O>P ,����
���"��#������������$�"�
�����)����
�����0�
������
������
������������
�.2���
�"�������
� ��
��
���=CC��

O?P 3
	����
���������(��	�
������.������2���� �����2�#��������.��
2��B�
45@4;!4?���������B������
���
�$������
������
��3���.������$������"����
	��H�
�����.���	��7�	+��	��D3������)����=; ��

O:P 3
	����
��������(��	�
������.������2�� �����7������������
�.��6����������.����K��%�
���
��(3��
������(��3
	����
�"�����=C���

O;P 
�

�
���
����%$�B��)����������������������7�
��"�(�����	�
����+��%���=C:��BBB��$�#�������
�
�������$��
	�(�����$��F�8��
	��"3��3#�����=C:��

OCP �@���
���
����
����.2���
��������+��������2�+��������2������������������������O�
��9
��P��.��%��
��
	��#�
�)���O��
�����	���
��
����� ��!P��,�6�4��
������
��
B��&,�
B�'��
��#�
�)���	��	���
���
���
S�����		


������������	���
����	���������	������������T��

O=P 5�
����K�������5�������6��2%�)��&8�����.2���
����� ��	�

������������.������2�&�6����
���"�
(�����	�
����+��%���.�(��������$�"�
+���
����D�
���"�������=C:��

O��P ���%��������B��)����������������������.2���
������ ��)���9����"�(�����	�
����+��%��.����%�3����#����
"��#������������$�3##�������
��"�
+���
����F���
	���./��
����)����=CC��

O��P ��)��
���D��%����D���B���%���%������D��B��H�

����
	�@��3��K%���%������&8�����.2���
���������������
���������%�)�	����.��
2"�(�����	�
����+��%��B����
�%�,����
���"��#������������$�"�
+���
����
K��%�
���
��
"��F���)����=CC��

O� P H�)�����
��5�		��:��;��<�.������2�7�������=:.7>���9�����(�����"�/�0��
���/���������,����
���
/�)������$��
������"3��.�)����$��==?��

O�!P ���������H�
�$�����
	����B��/��#�
����������������)��
������	�
������.�������)���6��2"�(�����	�
���
�+��%���=C=��BBB��$�#�������
��������$��
	�(�����$��F�8��
	��"3��D�$��=C=��

O�>P �#�++��	��B���
��H��� �����������?��
%�	��������
�)����
�� @�"����
������
���+��%��3"D1�! &:'��
:;C�4�:C;����
���=C=��

O�?P �
�##����@������������.�=����������
���������������������.2���
>�A�7���6�����!�)�� ��������!���
�)��
&���2�#�����2����(�����	�
����+��%��.�+���
�%��,����
���"��#������������$�"�
+���
����7����������
D
��F���)����== ��

�





� �!�

"�#9����� �

  
�+�
����
���

� /��	�������
�	���
������
���������#�������	����
�����������	���	����	�
�	����� $����������
�
�)�����	����������
���	��#��9������	��������	�	�O�P��/������������	��	�������
�	���
������
�������
�
���#�������#�������������
����+�
���
�����)��������

• -
��+��
���	���
+�������
�<���#��#�����
�����
����	�����������

• -
�������	���
�������<���)��������	�
�����	���
������
����

• -
�����
�����	�����#������<������I�����I
������������	���	���������	���
��������

� /�� 	�������
� 	�� �
������
��� ��� ��� ��������
� 	�� ���� ��	����9��� ���	����
������ B�� �A���
��
��	������ �
� �
��A�� 2��	��2�� � $� ����� 	��� ���9
� 2��	Y��2� &�9�'�� ��� 	�+�
�� ����� 2B6���
��� ��� ������
�
���
������	���
���
��	�	���+�
�	�����#��)����������G��������������)����	��#�����$���������)��2��O P��

� B
� �A���
��� 	�� ������	�	� �
+���������� ������� �� ��)�� ��� ��	����9�� 	�� �
� �������� ���
�+����
�6���
��� $� �
������� ��� ������� 	�� ��	����9�� &2��	��� �����2'� <��� ��
���� ��� �������� �#�������� $� ������
�����
���� 	��� ��������� /�� �������
� 	�� ���� ���
���� ��� �����)�� �� ��)�� �
���� ������ �������� #����
�����������	��<���
����������)�
��
��������	��#��9������	��������	�	��"��
	������
��
���)������
��
����������	�	������9�
�
�����������
����)�������<�����)�����

• @��#�
��)���	�	����B
��
�����������#�
��)���	��#�������������������
��

• B��������
� 	�� 	�E���� ����+����� ���� #��)������ #������	��� �
� ��� �������� $� 	�� <�A� +�����
+����
��������	����

• @���#������
��U�A������
�����
�
����������#��������#������������	��
�������

� 3���	�	�� <��� ���� ��<��
��� ��� +����
� %����
	������ ��#�	��� $� ���#��G���� ��� 
I����� 	��
�����������
����������� ����<���
��#�	9���������������)��	�������
�������	����
����(������������
����
	�����������
� ����
������ ��	�� ���� ���� �+������� #���� ���#��+����� ��� ��)��� 	�� ���� ��	������� 	��
����������/���#�����������������<�������
�����)�
�	���������)����������)�
��������
���)���	����
�
�A�
�����	����	�����
�	�����
����$�#����
�������	9��������B������#�����������6#����	��������+�
	��
�
������#9��������

 �� 5A���
���	��������	�	�
� 3
���� 	�� %����� <��� �
� �������� �� ��	� ���� �������� #������� ��� 
��������� 	�+�
��� ��� <��� ���
�
���
	��#����A���
��������������	�	����
+��
�������
���)���	�	�������

 ���� ������	�	��	���#�
����	��������

� /��������	�	����#��	���
��
	���	��	��	���#�
����	�������1����#��������$����+�������



	��������$����������������$",����
�����
��������
�
�

��>�

� 
��	���
��#���#�������#����������
�������������������2�<������
�<���������
���<������I��	��
�����
������#���	�2��B����#�
���	�������� ���
���
����6#�9��������#�������
���	����
+��
����(�������
��
+��
��� 
�� ��� #��	�� ��	���� ,�� #�	����� ��
+���� �
� <��� �
� �������� ��� ���#����� ����� 	�)���
,�	���
���#��	�����������<����
��������������������#����
	�������������
������
��<���%��������

� ���I
� ��� �
+�<��� +����������� #�������� ��� ������	�	� ��� 	�+�
�� �� ����A�� 	�� �
�� 2��9�	�� 	��
��
��#���2�������
�������
�
!��������
�
�2�
����������
�
��

� /�� �����������	����� ��#����� <��� ��� �
+�������
� ���� ����	�	�� �6���������
��� #��� ���
#����
�����������	��������������

� /������#��������
�������
����
�����	�	�	����
��
�������
+�������
��
������	���

� /���������&�	����������+����������
�����	�	�	���+�������
�����������
�
������#�	���
����
	�� +�����<��� #��	�� ���� ����	�	�� �
� ����<���������
��� $� 	��	�� ����<����� ������� �����
	�� �
� ���
#���)���<������I
���#��	���
��	�
����	���
�������������

 ���  "�
+��
���

� F������#�������$���#����
����
����������	�	�	�������������������
+��
����/����
+��
���������
��#���
��� <��� ��� ���
�� 	�� <��� �
� �������� ��� ���#����� ����� ������
��� 	�)��9��� B���)������
�������
���	����
+��
�����
�����
�9�����
����������#������
�	�����
���)���	�	����<��������
������
��
�
#���
����������
������

 ���! ���
���)���	�	�

� /������
���)���	�	�����
�	�+����
����������G�����	��������	�	�	�����������<���#��	�
�����
�������	���#���������������#��9������	��������	�	��B6����
����%�����#���	�����
���)���	�	����(��	�
�
����	�)�	�����#��)�������
����	���E��	���
���#�������
��)��
�	����+�0������	��%��	0�����F����)�A
�
#��	�
�����	�)�	������
�#��
�#�����6%�����������
��+����
���	��#��9������	�����������

 ���> 3��
����

� /��� ���
����� ��
� ��� �������	�� 	�� �6#������ ���� ���
���)���	�	���� -
�� ���
���� ��� �
��
��������
�<������
�������#���	�	�	��#��G�	�������	�E���������������3�
<�����
����������
����������
�������
���)���	�	������A
���$��������
�	����
����
�����������/��	�������
�	���
������
������	�)��
�
�������	���	�
��+�����$����#�
	�������)����

 ���? (��9������	��������	�	�

� /���#��9������	��������	�	���
�����������	��	��	�����
���������6#����������	��������	�	��B��
��
��#���	��������	�	�����������6#������
�����������������
�	����
�������#�������
�����#���	��	��
�
�������������#��	���+������<�������#��9������	��������	�	��
��
��
�#�������	������
����
�����
�
�����
	��������������
��#�����)���������	��������	�	��

� H�$�	���+������	��	�+�
�������#��9������	��������	�	��#��������&��	��������'�$�+�������



	��������$����������������$",����
�����
��������
�
�

� �?�

� /�� #��9����� 	�� ������	�	� #�������� ��
������ �
� #������� 	�� +����� #�������� ���� �	���� ��
+�����+9��� 	�� ��� ��#����� �
� ���
��� �� ������	�	��3<�9� �)�G�� ��� #��	�� �)������� ��� +�
���
����
���
)������	�������+�����	���
��
	�������#��9������	��������	�	��

�

8�	%����� 8������������� 8�7������

�����
��
	������������	�����
�����	���K�)��
����
�����
������	�	��

������#��)����	�������
���
����6����
�#���%���	��
������	�	�	��������	���K�)��
�
���$�����������#������
��

,�����������#��������

������������	���K�)���
����
��������
����������	����

����
���������
��
����
+�����	��
#�������#��)���<������������	�	�
�
���������	���K�)����
�������

����
�����������I������������
�
	���2�����2��$�����#������
�����
���)����	����
+��������
�
#����
�
����#������
��
�����
���������
������#�������
����
�
��������	���K�)��

9�&	���+��+�/'���	�������	%����������#
�������������	�

� H�$�<�����E�����<��������)G�������	�����#��9�����	��������	�	�	���
�����������
�������������
���� 	�� ���� ��	����� ���������3�)���#����
	�
� #�������� �� ���� ��������� ���9������ 	��� �������� 	�� ����
	���
���
�����/���#��9������	��������	�	���������)�
��
���
���G���
+�������
��	��+�����������������

� -
��#��9�����	��������	�	� +��������� �
���	���������������	��� ��������<����)����� ��	���
����#���)��������	���$��#������
�����9�������
���<�����	���������	������	��$��#������
�#��	�
�
��
����������
�+�
����������#��	��#��9�����	��������	�	�����
����	�����)����B�������#��#��	��#��������
	���E�	�����	�����������	��	�������
�	���
������
���#��<�������������	�+�
�	��	���
��+�����#��������
�������+�����	�����	������
�#����
���	��	�������
��3	�����������+�����	��	�����)���������������$�	��
���	���E�	������������������#��	���
+�������
�<������	�)������#�����#��������
��������

 ���: B����
����	������
+�������������	��������	�	�

� 3�
<��� ���	�������
�	�� �
������
���#��	�� �����
��	�� ����������������� ��#����
�����
����
��)����	�����������	�	��
���������������
�	�+�
�������B6����
������������
����<����$�	�
��
������)���
	�� ��
��
��� �
� �������� �������� ��
� ���� ������� 
�� ��� #�	�9�� �)��
��� �
� 
����� �#��#��	�� 	��
+��)���	�	��B
��
���
��������
�+9�������������������
��	�+����������������
��������������)�������#����
�����
��������
�� ������I�
� ��
��
��� 	�� +�����<���
�� ���
� +������
���������)���� #��� ��	��
���� ���
������
� )�������� $� ��
������� 	�� ������� ����	�	��� 	�� ��� �
��������
�� B
� ��� �
�������� �	������ ���
	��#�
�� 	�� ��������� 	�� ������
���� $� ��������� ��9� ����� 	�� #����
��� 	�)�	���
��� �<��#�	�� <���
#�������� ��
��
����
��� ��� �
��������
��B���� ��#�� 	�� #��������
� ��� �
���
���� �� 	������ �
�)�
���� ��
�
��������
��������������

� 3�
<��������
�������
�������G������<��#���	���������	����	��
���	�����
	�����
�	���������
�������9��#�
����<���#�	�9�
��������������������	�������
����	������
+�������������	��������	�	�	���
���#��G���

� (���� )��
�� ������������������ ��
� ���� ��	�
�	����� $� ���� ��	��� 	�� 	������H�$�
���������
���#�
�
����$�+�
���
���<���+����
�#�����	����
���
��	��#��
�	��������������	��#��������
�	���
�
���������3���
���	��������������������
��
�����
��
�����
��



	��������$����������������$",����
�����
��������
�
�

��:�

 ���:�� "�
�����	���������
� B����
�����	���������������
����������������)G��������I
�����#��������	���������	�����G��������
	���	���
�"�
�����	��3������F)����������&D3"'���
����<�������#��������	�������������#��#�����
�����
�������1�$����"�
�����	��3������
��������
���&
3"'���
����<�������#��������	���������������
������$�
��
+���������#��#��������	����)G�����

 ���:�  �	�
��+������
�$�3���
�������
�
� /��� ����
������ 	�� �	�
��+������
� $� ����
�������
� &�X3'� #���)�����
� ��� �	�
��+������
�
�	����	��	����G�����$��)G�����������������

� B����� �����
���� ��� #��	�
� 	���	��� �
� ����� �������9���� 	�#�
	��
	�� 	�� ���� 	����� <���

�������
�� ��� <�����)���� ���<��� ���
���� ���<���������5�	���$���	���
��	�� �����������9��� ��#������
�
��������<����������
���
������������$���������������������������	��������������
��	����
����<�������	��
�������������������	������	�
��	�	�	�����������$�����)���
��#�������	���������������������

� 2/��<�����)��2���� ������#�
	����
��������
�����)������	�� �X3���
����<�����	����G�������
�	�
��+���� $� ����
��+���� ��
� �
� 
��)��� 	�� �������� $� �
�� ��
�����E��� 
��������	���
���� �����
����
����� %�� 	�������	�� ���� �
�+����� �
��� ������� ���<����� ����� 2#���0��	4����8���2�
&���#�	����� 	�� ��
�����E��'� �� ���$�
��� <��� ��#����
� ������	�	� 	�� �����	��� B���� �A�
���� 	��
����
�������
� ��������
	�� ��
����
�������#����	�� #���������������)������� 	����
������
��������
<��������
���������	��#�����������������
��9��������O!P��

� /��������
����������9���2���<������
��2����#��	���G��#��+������������
����
����������2��8�
4
)���	2� &)���	��� �
� ��������'�� ������ ����� ���� <��� 
�������
� ��� ���� 	�� �
�� ���G���� �
������
���� �
��
������ &28�$2'�� �
� 	����� ��#������� D��%��� 	�� ������ ��������� ��� %�
� 	���E�	�� #���� ��������� ��	����
���#�����+����� $� ��#������ +9������ �������
���� #���� #���������� 	�� ���<���� �� ��#��
�����
��� 	��
�	�
��	�	�&�
����������
��'��

� (��� I������ 2��� <��� ����2� ��#����
��� �� ���� ����
������ 	�� �X3� <��� �������
� �����
����
)���A��������������������������%�������	�����������������
���

� /���#��������	������
�������
� ���)�A
�����������
�#����#��#�����
���������	�	��$�
�������
#����	������������� ���������� ���� ����������3	������ ���)�A
������
��� �������������	�� 	�������
�	��
�
������
���#����	������������������#�������
�������#��%�������
��
����	���#���������������9������
���
��������

 ���; "�+��	��

� B�� ��+��	�� ��� #��)�)����
��� ����A��	������ �
������ �������	��#����#�������� �
+�������
��
,�������#��������������� �
+�������
�����G�����
����������	���� ��
��<���#�������	�������� #���)����
���������
�����
��
���
�	���������	�
��������
�����������

� B�� ��+��	�� ��� ��� #������� #��� ��� ����� �
� 	�����
��� �
� ������� ������	�� �� �
� ���������� 	��
��+��	����
��
���������	�����������
�	�����
�����+��	���3�
<��������+��	��#��������
����
���	�	��
����
+�������
��
��#��	���������<������������
�	��	��+���������
��
���
�	���,��#��	��#�����������
	�����
����
����	��������+��	��
��	��#�A��	������	����+��	���3	������������#������
����
I����������
���������	����)�������



	��������$����������������$"$�7���6���1������������������
���
��������
�
�

� �;�

 ���C "����+������

� /��������+������#��#�����
�
��
��)�������	��������	�	��
������	���	��	����
����
�������	��
��
+��
�����������	�	���������
	��#��9������	����
�����	���������	��
�����	����	��/��������
����<���
�
���
��
���������#����
�#����G��#������������	�����2#��6$2��+�������	��#�<������	����	���I
�����	��
	�������+��	���&���)�A
���
���	��������@�	���(����	�������������&�(,''��/��������+������+�����
�
#�<������	����	��#�������
	����	�
���
	�����#�������I
�����#��9����������)����	����5��)�A
�%���
�
���	�����
��� 	�� 	�������
���� #�������
	�� ��
��
��� ������� ��� ��
+��������
� �
���
�� 	�� �
�� ��	�
�������

 �  D�������<��������
�
�#��)������	��
������	�	�

� /��� #��)������ 	�� ������	�	� #��	�
� 	�)����� �� �
�� �
����� �����	�	� 	�� ����
���� ,��
�)���
��������������9��	��������
���$��9��	������#��)������	��������	�	����	���	���
�������������9����
	���E�*	�����������������
��$���
+��
����

 � �� 
���E����	����������

� /���#��)�����������
�	���#����
�	���E�� ��	���������� �
�+��������+����
� ��
������ ��+�0����
��������%��	0�����-
��G��#���	������������
������
��������G������
������
����<�����)����
��������	��
��+��	��� ��� %�� ��
�����	�� �6������ ���%��� 	�� ������ ������� 	�� ���� ���G����� ��#��	����
	�� ��� ����G�
�	����	��$������
	����������G��	������
�����E�������A��������	���
���	���F�����G��#�����������������
<��� ������� ���
	�� �
� �������� ���������� ��)�����$�� �
� ������ �
� �
� #�������� �
� ��� �
�������� 	��
����#�� �
� <��� ����� 
�� ��� ����� ���
	��� B���� +����� ��� 	�
���
�� ��
	����
� 	�� �������� &2�����
��
	����
2'��$����
�����������
	���#�������
��
���������
�����������
���	���������
�	���
�������$�
���	������%�<�����F�����G��#���+������������<�����
�������
�	��)��	������2)�++��2�	���
���	��	���
��
	������
�	���#�������
��#���
	���������������
�����
���#���������� �
��
���
�	���
�����������
#������
	�������9	��	���#��������$���
������
	���
��������������������������#�����
�#�����������	��
�	��
�����	����

� D��%��� 	�� ������ #��)������ ��� #��	�
� #����
��� ��	��
��� �
�� ����	�� +�������
� �
�
����
������ 	�� 	���E�� $� 	���������� �������� $� �������
	�� �� ���� #��	������ �� 	����� ��
������� 	��
����	�	��

 � �  ������
�

� B
���������#���
���
�����#��)������	�)�	������
���
�����������
+��������
�	�������������	��
����<����� ����
����� �
�����	�� 	�� #����������� ��
� 	�� 9
	���� 	�������� ����� #��� �G��#��� �
��
�
�	����	�� �#�������
� 	�� ���� #�������� 	�� ���� ���%����� 	�� �������� �� �
�� #��
������ 	�� ������	�	�
	������	��#����������5��)�A
��
����9�
��<�9���������
����
����<���)��
������	��
�����	�����������
���������������
���������
������	��������	�	�	������
����
�����(����G��#�������
	���
��
����	�
������� #������	�� ��	��
��� �
� �����+������� ������
� 	���	�� ��������� �
� ��	��� #���� ����)������ �
��
��
�6��
���
�����6��������B������
�6��
�������
��������
�����)����
	��������
�����������)����	���#���
����	��
�����	����



	��������$����������������$"/�&��
������
�����
���������
��������������

��C�

 � �! "�
+��
���

� /���#��)�������������	�����
������������
�	�����
������
+��
����Z����%���������������
�
#��� 
�� 	�+���
����� �
���� ��� �
���
�� 	�� 	���������� $� ��� 	�� 	�� #��	�����
�� "���� �G��#��� ����� ���
���������#��������-,�N��
���
������������
�����+���	���������	���
��
��
���
���
�������������"�
�
���#����	�������#�����
���)��������������
��6#����������������������#������������������Z��
���)����
���� �������	�� �6���������
��� #��� #�������	����� �� �
��
������ 	�� ���������� 3�� #��
��#��� ����
	���E�	�������
+��)�
��
�<��� ����������������������
� ��� �����������I
� ������#���+������
�����
��
�
	������
�	���
���
��)�G���
�����������9���������#���������/��������������
+��)�
��
�<���%�)�����
�
��	��
�����	�����
�����
	�������������	��+�����+��)���$����#���
����(����[<�A�#���)�����
	�����
���#9���������
+��
��\�B��������
�������������
��
	���������#������
	��+������	��������	�	��

 �! B����
����	�����	�������
�	���
������
���

 �!�� 3�<����������

� 3����%����	��#���������
���������)���
	�����
���������������<�������
�����
���	��
����
��
��	����9�� ��<������ <��� ������ ���������� ���
� ������
�	��� 	�� �
�� +����� ������� �
� �
� �
���
��
	����
��� ��� 	��� �������� #������	��� B���� ��<������� ��� ���#��� ����<����� �������� 	�� 	�������
� 	��
�
������
�����
��
��9
����	������	�	��B�������%����#��������������
����(�����������<������ �
������
#��	�������
��� ���� �����������#�����������<�������
������#��	��������������
+�������
���
��
�	���
�
��������������$�#����
��#��G�	�������
��������
�����	��	�������
�	���
������
��������
	����
���	���
����������#���������

� B
��������#��	����<���������������������<����G�����������������	��	�������
�	���
������
������
	�
���
��2%���2�$��������������
�������	��2������2�&�)G�����'��

 �!�  .��
����	��	��������
����������
�

� /��+��
���	��	���������
��	������#������������������
����
����
��������%����	��	���E����
�
��������	��	�������
�	���
������
����B�����+��
�������#��	�
������+�����	�����%�����
������B
� ���
<��� ���#����� �� ��� 	�������
� 	�� �
������
��� ���� �����+��������� #��� �����������
�� 
�� ����� +������ ���
��
����������
� 	�� ���������� $� #��� ��
��� ��� 	�������
� 	�� �
������
���� ��� #��	�� 	���	��� �
� �������
�������9���� 2%���2�� ��	���#�������
�$� �)G�������-����������� �A���
�� 2��
��������2������ ��������	��
��������	�����	���
��	������
�	��+��
���$��
�����������
�������	���
��������

• ����������&������� ����7:
���� 4;<���� &����;5�� @�����
� ���� 	����� ��
���	���
#����
���	�
�	����
�������
�����
�����	������������#���������/�������������	����������
$�����������	����	����9��#����
���
�����������#���

• ���������� &������� ����=	���	����7:
����� 4;�
	��+<���� &����;5�� "���� ���
#��#��� 
��)��� �
	����� �������� ��� �
+�������
� ������	�� �
� 	��� �� ���� ��<��
���� ���
�
+�<��������$������������)���	���
���<��
�����
� ���	�+������	��E�	�	��	����
��� <���
����	�
�������	�����	���������+��
�����



	��������$����������������$"/�&��
������
�����
���������
��������������

� �=�

• ����������&����������������4;���>��?�&����;5��"�#����
�#�<������	����	��(����
������
�������
�������������
�	��#���������	����	��
���	��#������������
������
	�����
���������
��
�2�
�++��2����������	����

• ����������&������������	��������4;���	��������&����;5��@�������
����������	�	�
	���
��	������
�	���#�������
��(����G��#������������������	���
������	���+�#��

• ���������� &������� ��� �&'���.��� 4;���#��� &����;5�� B����� ��
������� 	�+����
�
��������
��� 	��� ������ #��<��� ��
���
� ���� #��#���� ����������� -������
� +�
���
��� 	��
��+��	��#����	��������#���)�������������
���	�������)G��������$���
������
������������	���
��
� ���� #��9�������B�����A��	�� ��� ��#�������
���I���� ���
	�� ��� ���� ��
���� �����
����
<����#���������������9��������
��#������
�������
�������	���	�������+������

• ����������<%&������4;<�&���;5��"��)�
�
�	���������+��
����	��	����
�����#���"�	��
�����������+�����
����
��
���������
�#��	������	��	�������
�	���
������
���)���	����
�
�����#�
���	���������3�9����#�9�
�����#���)���	�	���	��	�������
��

� B6����
�#��	������<������)�
�
��������������������	����
����������
��B������������
������
	�
���
�
�������������������
����

� H�$�<����E�	���<����6����
����������	��	�������
�	���
������
���<�������)�
����
��)���	��
,,�
� &2,��0��8�,�	�� �
������
�
�������2'�� ��� 	������������������ 
���
������������������
0����B
������	�	����
��
��������#������	�����	�������
�)���	���
���	��B����
��)�������#��������
	��
�����
�����)���	���
���	�������I���
��
�2%���2����
�������
	������#�<������	����
�	����������
�	���
#��������<��
���
+�����
���-
��	������ ����
���������#����
����#����%�������������#���������������
#��)�����	�� �����
���#�����
���	���
��� �������
������
�� $��<������ ���+���������+��	����	����+��	��
#������ #��#���2%���2��-
�	��������)���	�� �
� ��	� ��
��
���
��� 
��#�	�9���
������� ��� ���+���� �
��
�
#�
����
�����	����
����	���
�	���<�����+����
���������
������
����/���,,�
����
����)�A
�I������
�
� �
���
��� 	�� ��	� ��
� ��
����	����� &2�0���%��2'� �
� ���� <��� �
� 2%���2�� ��
<��� ���A� �
� ��	��
#���������� ����� #����)�� ��� ���+���� 	����
�	�� �� A��� B
� ��� ������
��� ��#9������ �
� ��� �#����	�� !��� ���
2(�<������	����	2���������
����
�	������������I��������#������

 �!�! 5�#���	���
�������

� 
��#�A��	���#�������	������#������
�	���
+�������
���������������)�����#�������	���
��������
/��	�������
�	���
������
������)�A
����#��	�������+��������I
������)G�������	���������	���
��������
/���	�����#���#��
��#�����	���
���������
��

• ���������� ��� 
���� ����&����� 4;���
��;5�� (���� �
��
����� ����� �
	�)�	��� ���
���#���
����
������
�����
+�������
�������	���
�)�����	�����
��	�
������

• ���������� ��� �����	%���� (���� ��� 	�������
� 	�� �
����9��� ��� ��
�G�
� �A�
�����
����	9������� <��� 	�+�
�
� 	�� +����� �#��6���	�� ��� <��� ��� ��� ���#�������
��� ������ ��

�������

�������������������������������������������������������������

��(����
���	�����<������
���	����



	��������$����������������$"/�&��
������
�����
���������
��������������

� ��

� /�� ������
��� +������ �������� �
� ��<����� ��
����� 	�� 	�������� 	�� �
������
��� 	�� �����
�
	�)�	���&��	��
������#������
�	��#����
��'�$�	���
����9����

Fuentes de datosFuentes de datos

Generador de
Alarmas/Informes

Comparador de
patrones

Generador de
perfiles

Reglas de
seguridad

Detector de
anomalías

�

(�#
����+��+�/�:
����#�����	����
��6�����������������������
���
�������

�

� /����$��9�� 	�� ���� 	���������� ��
� 	������� �
	�)�	���� �
����9��� �� �
��������� 	�� ��)����
3���
��� ��#������ ����
� ��#���
	�� �� ��������� ���)�A
� �A�
����� ��#��9+����� #���� ��� 	�������
� 	��
���<����	��	�
������
�	�����������&
��'��	�	���������������9���������#���������

� 3#�����	����
�������)���	���
�+������$�����	9�����������)�A
��6���������
�������
���������
�
��
B���� ��� ��� �A��	�� �������	�� #��� ���� %�������
���� 	�� �%�<���� 	�� �
�����	�	� 	�� +��%������ <���
���#����
��
����������������	��
�������
�	���
������
����B�����%�������
����	������
����)�����
�
+��%��������)G�������������
	������
��������)������	���
���#�����
������������+�
���
���������
�
&2%��%�+�
����
�2'��

� F���� �
+�<��� �� ��� %���� 	�� 	����
����� +������ 	�� 	�������
� 	�� �
������
��� ��� ��
��
	�� �
�
���
����������<���%���
������
�������	������
����

• 8���	�����4;&���<�����;5��"�	���
��������	������#�����#��������
��#�����
�	������
	����� ����)�	���� �
���
	�� ���� #���)���� �������� 	�� �
������
��� 	��#�A�� 	�� <��� %�$�
�
������	���

• 9���������	��/���	�������
��6���
�	����
��������#���
�<�����
�����)�	���&����
��
�
�����	���9
���'��/���#������
�	�������
��������
�����#�������%����#���)����������#�������
�������������



	��������$����������������$"/�&��
������
�����
���������
��������������

�  ��

 �!�> @��#�������

� B������
�����	�����#��������6#����	���
�	��������
������#9�����!����������	������+��������<���
�$�	�
���	�+�
��������#��	����������	��	�������
�	���
������
����

• 0���
����������.����B
���������������	��������
������������
���<���#��	�
����)����
��� ������ 	�� �
� ���<���� B
� ���� 	�� ������ ��� ������� �� �
����� �� ���������� ��� �������
������#�
	��
���������#�
��)��������+���	���

• 0���
������ ����.���� (����
���
� ����� �������9�� �<������� ��������� <���� �	����� 	��
��
���������������������#�
	��
�����������
�
���	�+���
	������
���
���-
��G��#���	��
����� ��#�� 	�� ���#������ ������� ��
������ �
� ��� )��<���� 	�� ���� �����
��� 	��� �
������� �� ���
�������	����������
�	��������������#��%�����

 �!�? "����+������
���
�����

� /��������%������%����#�����������������
�������+������
�	�������
������I
�	�������������������
3�
<��� %�$� ���� +������ 	�� �����+����� ������ ���������� ��� %�
� ��
������	�� ���� ���� ����
��� �
� ���
+����������
��
�����
��

�

Sistema de
Detección de
Intrusiones

Fuentes de Información

Análisis

Respuesta

Basados en máquina

Basados en red

Basados en aplicación

Uso indebido

Anomalía

Pasiva

Activa
�

(�#
����+��+9�������������	������
�6�

�

 �!�: F)G�������

� /����)G�������	�����	�������
���
������+����������
����
����
����
�����
�������	�����	�������
�
	���
������
����



	��������$����������������$"3�(�����������

�  �

� ��� �	����� 	�� 	�������� #���)���� �������� 	�� ������	�	�� ��� #����
	�� #��������� ��� �����
���
��	��
��������
�����������������#����
���	�	���������#��������#��#��	����
��������
�$�+�������	��
���� ���������� ��
���	��� #��� ��� ��������� ���� #��� ��� ��
�������� ����� ��� 	����� ��
��
��� ������� ���
��������� �������
	�� ���� #���)���� �
������
��� #���� ��������� ���� #���)���� �������� <��� #��	�
� ���
������
	�������	�����	��������	����9������#��	�
������
����

� (��� ����� #������ ����� $�� ��� ����
���� ��� ��G���� 	�� ���� ��#���	�	��� 	�� #������� %�� %��%��
#���)��� ��� �
������� �
� ����#�� ������ B���� %�� #������	�� 	����������� ����
������ ������������ 	��
���#������ �
��� #���)���� ���<����� ����� #��� �G��#��� 	�
���
	�� ��� ������� �� �
� #���)��� �
������� ��
��+��G�
	����
������������
����������<�����������	����B������A��	������	�����)�
���
�����	��������
�
��#9������#������������

 �!�; "�
�����

� /��+�����	���	��
��������
���������	��	�������
�	���
������
����������������
�������
����
�
���
���� B6����
� 	��� ���������
����� ���I
� ��� �������� ��
�������� �I���#���� 2%����2� �� ��	���� ���
��
����������
�$�����
��������
���
�%�������
����	��������
�	����	����

� /����
����������
���
�������
���
��
���������+�
���
���	����
������
��
�
�	���<���	��������
����	����������
����	��	�������
�	���
������
����(���������#�
���	�����������
�������������)������
����
������
������������
�������������
����	������������5��)�A
����
��������� #�	���������������
�������	���������	���#�����	������������
����	��+�������%���
���$��������

� F����+�����	���������
��������
�����	�����	�������
�	���
������
�����
�������	�����%�����<���
+�����#����� 	�� ���� +�
���
���	��������
�	����	����D��%���#��	������������������	��	�������
�	��
�
������
��� �+����
� ��� #���)���	�	� 	�� ��
����� ��
��G��� �,D(� &(��������� 	�� ������
� 	�� @�	���
���#��'�#�������%�������
���	����#�����	��������
�	����	����

 �> @�+���
�����
O�P 7�����@�����������������������D�������
�5��%
�����(�)���%�
��� �����

O P @����3��	�����B�#�E�����������������
������������&���������B�#����"��#�����3���==>��

O!P H��
�
���%��� ��&8����������.������2�.2���
��&..%�)���
�����2�����
�	�2������� ���#������������
)�� ��������
�B�2�&8� �����&B�������4@�#�����==?*>'��O�
��9
��P��3��������==?�O��
�����	���
�+�)������
 ��!P��"�#9�����!����]����M
�0��	���3��%�
�������
��"������9���
+����������
S�����		


��������
	���	����� ����T��

�



�  !�

"�#9�����!�

! D�	����	��+�
���
����
���

� B
� ����� ��#9����� ��� 	�����)�� �
� 	������� ��� ��	���� ���� ���#��	�� #���� ��� 	�������
� 	��
�
������
����5��
�������+�
���
���#��
��#���������+����	��������	��	��	�����&+��
����	���
+�������
'��
���+����	���
��������$����+����	�����#�������B
��9
������
��������#����<������	�������
�	���
������
���
#��	�� �)��
��� )��
��� �������	���� 	�)�� ������� �� ��)�� �
�#�������	�� ����#������
�	�� �
+�������
��
<��� #����������
��� 	�)���� �������� �� 	�������� �A�
����� 	�� �
�������� $� �
� +�
���
� 	�� ���� 	�����
�)��
�	�����
	���<���	������I
���#��	�����#�������

!�� .��
����	���
+�������
�
� "���� ��� ����
��� �
� ��� ��#9����� �
�������� ��� 	�������
� 	�� �
������
��� ��� #��	�� �����+�����
���I
� ���� +��
���� 	�� �
+�������
� <��� ��������� 3<�9� ��� ����	����
� ���� ������ #����
����
���� �� ���
����#������
� 	�� 	����� )���	��� �
� ��<��
��� �
� ��	�� $� �
� +��
���� �6���
��� ����� ��������� 	��
������	�	� +9������� B6#����	��� �
� ���� ��	�
�� ��� �����
� ���� ��#��� 	�� ��
��� �� ��$��� 
����� 	��
�)��������
��

� ,�
��
��	���������������	��	�������
�	���
������
����
�#���������������G���<��������������
/���������
�	���
��	�������
�	���
������
���)���	���
���<��
��� ��	�������<�����������	�#�
	��	��
���� 
�����	�	��� #������������� 3� ������ )����� ��
� �
������� �
� 	�������� �
� ����
��� ������� 	�� ��	��
���
����� <��� �
� ������ ������
��� ��� 
��������� �
�����
���� ��� ������	�	� �������
	�� 	����� 	�� ����
��<��
����

!���� .��
����	���
+�������
�)���	����
���<��
��

� B������#��	�� +��
����	���
+�������
���
�����
�#��
��#����
����
�����������	����	����9��	��
����������#���������&������������
���	���#�������
������	������������#�������'��$���������������	��
��������&+��%�������
���	���#��������������$��#�������
������
������
���+��%�����	����6�����
���	���
�9
����� �9
��'��/�����
�������)���	����
��I���#����2%����2��������
������������+��
�����#������<���
�����#����	�������
��
�����
����)�A
���
��#����)�������������

!������ @���������	����	����9��
� B��#�����������
���	����#����
�����
����������	��	�������
�)���	����
���<��
����
�����
���������� 	����	����9���B����� ������������
��
����������
� 	�� �
+�������
� ��)��� ����������	�	���	���
��������� ����	��� ���
���������
��� $� 	��#������� �
� �
� ��
G�
��� 	�� +��%����� 	�� ��	����9��� B�����
������������
������
�	���#����������������$�����#��������$�����
	���<����������
����
��D��%���	��
��������������	����	����9��+����
�����	��������
����
���#�������#����������<��������	���(��������	��
B��������
�	��(��	������.��)���� &5"�B"'���
���
���������	�����)���
������	��
�	�
����B��5"�B"��
���)�A
� ��
���	�� ����� /�)��� ,���
G��� 	�+�
�� ���� ��������9������� ��<����	��� #��� ���� ���������
�#��������� 	�� ���� ���������� $� ���� �#�������
��� 	�� ��+�0���� <��� ��
�������
� �� #��������
�
�
+�������
������+���	���O�P��



	��������/�7�
����
����������
��������/",�9�������
�������
������

� >�

� (����<�����
��
��������/�)���,���
G��#����
��)���
�#��)������$��<���#����
��)���6��
����
��<�������
����	����	����9���#����
������	�����������#�����������������
��/����)���
�����
���
��	�	�
��������<���	�)9�
����� ��������	���� #����#����������
���
���6#����)�� ��� +�����	����������
�������
5��#���� �6#����)�� 	�� <�A� ��	�� �� ��
� <�A� ����������� 	�)9�
� ���� ������
�	��� ���� ���������� 	��
��	����9���(��� ��� ��
���� ���� +�)����
����������
�
���������$� �����	����������
���#�������#���� ����
��<�������
����	����	����9��	�����������" ���/���	���������	�����	��	�������
�	���
������
���<������
+����������)�
���
���������������	����	����9��	���
����������#��������
�����#��
	9�
���������������
��
���	���#�����������������<���#�	9�����������#���
	���������������<�������
�����

� /���+�)����
�������������
������
���	����������
����
��������������	����	����9���-
������)��
����������2����
����2��<���
��
�������)�
�	������������������#��������
���#�������
��/�������
�)��
�
+�������
� ��	�
	�
��� �
� ���� ���������� ������
�
	�� ��� �
+�������
� 	�� �
� ���
��� �
� ����������
�I���#�����

� /��� ��������� 	�� 	�������
� 	�� �
������
��� %���
� �
� ���� ��#����
��� 	�� ��� �
+�������
�
��
��
�	�� �
� ���� ���������� 	�� ��	����9���
��������	���
���� ���
�#����� 	�� ���� ��������� �#���������
������������ �6����
���� 
�� ���#��
� ��
� ���� ��<�������� 	�� ��	����9�� 
����������� �� #����� 	�� ���
	�����
�����
�<���%�$���)������������B����	�+������������)���������	���������	�����	��	�������
�	��
�
������
����3���
���%�
�������	��<���#�����
��	�������
�	�� �
������
���)���	���
���<��
������
�+����������
����������E�	���+�
���
���	�	������
I�����	�����������#����<�����
��������
+�������
�
	�� ��	����9�� 
���������� B���� #������� ������� �
� ��� ��
	����
��� 	��� ��������� $� ������� ������	��� ���
��
��
����
���	���������������
���	����������������#����������O P��

� ,�� �)���
���� ���%��� 	���������	����� #��+����
� ��������� ���� ���������� 	�� ��	����9�� +��
���
������ +��
���� 	�� �
+�������
� #��� ������� ����
���� -
�� 	�� ������ ��� <��� ��� #��#��� ����������� 	���
�������� �#�������� ����� 	���E�	�� #���� �������� ��+����
��� ������	�	� ��� �������� 	�� ��	����9��� $� ����
����������<����������
�����F����	�� ������������<��� ���� �����
�������� 	������
� ��� <������ ��������	��
��	����9�����)�G����)�G��
������#������<����+�������$���
�����	��	�������<������<���#��	���+�����������
����
������

� ��
���)�����������#����
������������<����)��
���	������6��������
���	������	���	�+����������
	�+���
������
��
��������������	�	��������
�	���	��������
���#������������$��<������������
�	���#���
#���������<���%�
� ����	�� ��� �	�
��	�	� 	���
����������H�$�
��������� ���<���� <��� �6#����
� ���
��#���	�	�	������#���������#���������������	�
��	�	�	���
���������<��� ���
����$�����#�����������
<��������������(����	�������������������	�����<��������+��
���	��	�����	�)��#��#�����
�����+����
���
�
+�������
�#����#�����������	�+���
������
��
������������$�#��������

!�����  "�
��
�	��	����������������	����	����9��
� /��� ���
���� 	�� �������� ��
���
�
� �
+�������
� ��)��� ��� ������	�	� 	��� �������� ����� 	���
�)G����<������%�������
�	���/�������������#�������������������������	�
����
������
�����	��
I�����
&�����	���	���������'�$���
�����	����������&���
����	���#�������
'��(�����	�
��+�����������#��������$���
�����������������#��#�����
���
+�������
��
�<�9�������)�������#�����������	�
��+���	�����	����������
&�����
'��3��������
��������������������������
������
����$���������
��	�#��	��#������#����������������
%�����)��	���

�������������������������������������������������������������

��/��������" ��	���������
����/�)���,���
G���#����
�����������������	��2(��������
�
��������
��2�&��#��
"'��
�+�
���
��������	����#���	�	���	����	����9����+���
���������
�����	���������$�%�������#�
��)����
���������������	�����������
����



	��������/�7�
����
����������
��������/",�9�������
�������
������

�  ?�

� 3� ��
��
�����
� ��� �6#������� ��� ����������� 	��� �������� 	�� ��	����9�� 	�� 	��� ���������
�#������������
�����7������������$�D�	����&7�D'�$�K�
	�0��,5��

!����� �� ��������7�D�
� B�� D�	���� 	�� ������	�	� 7������ 	�� ��
� ��� %�� 	���E�	�� #���� ���#���� ���� ��<�������� 	���
5"�B"�" ��

� /�� ����������� 	��� ��)�������� 	�� ��	����9�� 	�� 7�D� ��
������ �
� �
� ��������� &2���2'� 	��
��	����9��� ������� +��%�����	����	����9��� �
+������ &2�����	�2'� 	����	����9��� $� ��������� &2��8�
�2'� 	��
��	����9���

� -
����������	����	����9����
�������
��
���
G�
���	��+��%�����	����	����9���<����������������
�
���#������� #��� ������� �
+������ 	�� ��	����9���B����� �
+������� ����� ��� ��������� �	���
���� ����
�
+����	���#�������������������	����	����9���

�

Audit Log

Audit File

Audit Record

Audit File

Audit File

Audit File

Audit Record

Audit Record

Audit Record

Audit Token

Audit Token

Audit Token

System
Attribute

Audit File

Audit Record

Audit Token

�

(�#
����+��+�/���
��
������	�����#�����������
�����%��-6��

� �

� "�	���
+�����	����	����9�����������
���
�+�������)�
�����$�	�����)����	�����
���������	���
�� �
���$�� �
+�������
� ���� �����<��A
�%���� ��������
�� <�A� +��%���������
� �
�������	����<�A������
�
�����������$�	�
	��$����������	����O!P��

� /��.������!4 ��������������
G�
���	�����������<�����
�����$�
��
��
+�����	����	����9���

�



	��������/�7�
����
����������
��������/",�9�������
�������
������

� :�

Header Token

Argument Token

Data Token

Subject Token

Audit Record

Return Token
�

(�#
����+��+�/���
��
������
����������4;������;5�����
�����%��-6��

�

� H�$����
������
���	�����
�����	��
I�����&28��
��4��������	������
��2'�$���
�����	����������
&2����4��������	������
��2'��/�������������	����)���������������

� (���� +��������� ��� ��)��� 	�� ��� ��	����9��� ���� ���
���� ����
� ����
���	��� #��� ������� &2��	���
�������2'��B6����
�! ��������	����	����9���

� (���� ��
+������� ��� ��	����9�� ��� �������
� �
	���	����� 	�� ��	����9�� &2��	��� +����2'�� <���
#������
���#���+�����<�A�����������
������	������

� B�� �������� �#�������� �+����� ����
��� %�������
���� #���� ��� ������
� 	�� ���� ���
���� 	��
��	����9���
���������
����� ���#��	�������������� ����
	����������#���� ���	����� ���� %����������� 	��
��	����9�� ������
�	��� �
� )�
����� �
� �
� +������� ����)��� #���� ��� ��������� (��� ����� #������
������������ #������� ��������� +�����	��� 	�� ���� ���
���� ��
���	���� �� #������ 	�� #���������� �����
�
��������� 	�� ����#��� 	������
�	��� �	�
��+���	����� 	�� ���������� �� 	������
�	��� ���
���� 	��
���������

!����� �  K�
	�0��,5* ����
� B�������������#����������
�����������#���	�����
����	�����������

• B��
����	�����������#���������

• B��
����	��������	�	��

• B��
����	���#�������
��

� /����.�������������������
�����<�����
���
��������#�
�
����	��K�
	�0�����
���������
�������
�	�����
� +������	����
�����	������������� �)G�����	�����������#A�	�	��	��	������#��)������
��
�������������������B�������#���	�����
������
�#��	������
�	���#���������������#���������

� /����.�����������	����������
�������
���	���#�������	�+���
�����#�������
���	������������
(����G��#�����
+�������
�������	�����
��)����	��	�������
��
������������
���#������
�	����#���	��
������	�	�� B����� ���
���� ���� 	�+�
�
� ���� 	���������	����� 	�� ��+�0����� $� ���� 2��+�0���� ����8���2�
&��
G�
����	��%�������
����2��+�0���2'������$�	�
��
��������)����

� /��� �.������ ��� ��#
������ ��
� ���� <��� ���
�
� ��#������ ������
���� �
� �������� 	��
������	�	��B���
�	���E�	�����#������	������	�+�
����
���	���5"�B"�&������" '��B��������
�������
�
�



	��������/�7�
����
����������
��������/",�9�������
�������
������

�  ;�

<��� ���� ��
� �������� �� �)G������ �
������ $� �������� 	�� �����
�� ���)��� 	�� #��9������ 	�� ��������� �����3�
	�+���
����	��������������#���	����������������������#��	�
���������	�	���#����	��
�����	������$���
�
����������#����
����#��������	����������	���
������
����

� /��� ���������� 	�� ���
���� 	�� K�
	�0�� ����
� +����	��� #��� %����������� 	�� ���
����� "�	��
%������������
���
����)������������	��	���
��	�����#���
�$�����������	������	����
������/����)������
���
�� ����������
�������#����/����$��9����
�������6#����������� .��%���H�����,��)���	��-��������

��)���	��D�<��
����
�	�����
����.��
���&�
���#�������
���
����������	������������
���
�����	��'��
5�#��&�
	������������	�	�	������
�����
���������
���������
���
+�������
��A6�����+������'��"������9��
&�������	�� #��
��#����
��� �
� ���
���� 	�� ������	�	� #���� �
	����� <�A� ���
��� %�� ��
�	�� A6���� ��
+������'��

� 3��������<���#������
�������������#����������������	����
��K�
	�0��,5�#��#�����
���������
�����
���� #���� %����� ���� �����	���� ��� ��	����9��� B6����
� ����
������ 	�� +�����	�� 	�� ���������
5��)�A
����#���)�����	�
�����������
	�
�����	����
	�
����
�������I
�����	����
���������
����<���
���#�
�
���	�����
�������#��	�
�	�+�
���#����������������������������E��	������%����	������������
	�� ���
����� $� ����� ��� 	�)�� ���#������ ��� �������� �
� ����� 	�� ���
������ #�	�A
	���� 	���
�����
�
��	������
�������)������)������������
��������

�

8����������9�����4@����>���95�8����������
�����������

4@����>���9�����
@����>���)))5�

@��	�&@'� K�����
&K'�

B6������
&N'�


������
&
'�

"%�
���
(��������


��&('�

5�8��
F0
���%�
#�&F'�

5��������.��	���*�
B6������.���� � � ^� � � �
/����.��	���*�
@��	�
���� ^� � � � � �

@��	�3����)����� ^� � ^� � � �
@��	�B6��
	�	�

3����)����� ^� � � � � �
"������.�����*�
K�����
���� � ^� � � � �

"������.��	����*�
3##�
	�
���� � ^� � � � �

K�����3����)����� � ^� � � � �
K�����B6��
	�	�

3����)����� � ^� � � � �

��������)+��	�����
	�

.����� � � � � � �


������ � � � ^� � �

@��	�(��������
�� ^� ^� ^� � � �

"%�
���(��������
�� � � � � ^� �

5�8��F0
���%�#� � � � � � ^�

9�&	���+��+�8�����������@����>���9���@����>���)))�

�



	��������/�7�
����
����������
��������/",�9�������
�������
������

� C�

� /�� 5�)��� !4�� �������� ��� �������
� �
���� ���� #�������� )������� 	�� K�
	�0�� ,5� &���������
����������� �G������
�� ����'� $� ���� 	����
���� ���#�
�
���� 	�� #��������� �
	���	��� �� ��� ��<����	���
+����	�����#������	�����)�
����
���	���<��������

� B���)�������
��#��9�����	����	����9���+�����
��������������3�
<������#�	�9�
���	�������	�������
�����
���� 	��� ��������� ����� ���� ��� ��� �������
� �	����	��� (��� �
�� #������ ���� ��	�	�� ��
	�9�� �
�
��#����
�����#������
������
	����
���	������������3	������	�������+����������
���
����%�������
���
����� <��� �
����%��� ������ ��
� ��������
���� �� �
I������� �
���)��
	�� ��� �����	�	� 	�� ���� 	����� $�
��)�������
	�����+����	���
��������

!�����! B��#��)�����	�������	�����
�	����	����9��
� /����	�����
�	����	����9����
��
�����G�
�2��	�����	�����
2�����
�����������
	�����#����
	��
�����
����
+�������
���	�
	�
�����
��
���������	����������������	����	����9���

� -
�	����������#���������������)�������	�����
�	����	����9��������	���
���	�����	������
�����
�
�#������������������
���
��	������
�������B�� 	������ ��� ��)�����<����
��������3�����#���������
��
��� �����	�� 	�� ������ �����
���� 	�	��� &-�� ��� K'� )�G�� �������� ��
	����
��� &@�� �'�� #�	�����
	������
��������������3��������)�G����
	����
���@���������	��	��-�����K������������3��

� 
��������	���
���� ��� 	������
����� 
�� ����#��� ��� �#����)���� B�#�������
��� �
� �
���
���
������������ (��� �G��#���� �
� -,�N� 	�� ��
�� �
� ���#��� ����
	�� 	�� ����� 
������ ����� ���� �
� �
��
�������
�	�����)�G��#��	����
���������	������%�����������	����	����9���������������
	�������#�����
�
�
�������
	���#��	����
������
�
I�����	����
���	�����
�����$��
�	�+���
�����	�
��

� B6����
� ��	�� ��#�� 	�� ����
������ #���� ������� �� ��)�� ��	�����
��� 	�� ��	����9��� 
��	��
���#���� +�����	��� 	�� ���
���� ���I
� ��� �
+�������
� 	�� ����
�� 	�� ���� ���#���� H����� ���)���	���
��	��������������������������2.������7���	���
�"�
���	�
����	��(����
��2�O>P������2
�������
�	��
�
������
����������
	��#����
���	���������	����	����9��	����
����	������)��2�O?P��

� 5��)�A
� %�$� ��#����
���� ��	�����
��� 	�� ���
���� �����
�
	�� ���� ���
���� ��
���	��� #���
#�������� +��)����� 3<�9�� ���� #�������� +��)���� ��
� �<������� �����+���	��� ����� ��#����� #���� �)��
���
������	�	��

!�����> @��������	����������
� B�� ��������� 	�� �������� &2�$����� ���2'� ��� ����� �����
��� ��#����
��� �� ��� %���� 	�� ����#�����
�
+�������
�	������������B���
�+��%�����
����<����������	�
��������
������
���	���#���������������B��
���������#��������-,�N����
�����
��
�������	�	���#����
���	������������	������������������
�	���
#��� �
� ��������� ���I
�� 	�
���
�	�� 2�$����2�� B���� ��������� ��
���� $� ���������� ���� ���������� 	��
���
������	��
������#������������
���

/��������	�	�	�� ���� ����������	��������������
��	������#�
����	A)�����+��
��������	������	��
��	����9��� B
� ����� ��
��	��� ���� ���������� 	�� �������� ��
���
��� +��)���� <��� ���� 	�� ��	����9���H�$�
�����������
���#�������<�������������9��/�������������	������������
����������#����#�������
��������
���
���)���� <��� ��� ��)��������	�� ��	����9��� (��� �����#������ �����
� ������
����� �
� 	�����������
��
#������	���	����������������������
���+�������	������������$����������3	����������
�����������
���6���
�
��������$�
���
��
��+�����������9#������������������������	����	����9���<�������#����$�	��������
	�����������)�����



	��������/�7�
����
����������
��������/",�9�������
�������
������

�  =�

� ,�� �)���
���� ���� ���������� 	�� �������� �#����
� �
+�������
� ��$� I���� �� ���� #��������� 	��
	�������
�	�� �
������
���� $� ���#����
��
� �� ���� 	����� #����
��
���� 	�� ���� ���������� 	�� ��	����9���
3	��������
�����+�������	����������<�����������������	����	����9��	�����������

(��������#����������#������������
��
��
�������������������+��
����	���
+�������
�<����
��
������3�9�����#��	�
�	�����������
���	���
������
���������A��	������	�����#�
������
��
���	����

� (���� �����
���� ���� #��)������ 	�� ������	�	� �
%���
���� �� ���� ���������� 	�� �������� ��� %�
�
	���������	��	�+���
�����A��	�����#�++��	�$����+�
8���#��#������
��
��<�����
����9���
��
���������
����������	���
������������
����<��
��	�	���	���������
	���
����
�6��
�������O:P��

!�����? @���������	��������������
���
� "���� $�� ��� �6#������ �6����
� 
��������� ���������� 	�� ��������� (���� 
�� ��	��� �����
� #����
	���������
��������/���#���������	������#������
�	���
+�������
�	��������	�	���������
�
���������
������
�����/�������������#���������)���	����
�-,�N�����������
�
��
�����	������������

� *���*�	�� � -������	���
�����#��������������
���	��-,�N��

� *���*�	�� � -������	���
�������
���������	��
���	��-,�N��

� *���*���� � -������	���
�����
���������
���	��/�
�6��7�
��.���7�
��

� 3���
��
�����
�������������
�� ��)�����
� ���� ���������������������	���#��� �������������	��
	�������
�	�� �
������
����3	�����	�� ������ ����������� ���� 	���������	����� #��	�
���������������
��
#���� �����)��� ���
����� ��#���
	�� ���� #���)���	�	��� 	�� 	�������
� 	�� �
������
��� �� #�������� 	��
��������
��#��	������
�	����

�

���&������
��#������ ������������

��������#����� "���
	����G�����	���#�����	�����������������

������� /����	���	��������	������

�������� ��������
���	����
�A6����$���
�A6�����
������������	����	�����������

����
���� 5�	��������
��
����	�����������
�A6�����

��������� D�
��G���	������	��	�������
�����	�����������$���������
���	���	��	��
�������������$������

������ -���	�������
	��2��2�

���#O6P� 
�
����	���������������	��������������������
+�������
�	�����������
<���������
�������������

���#6� ���#��6��
	�	���

0��#O6P� "�
���
���
������	��	������#���	����	���
���	��$�����	��	����	��
���������

0��#6� 0��#��6��
	�	���

6+������ 3����������	��
���.5(��

9�&	���+��+�0�#���������	���.�������#
���������6�	�����



	��������/�7�
����
����������
��������/",�9�������
�������
������

�!��

!�����: �
+�������
�	���#�������
���
� H������%����
���%�������
���	���
����
�����	���������������+��
���	���
+�������
�#�������
	�������
� 	�� �
������
���� B�� 
����� 	�� �������� ��� ��#�
�� ������� ��)����� �� �
������)��� #���� ��	���
���������������6#���������
���)������������	�����	��������	�	�$�	��#��������
�����
��
���
���
���
��������
���������������#��<�����������������#����������

� /��� #��+����
����� 	��� ���#�� 	�� ��� 	�������
� 	�� �
������
��� #��
��
� <��� �
� ��� +������� ���
��$��9�� 	�� ���� 	����� 	�� ��#����
���� #����	���
� 	��� 
����� 	�� �#�������
��-
��	�� ���� �G��#����	��
����� �����	�	� ��� ��� #���������� ���
��� 	�� ���� ��������� 	�����)��	��� $� ���� ��������� ����
��	��� ��
�)G������ B
� ��� �������� �#��������K�
	�0��,5�����%��� 	�� ���� ���
���� ��
���	��� #��� ��� 
����� 	��
���������	�����������#��������%�
������	����������
���	��	�����	���#�������
��3	�������������	���
��������������#��������� ��������������#����
� ����
���	��	������������	����	����9����
���	����
����

�����	���#�������
��

!�����:�� 7�����	��	�����
� B
��������
	�������
������
������	��������
�����+�����
���������
+�������
����������
��$�
��
�#������	��
����
���������	��������
�	��)�����	��	������

� -
��	��������#������������#����
����	������)�����	��	�����������������
�	����
����������
�
	���
+�������
�	����	����9��<���#��	�
���
������B
�����
�������������#��	�
�#��	�����2����)$���2�
	��	�����	����	����9���
��������
�	��%������B�����)������	���
������	���E��	�����������	��	�������
�
	�� �
������
���� �� ������ ����
������ 	�� ���#�����
� #���� ���� 	������ �A�
����� 	�� ��	�����
� 	��
��	����9�����������
�	�����#���	�����
����I������	�������
	������
��
�����������

� /��� ���������� 	�� ���� ���
������
��� ��
���	��� #��� ���� )����� 	�� 	������ ��� ������ <��� ����
����������	�����������
������
���
�#������	���������������
����	����	����9���(�����������<����
�����
)�����	��	��������������
���
+�������
�<����������������$�������#������	����
�#����������������
�
%����
	�� ��+������� 	�� 	���������� �
� ����� ��#������ /��� ��������� 	�� ��	����9�� �������
�	��� ��
� ���
������
�	��)�����	��	�������
��
��+��
���	���
+�������
���#����
���#�����������������	��	�������
�
	���
������
����O;P��

!�����:�  �����	�����K�)�
� 
�)�	�� ��� �
����� ��������
��� �6#�����
��	�� �
� ���� I������� �E��� 	��� ���� 	�� ������
��������������������	�����K�)���
���	�����������������	����D��%���	�������������	�����#������
����
��
������
�	�����������
+�������
���
�����	���#�������
���
�+�����	�������������

� 3<�9� ����
���A� ���� +�������� 	�� ���� ���������� ���� ����
	�����	��� �
���� ����� ��#�� 	��
�#�������
����

� �������3�#�(������4�3(5�
� B���� +������� +��� �������	�� �����
����
��� #��� ��� �����	��� K�)� 	��� ,"�3��� �����
	�� ��
��
��������� �
� ��� ����
	��� �� ��������� #��� ���� �����	�����K�)� �
� ���� ����������� /����$��9�� 	�� ����
%�������
���� 	�� �
������� 	�� ���������� ��� ��#����
�� /��� ���������� "/.� ��
���
�
� ����� ��	�� ���
�
+�������
� 
��������� #���� ��������� ����	���� �6%��������� ��)��� ��� ������	�	� 	�� �
� �����	���K�)��
��$����������������	�����)������
��
�����
�OCP��

�������������������������������������������������������������

��B�� 2,����
���"�
����+�����#�����#���
��3����
���2�&,"�3'�+���������#�
��)���	������������
�	���
#������
�����	����6��
����
�����
���	���



	��������/�7�
����
����������
��������/",�9�������
�������
������

� !��

�

������ ������������ /'���	���
��<��
��
�������


�������
��(���
��)���
,��	�������
���� �= ��:C������000��#�����

�+�=!�� �	�
��+������
��������	�������
����,�����
�#������2�	�
�	2�����
�����������6��������
	��-,�N��/��)I�<��	��	���	�
��	�	�
��
��������%���
�%��	��)�
	���$�
��)���������

����������
���������
�����	������@�����
������������������
��
�6�������������)���
�����
�&242'��

�

3���
�������
�
	����������

,��)���	����������	�������
���� 	������	�������

.��%��$�%���� .��%��$�%�����+�������
O

*DDD*3333�HH�DD����J45]FP��

O��*�;* ��!��!��:����
J����P�

(������
� /9
���	��#������
�%��%��#����������
����
�
��������������

2�B5�*��
��%����H55(*���2�
2(F�5�*+��������H55(*���2�

B���	��O=P� ,,,��B���	��H55(�	���������������
����
242����
�������	��#�
�)����

 ����>�:��!�!�

��
����	� ,,,,,��,I�����	��)$�����
���	������
����
����242����
�������	��#�
�)����

�==?��?;!��=�;�� ��!�

9�&	���+��+�/���
��
��������#��������3(�

�

� -
��G��#�������	��	���
���
���	��	�����������"/.�#�	�9�������

 www.microsoft.com - - dggomez [10/07/2003:13:08:00 +0100] "GET 
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� www.euitt.upm.es - - dggomez [19/Mar/2003:21:14:55 -0200] "GET / 

HTTP/1.1" 200 1234 Mozilla/4.0 (compatible; MSIE 5.01; Windows NT 5.0) 
http://www.euitt.upm.es/index.html�
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 138.100.52.100 - - dggomez [08/Apr/2003:16:02:20 +0100] "GET / 

HTTP/1.1" 200 5678 "http://www.euitt.upm.es/index.html" "Mozilla/4.05 

(X11; I; IRIX64 6.4 IP30)" 
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Operación secuencial
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Operación paralela transformada
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Operación paralela transformada
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Salida normal

Salida normal
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Honeynet Gateway

Router

Internet
Honeynet GenII

Producción Producción Producción

HoneypotHoneypot Honeypot

Interfaz de gestión

Conexiones de red de nivel 2,
segmentando las redes de
producción y honeynet.

Conexión VPN para labores
de gestión y adquisición de
datos.
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Sistema
Operativo
invitado

Honeynet  virtual autocontenida

Sistema
Operativo
invitado

Sistema
Operativo
invitado

Sistema
Operativo

anfitrión

Internet
Windows

Servidor
de registro

Linux

Puerta de enlace/
Cortafuegos/

Router/
IDS/

Servidor de registro

Máquina física (     )
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Sistema
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Operativo
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Windows

Servidor
de registro

Linux

Máquina física (     )
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Cortafuegos/

Router/
IDS/

Servidor de registro
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Interfaz de Gestión/
Administración

Router SwitchInterfaz de
Monitorización

Interfaz de
Monitorización

Paquete del atacante:
%.f%.f%.f%.f%.f%.f%.f
%80x%e8x| /bin/sh

Paquete modificado:
%.f%.f%.f%.f%.f%.f%.f%.f
%00x%e8x| /ben/sh

Hogwash
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Conmutador de nivel siete

Reglas:
Drop URIContent -> cmd.exe
Drop URIContent -> ism.dll
Drop URIContent -> lsass.exe

Peticiones HTTP del atacante:
GET /default.asp
HEAD /_vti_bin/../../../../winnt/system32/cmd.exe?/c+dir c:\
HEAD /scripts/lsass.exe
GET /index.htm

Peticiones HTTP que llegan:
GET /default.asp
GET /index.htm

Router Switch
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Aplicación

Servidor Web

Sistema Operativo

Bloque de niveles inferiores al
de aplicación

Flujo de red

Flujo de red decodificado

Órdenes del usuario Llamadas a sistema

Órdenes del usuario Llamadas a sistema

Cortafuegos/IDS de aplicación
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Router SwitchConmutador híbrido

Políticas:
Allow: /
Allow: /default.asp
Allow: /index.htm
Allow: /menu/index.htm
Implicit deny allPeticiones HTTP del atacante:

GET /
HEAD /../../cmd.exe
GET /index.htm
GET /wwwboard/passwd.txt

Peticiones HTTP que llegan:
GET /
GET /index.htm
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Router Switch

8!!2.9:.�����6 8!!2.9:.�����6 8!!2.9:.�����6 8!!2.9:.�����6 
8!!2.����.9:.�����648!!2.����.9:.�����648!!2.����.9:.�����648!!2.����.9:.�����64
;!2..9:.�����6-;!2..9:.�����6-;!2..9:.�����6-;!2..9:.�����6-
�!<2.����.9:.�����6,�!<2.����.9:.�����6,�!<2.����.9:.�����6,�!<2.����.9:.�����6,

serv_01
(HTTP)

serv_02
(FTP, SMTP)

serv_03
(DNS)

IPS basado
en Aplicación

engañosa

8!!2.9:.�����6 8!!2.9:.�����6 8!!2.9:.�����6 8!!2.9:.�����6 
;!2..9:.�����6-;!2..9:.�����6-;!2..9:.�����6-;!2..9:.�����6-
�!<2.*���.9:.�����6,�!<2.*���.9:.�����6,�!<2.*���.9:.�����6,�!<2.*���.9:.�����6,
8!!2.*���.9:.�����648!!2.*���.9:.�����648!!2.*���.9:.�����648!!2.*���.9:.�����64

Tráfico de red

Paquetes
marcados
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